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OZET

KURUMLAR ICIN SIBER GUVENLIK LABORATUVARI
ALTYAPISININ OLUSTURULMASI

ADIR, Arif Emre
Yiiksek Lisans- Adli Bilisim Miihendisligi Anabilim Dali
Tez Danigmani: Dr. Ogr. Uyesi Ali OZTURK

Haziran 2019

Bu ¢alisma, hassas ve gizli verilerin saklandigi ve islendigi kritik bilisim sistemlerinin
maruz kaldig: giincel siber tehditlere kars1 yiiksek seviyede gilivenligin saglanabilmesi
icin ilgili kurumlar tarafindan yapilmasi gerekenleri belirlemektedir. Bu amacla,
Symantec firmasi tarafindan 2017 yilinda hazirlanan internet tehditleri raporu, Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) ve Bilgi Teknolojileri ve
Iletisim Kurumu (BTK) isbirligi ile gerceklestirilen siber giivenlik tatbikatlar:
arastirilmistir. Ayrica Avrupa Ag ve Bilgi Giivenligi Ajansi’nin (ENISA) 2018 Tehdit
Durum Raporu’nda degerlendirilen 15 siber tehdit tiirii ile siber giivenlige iliskin ¢ok
sayida kaynak incelenmistir. Sonug olarak, hassas verilerin saklandig1 ve islendigi
kritik sistemlerin siber tehditlere kars1 korunmasi i¢in kurumlara kapsamli bir siber
giivenlik laboratuvart kurulmasi tavsiye edilmistir. Bu laboratuvar, s6z konusu
sistemler lizerindeki giivenlik agikliklarinin, agdaki olagan dis1 siipheli davranislarin,
tehditlerin ve bunlarin biraktiklar: izlerin ¢esitli analiz ve test yontemleri ile tespit
edilmesini ve giivenlik riskini en aza indirgemeyi saglayacaktir.

Anahtar Kelimeler: Bilgi Giivenligi, Sizma Testleri, Ag Giivenligi, Siber Glivenlik
Laboratuvari, Adli Bilisim.



ABSTRACT

CYBER SECURITY LABORATORY INFRASTRUCTURE IMPLEMENTATION
FOR INSTITUTIONS

ADIR, Arif Emre
M.Sc. Forensic Science Engineering
Asst. Prof. Dr. Ali OZTURK

June 2019

This work aims to advise the relevant institutions by identifying the necessary efforts
to ensure the high level of security against the current cyber threats that critical
information systems, where sensitive and confidential data are stored and processed.
For this purpose, the internet threat report prepared by Symantec in 2017, the cyber
security exercises performed in cooperation with the Scientific and Technological
Research Council of Turkey (TUBITAK) and the Information and Communication
Technologies Authority (ICTA) have been investigated. Furthermore, the 15 cyber
threat types evaluated in the 2018 Threat Status Report of the European Network and
Information Security Agency (ENISA), and many resources on cyber security in the
literature was investigated. As a result, it was recommended that a cyber security
laboratory has to be established in the institutions in order to protect the critical
systems where sensitive data is stored and processed against cyber threats. This
laboratory will enable the institutions to make comprehensive analysis for detecting
security gaps, unusual suspicious behaviors, threats, traces left on the systems by
means of various analysis and test methods to minimize security risks.

Keywords: Information Security, Penetration Tests, Network Security, Cyber
Security Laboratory, Forensic Informatics.
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1. GIRIS

Tiim diinyada siber giivenligin énemi her gegen giin daha fazla artmakta, ulusal
giivenligin en yeni sorunu olarak giindemde yerini almistir. Uluslararasi platformlarda
bilgi ve iletisim teknolojileri casusluk, saldir1 ve savunma araci olarak kullanilmaya
basladi. Siber giivenlik, sirketler, organizasyonlar ve hiikiimetler i¢in 6nemli konu
haline gelmistir. Hassas ve gizli verilerin saklandig1 ve islendigi kritik sistemler
tizerindeki zafiyetlerin, yeni giivenlik ac¢ikliklarinin, hukuki bosluklarin kesfedilmesi
ve bu agikliklarin igeriden veya disaridan birtakim saldirgan kisi veya gruplar
tarafindan istismar edilmesi, kurumlart ve sirketleri maddi, manevi, giiven ve itibar

kaybina maruz birakmaktadir.

Hassas ve gizli verilerin saklandig1 ve islendigi kritik bilisim sistemlerinin, maruz
kaldig siber tehditlere kars1 yliksek seviyede glivenligin saglanmasina yonelik yapilan
calisma kapsaminda, literatiir taramasinin ardindan ii¢lincli boliimde; siber glivenlik
terimlerinin tanitilmasi, dordiinci bolimde; siber tehditler, besinci bolimde;
laboratuvar altyapisinin olusturulmasi ve tasarlanmasi, altinci béliimde konuya iliskin

olarak goriis ve tavsiyeler belirtilmistir.

Bu tez ¢alismasinda, kurumlarin bilisim alt yapilar1 ve sistemleri lizerindeki giivenlik
aciklarini olas1 saldirilardan 6nce tespit ve analiz etmeleri ve karsilastiklari bir bilisim
olay1 sonrasinda her tiirlii delili toplayarak analiz etmeleri ve ilgili makamlara rapor
olarak sunmalari i¢in kendi organizasyonlar igerisinde siber giivenlik laboratuvari
altyapilarin1  olusturmalar1 tavsiye edilmis ve rehber niteliginde bir kaynak

hazirlanmustir.



2. LITERATUR TARAMASI

Eric Francis Dazet ¢calismasinda otomatik sizma test araglarinin manuel testler kadar
esnek olmadigini, baz1 giivenlik agikliklarmi tespit edemedigini ve bu nedenle
otomatik sizma araglarinin gelistirilmesi gerektigini ifade etmistir. Calismasindaki
temel amag, az kullanici ile etkili bir glivenlik degerlendirme ¢6ziimii sunarak agik
kaynak kodlu programlara dayali otomatik araglarin kullanilmasini 6nermektir. Bunun
icin otomatik sizma testi araci olan ANEX araci ile bir bilgisayardan diger hedef

bilgisayara sebeke somiiriisii haritasin1 sunmustur [1].

Romuald Thion ¢alismasinda; sizma testi ve izinsiz giris tespit tekniklerinin giivenlik
degerlendirmesinde 6nemli oldugunu vurgulayarak ag tabanl bilgi toplama islemleri

gerceklestirmistir [2].

M. Alparslan Akyildiz tarafindan yapilan ¢aligmada; zafiyet taramasi ve sizma testi
araglar1, Linux komutlari, Linux isletim sistemi iizerinde ¢alisan servisler ve uygulama
laboratuvari altyapisinin olusturulmasi konularinda gercek uygulamalar {izerinde

cesitli bilgiler verilmistir [3].

Benjamin Livshits tarafindan yapilan doktora tez calismasinda; web giivenlik
acikliklarinin giderilmesinde ¢alisma siiresi bir alternatif ¢6ziim olarak tanimlanmistir.
Web tabanli Java uygulamalar {lizerinde calisma gerceklestirilmistir. Kod denetim
araglar1 ve Java dili ile derlenen kodlar denetlenmis ve raporlanmistir. Caligmada on
bir (11) ayr test uygulamasi gerceklestirilerek doksan sekiz (98) giivenlik zafiyeti

tespit edilmis ve bulunan zafiyetler tizerinde tartigilmistir [4].

Giirol Canbek ve Seref Sagiroglu tarafindan yapilan ¢aligmada; bilgisayarlara yapilan
saldirilar incelenmis, saldir1 ile saldirgan arasindaki bag degerlendirilmis,
saldirganlarin ortak karakteristik 6zelikleri belirlenmis, meydana gelmis saldirilarin
gelisimi arastirilmis ve temel saldirt tiirleri gzden gecirilerek saldirilarda kullanilan
yontem, metodoloji ve zafiyetlerin giderilmesinde saldirgan profilinin de mutlaka

dikkate alinmasinin faydali olacagi degerlendirilmistir [5].



Adem Tekerek ve arkadaglari tarafindan yapilan ¢alismada; imza ve anormal tabanl
denetimlerle web tabanli tehditleri engellemek i¢in yeni bir hibrit modeli dnerilmistir.
Bazi tehditlerin imza tabanli denetimlerinde alfa numerik karakter, harf frekans
ve istek uzunlugu 6znitelikleri kullanilarak bayes smiflandirma algoritmasi ile
anormal tabanli denetim yapilmistir. Anormal tabanli denetim sonucu tespit edilen
anormal istekler ve imza tabanli denetim listesi glincellenerek sistem yeni saldirilara
kars1 dayanikli hale getirilmistir. Bu ¢alismada onerilen model, 6rnek web uygulamasi
veri kiimesi, CSIC 2010 ve ECML-PKDD 2007 veri kiimeleri kullanilarak test
edilmistir. Test sonuglart benzer fakat farkli caligmalar ile karsilastirilmistir.
Karsilagtirma sonucuna gore onerilen modelin mevcut ¢alismalara gore daha yiiksek
denetim performanst gosterdigi ve diisiik yanlig-pozitif oranina sahip oldugu

goriilmiistiir [6].

Tuncay Yigit ve Muhammed Alparslan Akyildiz tarafindan yapilan ¢calismada; gerekli
servis ve sunucu kurulumlar1 tamamlanarak sunucu sanallagtirmalar1 ve ag kurulumlari
yapilmis ve bir model ag {lizerinde saldir1 senaryolari degerlendirilerek sizma

testlerinin 6nemi vurgulanmistir [7].

Yilmaz Vural tarafindan yapilan calismada; bilgi giivenligi icin risk teskil eden
tehditler incelenmis, web ortamlarinda biiylik tehdit olusturan SQL enjeksiyon
acikliklari, sizma testleri genel olarak gozden gecirilmis ve alinmas1 gereken 6nlemler
sunulmustur. Bilgi gilivenligini saglamaya yonelik gergeklestirilen sizma testlerinin

insan faktorii ve teknoloji tizerindeki etkisi arastirilmis, ¢6ziim Onerileri sunulmustur

[8].

Birhanu Eshete ve arkadaglar1 tarafindan yapilan calismada; web alanindaki en
tehlikeli tehdidin zararli web sayfalarmin oldugu, mevcut tekniklerin belirli saldirilara

odaklandig1 ve saldirganlarin harmanlanmis teknikleri kullandiklar1 ifade edilmistir.

Statik analiz ve minimalist kombinasyonunu kullanan Binspect isimli deneysel
degerlendirme islemi ile denetimli 6grenme tekniklerini kullanarak diisiik yanlis
sinyallerle iyi ve zararli web sayfalarin1 ayirt ederken %97 oraninda dogruluk elde

ettiler. 3-5 saniye araliginda tek bir web sayfasini analiz etmistir [9].



Hwee-Joo Kam ve Joshua J. Pauli tarafindan yapilan calismada; 6grencilerin saldir1
tekniklerini O0grenerek sistemleri saldirgan bakis agisi ile savunabilecekleri ifade
edilmistir. Ayrica web uygulama giivenligine iliskin glivenli kod gelistirme
egitimlerinin disinda sizma testi egitimlerinin de verilmesinin Onemli oldugu

belirtilmistir [10].



3. GENEL BIiLGILER

3.1. Siber Kavramlar

Siber, olusturulan, depolanan ve paylasilan sayisallastirilmis verilerden olusan bir bilgi
ortamidir. Siber kelimesi tiim dijital aglar1 kapsayan genis bir terimdir. "Siber"
kelimesi Ingilizce "Cyber" kelimesinden uyarlanip kullanilmaya baslayan bir kelime
olup "Bilgisayar aglarma ait olan", "Internete ait olan", "Sanal ger¢eklik" manalarmna

gelmektedir. Internet ile ilgili her sey siber kategorisine girer [11].

Siber uzay, 2016-2019 Ulusal Siber Stratejisi dokiimaninda biitlin diinyaya ve uzaya
yayilmis durumda olan bilisim sistemlerinden ve bunlari birbirine baglayan aglardan

olusan veya bagimsiz bilgi sistemlerinden olusan sayisal ortami ifade eder.

Siber varlik, siber ortamda bulunan her tiirlii bilgi, ara¢, dokiiman, yazilim, donanim,

sunucu, Veritabani veya internete bagli sistemlerin her biri siber ortamdaki varliklardir.

Siber risk, tehditlerin bir veya birden ¢ok bilgi varligindaki acikligi kullanarak zarar
yaratma potansiyelini ifade eder. Risk kelime anlami olarak tehlikeli bir olayin

gerceklesme olasiligidir.

Siber tehditler, belirli bir amag¢ dogrultusunda bilgisayar ag yapilar1 kullanilarak
bilisim sistemlerine yonelik gerceklestirilen saldirilardir. Tehdit kavrami bilgi
giivenligini olusturan gizlilik, biitiinliikk ve erigebilirlik 6zelliklerinden bir veya
birkagini sistem zafiyetlerinden faydalanarak bozma olasilig1 bulunan etken olarak

ifade edilmistir [12].

Siber olay, siber ortamda bulunan yazilim, donanim, sistem, cihaz gibi her tirli
varligin zarar gordiigii, etkilendigi durumdur. Siber Olaylara Miidahale Ekiplerinin
(SOME) kurulus, gorev ve calismalarina iliskin usul ve esaslar1 hakkindaki tebligde
Siber Olay: “Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya

tesebbiiste bulunulmasini” ifade eder seklinde tanimlanmastir [13].



Siber savas, devletlerin rakibi ve diismani olduklar1 gizli bilgi ve teknolojilerini ¢almak
icin yaptiklart saldir1 ve girisimleri ifade eder. Son yillarda iilkeler siber ortamda baska
devletlere ait hizmetlerini durdurmak, varliklarina zarar vermek, yok etmek veya
menfaatleri dogrultusunda kullanmak {izere operasyon diizenlemektedirler. Siber
savasg, Birlesmis Milletler Terim sozliiglinde, bilgi savasi ile birlikte ayni anlamda
tanimlanmistir ve bu tanima gore; “Bilgisayar sistemlerinin diisman sistemlerine zarar
vermek veya yok etmek maksadi ile kullanildigi savas tipidir” seklinde ifade edilmistir
[14]. Bir baska sozliik taniminda ise siber savas; ”Askeri veya politik amaglara
ulagmak i¢in bilgisayar teknolojisinin bir iilke tarafindan digerine kars1 kullanilmas1”

olarak tanimlanmstir [15].

Siber terdrizm, siyasi ve sosyal kurum ve kisilere gozdagi vermek, baski olusturmak
amactyla iceriden veya disaridan devletin kritik altyapilarina, giivenlik birimlerine ve
hiikiimet temsilciliklerine yonelik gerceklestirilen saldirilardir. Siber terdrizm
eylemleri, devletlerin kritik altyapilarini, bilgisayar aglarini, sunucu ve bilgisayarlarimni
hedef alan hukuki olmayan eylemlerdir. Bu eylemlerin amaci istihbari bilgi toplamak,
ekonomik nedenler, haksiz rekabet, sosyal, dinsel, ekonomik ve kiiltiirel yonden
psikolojik ¢okiintii yaratmak, diisman1 zayiflatmak, casusluk faaliyetlerinde
bulunmak, ego tatmini, gii¢ ve govde gosterisi gibi nedenlerdir. FBI; siber terdrizmi,
“planli ve politik amaglara hizmet etmek amactyla planli olarak kimligi belirsiz kisiler
tarafindan gerceklestirilen, baris¢il kisileri hedef alan, verilere, bilgisayar sistemlerine,
bilgisayar programlarina ve platformlara yapilan saldirilar” olarak tanimlamaktadir
[16]. Son yillarda o6zellikle enerji (elektrik, su, dogalgaz ve petrol vb.) sektorlerinin
modern bilgi teknolojileri daha fazla kullanmasi nedeni ile terdrist ve terdrist
gruplarinin hedefi haline doniismiistiir. Saldir1 sonrasinda ag sistemleri ¢alisamaz hale
getirilmekte, sir niteligi tasiyan gizli bilgiler calinarak fikri miilkiyet haklar
¢ignenmekte ve devletlerin kritik altyapilar1 biiyiik zarar gérmektedir [17]. Dolayisiyla
kritik altyapr sistemlerine yonelik giivenligin saglanmasi devletler i¢in ¢ok dnemli bir
hale gelmistir. Bu sistemlere yonelik saldirilar sonrasinda biiyiik can ve mal kayiplari
yasanabilir, kamu diizeninin bozulmasina neden olabilecek biiyiikk problemler

meydana gelebilir.



Siber silah, dijital ortamda kisisel veya ulusal maksatlarla, hirsizlik, istihbarat,
casusluk, saldir1 ve savunma i¢in kullanilan yazilim ve araglar olarak ifade edebiliriz.
Silah karsinizdakine zarar vermek veya korunmak i¢in kullanilir. Siber savaglarda
kullanilan en biiylik gii¢ olan silah bilgidir. Bilgiyi elde etmek i¢in kullanilan silahlara
zararli yazilimlar (Viriisler, Solucanlar, Truva ati, Mantik Bombasi, Arka Kap1),
hizmet dis1 birakma saldirilari, sosyal miihendislik saldirilari, yapay zeka, arama

motorlar1 birka¢ 6rnek olarak verilebilir.

Siber Casusluk, ticari, politik ve askeri kazang elde etme diislincesi olan yetkisiz
kisilerce rakip devletlerin sistemlerine sizilmasi, gizli sir bilgi ve diisiincelerin
calinmasi i¢in yiriitilen faaliyetlerin tiimii olarak tanimlanabilir. 5237 sayili Tiirk
Ceza Kanunu’nda (TCK) devletin giivenligi veya i¢ ve dis siyasal yararlar1 bakimindan
gizli kalan bilgileri askeri veya siyasi amaglarla elde eden kimselerin casusluk su¢unu
isledikleri ve cezalandirilacaklari belirtilmektedir. Merriam-Webster’a gore, casusluk
“Ozellikle yabanci bir hiikiimetin veya rakip bir sirketin planlar1 ve faaliyetleri
hakkinda bilgi edinmek icin casusluk veya casusluk uygulamasi” seklinde ifade

edilmistir [18].

Symantec tarafindan hazirlanan Internet Giivenligi Tehdit Raporu’nda, Regin ve Turla
1simli 1ki farkli casus yazilim tiirlinii ortaya cikarilarak, bu yazilimlarin uzaktan ekran
goriintiisii alma, takip, dosya atma veya silme vb. gibi islemler yapabildigini
belirtilmistir [19]. Siber istihbarat faaliyetleri bilgi edinmenin disinda devletlerin e-
devlet altyapilarinin hizmet dis1 birakilmasi, web sitelerine erisimin engellenmesi,
ekonomik zarar vermek amaci ile yapilabilmektedir [20]. Bu tanimlamalar 1s181inda
siber casuslugu, kisi ve devletler hedef devletlerin niteligi itibari ile gizli bilgilerini
casusluk amaci ile siber silahlar1 kullanarak ¢almasi veya ekonomik kazang elde etmek
diisiincesi ile siber silahlar kullanarak diger devletlere kars1 zarar verici hareketleri

olarak ifade edebiliriz.

Siber sug, bilgisayar ve ag ile ilgili su¢ eylemlerini kapsar. Ayrica siber sug, internet
tizerinden yliriitiilen nefret suclarini, telefonla pazarlama ve internet sahtekarligini,
kimlik hirsizlig1 ve kredi kart1 hesap hirsizligini, yasadisi faaliyetlerin bilgisayar veya

internet yoluyla yapilmasini kapsamaktadir [11].
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Siber giivenlik, kisisel bilgilerin, kritik altyapt ve bilgi sistemlerinin saldir1 ve
tehditlere kars1 korunmasi anlamina gelir [21]. Siber giivenlik, bilisim sistemlerinin
ve islenen bilgilerin gizlilik, biitiinliik veya erisebilirliginin giivence altina alinmasi,
siber saldirilarin tespit edilmesi ve bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasi olarak da ifade edilmektedir. Siber alemde kurum kurulus ve kullanicilarin
magduriyetini, imajini, 6zel gizli bilgilerin ¢alinmasini, ele gegirilmesini veya
saldirtya ugramasin1 korumak i¢in kullanilan giivenlik prosediirleri, risk analizleri,
kontrol mekanizmalari, fiziksel ve g¢evresel giivenlik vb. uygulamalarin tamamidir

[22].

Zafiyet, yazilim veya donanimda, programlama hatasi nedeniyle bulunan ve
bilgisayarin kotii niyetli kisiler tarafindan kullanilmasina sebep olan hatalardir.
Acikliklar, kotii niyetli kisiler tarafindan bilgi sistemlerinde bulunan bilgileri silmek,
calmak, degistirmek veya diger sistemlere saldir1 diizenlemek amaciyla istismar

edilmektedir.

Metasploit, sistemlerde bulunan agikliklarin tespit edilmesi ve ispatlanmasi igin
yazilmis programlardir. Zafiyetlerden yararlanilarak hedef sistemler iizerinde yetki
yiikseltme, yetkisiz erisim elde etme, hizmet dis1 birakma gibi eylemler i¢in kullanilan

betiklere istismar kodu (exploit) denir.

3.2. Bilisim Kavramlan

Bilisim, insanlarin; teknik, finans ve toplumsal alanlardaki iletisimlerinde
kullandiklari, bilginin, dijital cihazlar araciligiyla diizenli ve akilci bigimde islenmesi,

bilginin elektronik cihazlarda toplanmasi ve islenmesi bilimidir.

Adli biligim, adli vakalarin belirlenmesi ve ortaya cikarilmasi i¢in, olay mahallinden,
dijital veri saklama ve iletme ozelligine sahip cihazlarin toplanmasi, cihazlarda
bulunan elektronik delillerin tespit edilmesi ve adli mercilere dijital delillerin

raporlanmasi stireci igerisinde gerceklestirilen faaliyetlerin tamamidir.



Dijital delil, bilisim teknolojilerinin veya veri kaydetme 6zelligine sahip elektronik
cihazlarda bulunan ve sugun aydinlatilmasinda 6nemli rol oynayacak verilere verilen

genel isimdir.

Bilisim sistemleri, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda;
“Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmetin, iglemin ve

verinin sunumunda yer alan sistemleri” olarak tanimlanmustir.

Kamu bilisim sistemleri, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’nda; “Tiirkiye Cumhuriyeti kamu kurum ve kuruluslarina ait olan veya isletilen

bilisim sistemleri” olarak ifade edilmistir.

Kritik altyapilar, toplumsal ve kamusal diizenin saglikli, siirdiiriilebilir bir sekilde
islemesi i¢in gerekli devlet diizeninin ve toplumsal diizenin saglikl bir sekilde islemesi
icin gerekli olan ve birbirleri arasinda bagimliliklar1 olan fiziksel ve sayisal
sistemlerdir. Enerji iiretim ve dagitim sistemleri, telekomiinikasyon altyapisi, finansal
servisler, su ve kanalizasyon sistemleri, giivenlik servisleri, saglik servisleri ve
ulastirma servisleri kritik altyapilarin en basta gelen kritik altyapilar olarak

siralanabilir.

3.3. Web Kavramlan

Web uygulamasi, internet ag ile ulasilabilen kullanici etkilesimli veya veriye dayali
web tabanli yazilimlardir. Web uygulamalar1 herhangi bir program kurma ve yiikleme
islemi yapmadan kullanilabilmektedir. Web uygulamalar1 sunucu, orta ve arka ug
katman olmak tiizere ti¢ (3) farkli katmandan olusur. Son kullanicilarin bulundugu taraf
istemci tarafini, uygulamalarin barindigi web sunuculari sunucu tarafini, uygulama
sunucularmin bulundugu orta katmani, veri tabaninin oldugu katmanda arka ug

katmani ifade eder.

HTML, internet dokiimanlarini olusturmaya yarayan bir dildir. Fakat programlama dili
degil, internet sayfasinin kullaniciya nasil gosterilmesi gerektigini belirlemek, web
sayfalari olusturmak i¢in kullanilan bir isaretleme dilidir. HTML belgelerindeki tag’lar

(HTML kodlarr) "<" ve ">" isaretleri arasina yazilirlar. Yeni bir tag baslatacagimizda



kodunuzu <...> isaretleri arasina yazariz ve kodun kullanimini bitirmek istedigimiz
zaman da </...> seklinde kodumuzu sonlandiririz. Web tarayicilarinin yazi, link ve
gorsel verilerini sunmasi ve bunlarin iliskilerini saglamasi i¢in kullanilir. Html’in

yapist asagidaki sekilde goriildiigii gibidir.

Internet iizerinde bilgi erisimi i¢in “www” kullanilir. Internet iizerinde yayinlanan
birbirleriyle baglantili {ist metin (hypertext) dokiimanlarindan olusan bir bilgi
sistemidir. Bu dokiimanlara web sayfasi adi verilir ve bu sayfalara web tarayicisi

araciligiyla erisilir.

URL, Tiirkge ‘de “Standart Kaynak Bulucu” anlamina gelir. Internet diinyasinda bir
kaynaga rastgelen standart bir formata uygun bir karakter tertibidir. Webde bulunan
dokiimanlara ve diger kaynaklara ulasilmasini saglayan adresleme standardidir.
URL’ler, bilgisayarlarin sunucularla iletisim kurabilmek i¢in kullandiklari sayilar: (IP
adreslerini) degistirir ve kullanicilarin  okuyabilmesi i¢in birer metin haline
getirir. Bilesenleri arasinda protokol, alan adi, domain uzantisi, iilke uzantisi ve dosya

uzantist yer alir.

Http, web lizerinde dokiimanlar1 transfer etmek i¢in kullanilan bir protokoldiir. http
ve tcp baglantilari {izerinde galismaktadur. Istek ve yanit (request ve response) seklinde
iki ¢esit http mesaj igerigi bulunmaktadir. Get metodu, sunucuya, istek yapilan url
kismindaki veriyi yorumlamasi i¢in gonderilen anahtar kelimedir. Get metodunu géren
sunucu, gerceklestirecegi islemlerde parametre olarak kabul edecegi verileri url’den
gelenler olarak bilir. Post, sunucuya yapilan istegin gévde (body) kisminda bulunan
verlyl yorumlamasi i¢in gonderilen metottur. Get istegi, sunucudan bir veri almak
istendiginde kullanilir, Post ise sunucuya veri gondererek bu verilerle bir dosya
yaratmak i¢in kullanilir. Get metodunda alinan parametreler ve iglerindeki bilgiler
adres satirinda goriiliir, yapilan islemlere dogrudan erisilebilir aksine Post metodunda
ise bilgiler adres satirinda goriilmedigi gibi yapilan islemlere de direk erisilemez.
Kisacasi veri, get metodu ile url i¢inde, post metodu ile ise sadece http istegi i¢inde
gider. Proxy, istemci ile sunucu arasina giren uygulamalardir. Bunlardan http
vekilleri, tarayici ile sunucu arasina girecek olan uygulamalardir. Kullanici bir aga

erismek istediginde Proxy kullanirsa vekil sunucuya baglanir. Proxy oncelikle istegi
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alir ve ilgili sayfaya baglanir, icerigi alir. Daha sonra bu igerigi tarayiciya gonderir.
Kullanicilar bir web sitesine eriseceklerinde baglantiyr kullanicilarin yerine Proxy

kurar.

JWT, taraflar arasinda gilivenli bir sekilde veri transferi i¢in kendisine gore bir yol
tanimlayan ag¢ik standarttir ve bu veriler dijital olarak imzalandig1 i¢in dogrulanabilir
ve giivenilirdir [10]. .Haberlesen iki veya daha fazla sistem arasinda kullanici
dogrulama, kullanici tanima, veri biitiinligli ve bilgi giivenligini koruma gibi

noktalarda kullanilmaktadir.

SOP, tarayicilarda Ajax istekleri, cookie yonetimi vs. bir¢ok uygulamada kullanilan
bir giivenlik mekanizmasidir ve kaynaklarin ayni olmasi gerekir bunun igin de
protokol, domain, port bilgilerinin de ayn1 olmasi gerekir [8]. Ornegin, kullanic bir
kez giris yaptiktan sonra yapilan her istek bu standardi icerecek ve kullanicinin izin
verilen servis ve kaynaklara erisimi saglanacaktir. Imza islemi imza bashig1 ve yiiklii
olan bilgi kullanilarak hesaplandigi i¢in igerigin degismedigi de dogrulanabilir. Bu
standart baslik, tasima kapasitesi ve imza olmak {izere birbirinden nokta (.) ile ayrilmis
iic (3) farkli boliimden olusur. Bu standardin JSON kullanmasi, URL iizerinde
taginabilmesi, web cerezleri kullanma zorunlulugu olmamasi, hizli dogrulama

yapabilmesi ve veri biitiinliiglinii saglamasi gibi avantajlar1 yonleri vardir.

ORM, nesne kodunu iligkisel bir veritabanina baglamak i¢in kullanilan bir
programlama teknigidir ve nesne kodu, Java veya C# gibi nesne yonelimli

programlama dillerinde yazilmistir [12].

DOM, html, genisletilebilir koprii metni bigimlendirme dili olan XHTML ve
genisletilebilir isaretleme dili olan XML gibi belgelerin diger programlama dilleri ve
programlama dilleriyle iletisim kurabilmesini saglamak icin gelistirilmis bir
arabirimdir [12]. Captcha, Carnegie Mellon Bilgisayar Bilimleri Okulu tarafindan
gelistirilen bir projedir. Form girisinin otomatize araclar tarafindan yapilmasim
engellemek icin sunucu tarafinda rastgele iiretilen ve resim igerisine gomiilen
karakterlerin forma giris yapan kullanicilar tarafindan algilanip tekrar sunucuya

gonderilmesinden olusan yontemdir.
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4. SIiBER TEHDITLER

Tehdit, sistem agikliklarinin istismar edilerek sistem iizerindeki bilgi varliklar
acikliklarimi kullanarak varliga kismen veya tamamen zarar veren unsurlara tehdit
denilmektedir. Teknolojinin gelisimine paralel olarak tehditlerin hacmi, siddeti ve
karmasiklig1 giin gectikce artmaktadir. Onceleri bilgi kagit iizerinde klasdrlerde
saklanirken bugiin elektronik ortamlarda muhafaza edilmektedir. Dolayisiyla saldirgan
gruplarda bu alanlara yonelmislerdir. Saldirganlar kotii niyetli  eylemlerini

gerceklestirebilmek igin bilisim sistemlerini hukuka aykiri olarak kullanirlar.

4.1. Siber Tehditlerin Amaclari

Kurumlarm, devletlerin ve kisilerin hassas verilerini yasal olmayan yollarla ele
gecirmek, calmak, baskalar1 ile paylagsmak veya yok etmek, bu verilerin saklandigi ve
islendigi sistemleri ¢alisgamaz hale getirmek siber tehditlerin birincil amaglar1 arasinda

yer almaktadir.

Sisteme erigim yetkisi olmayan kisiler firewall, IPS, IDS vb. gibi saldir1 engelleme
sistemlerini kirma, bu sistemler lizerindeki glivenlik acikliklarini istismar etme veya
sifre, parola gibi sisteme giris parametrelerini ve kullanici hesaplarini ele gegirerek
sisteme izinsiz erisim saglama gibi eylemleri bulunurlar. Bu eylem tiirii, Tiirk Ceza
Kanunu’nun Bilisim Alaninda Suglar kisminda 243. Madde ile: “bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve orada kalmaya devam eden
kimse cezalandirilir” seklinde su¢ olarak tanimlanmistir. Saldirganlar bilgilere zarar
verme girisimlerinin disinda, hedef sisteme kaldiramayacagi kadar ¢ok istek
gondererek hizmet veremez ve c¢alisamaz hale getirirler. Sistemin islemesinin
engellenmesi sistemin somut unsurlarina yonelik eylemlerle yapilabilecegi gibi,
sisteme zararli bir yazilimin bulastirilmas1 veya farkli bir sifrenin sisteme
yerlestirilmesi gibi eylemlerle de yapilabilir [23]. Hizmetin engellenmesi, verilerin ele
gecirilmesi, degistirilmesi, ifsa edilmesi veya yok edilmesi Tiirk Ceza Kanunu’nun
Bilisim Alaninda Suglar kisminda 244. Madde ile sug olarak tanimlanmistir. Kredi ve
banka kartlarinin kotiiye kullanilmasi, zararli yazilim ve yasak cihazlarin kullanilmasi
da bilisim suglar1 bagligi altinda diizenlenmistir. Ayrica Bilisim Suglar1 baglig altinda

olmayan biligim sistemlerinin arag¢ olarak kullanilmasi ile dolandiricilik, miistehcenlik,
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hakaret, cinsel taciz, tehdit ve santaj sucgu, yasa dis1 yayin, yasa dis1 iirlinlerin satilmast,
fikri miilkiyet ihlali, 6zel hayatin gizliligini ve haberlesmenin gizliligini ihlal suglar
diizenlenmistir. Bu suglar genel olarak internet yoluyla ve sosyal medya yoluyla

islenmektedir.

Bilgi ifsas1 kapsamina girebilecek eylemlere; kurumun varliklarint ¢almak, riigvet
vermek veya almak, kuruma ait kritik ve gizli bilgileri sahsi ¢ikar saglamak
maksadiyla kurum digina ¢ikartmak, kara para aklamak, denetim konusunda ihmali
davranmak, kaynaklar1 bosa harcamak ve kisisel ¢ikarlar1 i¢in bulundugu pozisyonu

kullanmak vb. gibi unsurlar 6rnek olarak verilebilir[24].

4.2. Tehditlerin Hedefindeki Degerler

Kurum kimligi, giivenilirligi, sahip oldugu hassas ve gizli bilgileri, politika ve is
devamliligini saglayan siiregleri, tiglincii kisiler tarafindan emanet edilen bilgileri, adli
ve ticari sirlari saldirilarin hedefindeki degerlerdir. Bu degerlerin istismar edilmesi ile
kisisel veya kurumsal imaj kaybi, mahremiyet, rekabet ortami, kaynaklarin tiiketimi,

kamu giivenligi ve diizeni, lilke ekonomisi olumsuz yonde etkilenecektir.

4.3. Tehditlerin Etkiledigi Sistemler

Tehditler, kuruma ait gizli ve hassas bilgilerin ifsa edilmesine, yazilim, servis ve
sistemlerin ¢alisgamaz hale gelmesine, rekabetin ve politik giiciin zayiflamasina [25],
kisiler nezdinde giiven ve itibar kaybi gibi bircok maddi ve manevi kayiplarin

olusmasina neden olur.

Bilgi sistemlerine ve kritik altyapilara yonelik olas1 bir saldiri, iilkelerin devlete ait
Onem arz eden tiim bilgilerin saklandig1 sunuculari, niikleer tesisleri, enerji hatlarini,
elektronik hizmetleri, sinyalizasyon ve uydu sistemlerini, su, saglik, ulagim, bankacilik

ve finans, baraj sistemleri ve benzeri her tiirlii internet hizmetlerine zarar verebilir.
4.4. Tehditlerin Ozellikleri

Daha 6nceki tarihlerde iilkeler arasi savaslar cephede ve meydanlarda gergeklesirken,
teknolojinin gelisimi ile savas metotlar: da degismistir. Internet teknolojileri {izerinden

psikolojik  savas, algi operasyonlari, yoOnlendirmeler profesyonel olarak
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uygulanmaktadir. Tehditler 6zellikle kamu hizmeti veren kuruluglarin web sitelerine,
veritaban1 ve kritik altyapilarina yonelik gergeklesmektedir. Birtakim aktorler rakibi
ve diismani olduklar1 devletler, sirketler veya kisiler hakkinda siyasi, ekonomik,
bilimsel, teknolojik, cografi ve askeri bilgiler elde edebilmek, bu devletlerin
hizmetlerini kesintiye ugratmak, milli savunma ve giivenligine zarar vermek,

ekonomik kazang elde etmek vb. gibi amaglarla kritik sistemlerine saldirirlar.

45, Tehdidin Taraflar

Tehditler, siber uzayda bulunan yazilim, donanim ve altyapilar1 hedef alirlar. Amagclari,
saldir1 yontemleri ve motivasyonlar1 farkli aktorler vardir ve bu aktorler merak, hirs,
intikam almak, ekonomik kazang elde etmek, siyasi ve politik diisiince, ideolojik ve

dini inang ve benzeri sebeplerle motive olurlar.

Amaglar1 hedef sistemlere zarar vermek veya calismaz hale getirmek, psikolojik baski
kurmak, kotii propaganda yapmak ve bu sistemler {izerinde islenen ve saklanan hassas
verileri ele gegirerek tahrip etmek veya yok etmektir. Tehditler ¢alisanlar, geng ve
tecriibesiz kisiler, Bot-Net Operatorleri, sug orgiitleri, zararl yazilim yayincilari, siber
suclular, siber casuslar, rakip kurum ve firmalar, organize su¢ orgiitleri, hackerlar,
devlet veya istihbarat orgiitleri, terorist gruplar, dogal afetler ve devletler tarafindan

yapilabilmektedir [26].

4.5.1.Cahsanlar

Yaganan tehditlerin cogunlugunun kaynagi insan faktorii olarak karsimiza ¢ikmaktadir.
Kasith veya farkinda olmadan kritik sistemler iizerinde riskli islemler yapabilirler. I¢
aktorler, 1iyi niyetli bilingsiz ¢alisanalar olabilecegi gibi kotii niyet besleyen mutsuz,
isten ayrilmig, emekli olmus veya baskasina admna ajan olarak istihdam edilmis
calisanlarda olabilir. Calisanlar, dis aktorlerden farkli olarak sahip olduklart ayricalikli
erisim yetkileri nedeni ile kurumlarina ¢ok daha biiyiikk zararlar verebilirler.
Giivenligin en zayif halkasi olan insan, ekonomik kazang elde etmek, haksiz rekabet
Ustiinliigii saglamak, intikam almak veya casusluk yapmak gibi amaclarla birer i¢
tehdide doniisebilmektedirler [27]. Disaridan kurumu tehdit eden kisiler genellikle

kurum igindeki bilingsiz ve egitimsiz kisileri yaniltarak, kandirarak veya ikna ederek
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her tiirlii parola, sifre ve benzeri gizli bilgileri elde ederler. Ayrica kurum calisanlari
tarafindan kullanilan lisansiz programlar ve isletim sistemleri, giivenlik korumasi
bulunmayan cihazlar, zayif sifre ve parolalar, sosyal medya platformlarinda dikkatsiz

ve bilingsizce paylasilan kurumsal gizli bilgiler kurumlar i¢in birer tehdit unsurudur.

4.5.2.Genc ve Tecriibesiz Kisiler

Daha c¢ok genc¢ yastaki 6zenti kisilerin olusturdugu gruptur. Bu gruptaki kisilerin
hacker becerileri yoktur ve bilmeden hackerlar tarafindan gelistirilen kotii amagh arag,
yazilim veya uygulamalar1 kullanirlar. Kendilerini ispatlamak, yeteneklerini

gostermek ve eglenmek i¢in motive olurlar.

4.5.3.Bot-Net Operatorleri

Botnet, biiyiikk bir zombi bilgisayar agi olarak ifade edilebilir. Farkli noktalardan
yonetilebilen ve kotii amacl yazilim bulagsmis ¢ok sayida bilgisayarin olusturdugu agi
tanimlar. Bu bilgisayarlar lizerinden hedefe saldirilar yonlendirilir. Ag tlizerindeki
yiizlerce zombi bilgisayarlar, kullanicilarinin haberi olmadan gonderilen direktifleri
takip ederler. Bu bilgisayarlar kullanicilarinin haberi olmadan g¢esitli suglarin
islenmesinde kullanilabilirler. Giivenlik duvar1 korumasi olmayan bilgisayarlarin
botnet tuzagina diismeleri daha kolaydir. Zombi bilgisayar aglar1 cogunlukta dagitik
servis dis1 birakma saldirilarinda kullanilirken, istenmeyen e-posta gonderimi,
oltalama saldirilari, casusluk, bilgi hirsizlig1 vb. gibi isler i¢cinde kullanilmaktadir [28].
Saldirganlar kontrolii altindaki binlerce zombi bilgisayardan olusan ag1 maddi kazang

saglamak i¢in genellikle ti¢iincii kisilere kiralarlar.

4.5.4.Zararh Yazihm Yayincilar

Kotii niyetli saldirganlara hizmet eden, tiirlerine gore farkli sekillerde yayilan zararh
programlara viriis, Truva at1, solucan, fidye yazilimi, casus yazilimlar 6rnek verilebilir.

4.5.5.Siber Suclular

Siddet karsit1 ve maddi kazang saglama egiliminde olan daha gencg yastaki kisilerin
hedef kisi ve kurumlara yonelik bazen hukuka aykirt olmadigini diisiindiikleri zafiyet

taramasi, glivenlik zafiyetlerini istismar etme, kullanici bilgilerini ¢alma, santaj,
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lisansiz yazilim kullanma, veri trafigini ve ag1 izleme vb. gibi eylemlerini 6zel
yazilimlar kullanarak gerceklestirirler. Yeteneklerini gelistirmek icin kolektif hareket

eder bilgi paylasiminda bulunurlar.

4.5.6.Siber Casuslar

Devletler, diger devletlerin kurumsal, askeri veya devlet sirlarini elde edebilmek i¢in
istihbarat faaliyetleri yiiriitiirler. Haksiz rekabet igine giren sirketler rakiplerine ait yeni
bulus, icat vb. gibi eserleri hak sahibinin izni olmadan kullanmak, cogaltmak vb.

amaglarla fikri miilkiyet ihlalleri yaparlar, zarara ugratacak sabotajlar gergeklestirirler
[29].

4.5.7.Rakip Kurum ve Firmalar

Rakip kurum ve firmalar, rekabet istiinliigii elde edebilmek icin siber tehditleri
kullanarak rakip olduklar1 firmalara ait yatirim plani, proje, taslak, ¢izim, strateji ve
miisterilerini hukuka aykir1 bir sekilde ele gecirmek i¢in hareket ederler. Rakibi
olduklar1 firmalar hakkinda sosyal medya hesaplarinda kamuoyunu yaniltacak kara
propaganda, yalan yanlis bilgileri kullanarak duygulari istismar etmek suretiyle halkin
kendi ¢ikarlari dogrultusunda diisiinmesini ve hareket etmesini saglayacak eylemler
yaparlar. Rakip kuruluslarin e-hizmetlerini, web sitesini, servislerini veya sistemlerini

calisgamaz hale getirerek itibarin1 zedeler, haksiz rekabet ortami yaratirlar.

4.5.8.Organize Suc Orgiitleri

Maddi ¢ikar ve gii¢ elde etmek iizere bir araya gelir, sistem agiklarindan faydalanarak
aldatma, yonlendirme, oltalama, fidye isteme, bilgi hirsizlig1 vb. gibi eylemlerde
bulunurlar. Bireyleri ve toplumlari tehdit ettigi gibi ulusal ve uluslararas: giivenligi de

tehdit eden bir hale gelmistir. Toplu olarak hareket edebilme kabiliyetine sahiptirler.

4.5.9.Bilgisayar Korsani (Hacker)

Hacker, Ingilizce kokenli bir kelime olup Tiirkge karsihigi Bilgisayar Korsanidir.
Genellikle ag ve sistemlere yetkisiz erisim saglamak i¢in ¢esitli yontemleri deneyen,
yeteneklerini kullanan kisiler olarak tanimlanir. Maddi kazang arayisi, heyecan,

eglence, otke, intikam, hirs, duygusal ve politik nedenler, cinsel diirtiiler, psikolojik
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bozukluklar ve kendilerini ispatlamak, isimlerini duyurmak amaci ile hareket ederler.
Istihbarat orgiitleri tarafindan en kolay kullanilabilen kendilerine &zgii sloganlari,
markalar1 ve yontemleri olan gruptur [30]. Hacker tiirleri arasinda en yaygin olanlar1
Hactivists, Yazilim Korsani, Siyah Sapkali, Beyaz Sapkal1 ve Gri Sapkal1 Hacker’lar

vardir.

Hactivistler, politik veya siyasi amaglarla hareket ederler. Bu grupta yer alan bilgisayar
korsanlarinin bir amaci1 ve ideolojisi vardir. Bu gruplara Anonymous, LulzSec, Suriye
Elektronik Ordusu Ornek verilebilir. Pmar Demirkiran’a gore; Hactivizm, bilisim
teknolojilerinin toplumsal problemlere yonelik tepki, protesto etmek amagh
kullanilmasi,  Alexandra Samuel’e gore; “Hack ve Aktivizm kelimelerinin
portmantosu ve yasal acgidan belirsiz araglarin politik sonuglar pesinden sessiz bir

sekilde kullanilmas1” olarak tanimlanmistir [31].

Siyah Sapkali Hacker, bilgisayar korsanlar1 arasinda en tehlikeli ve deneyimli olan
kisilerdir. Hedefleri sistem {izerindeki gilivenlik aciliklarindan yararlanarak gizli
bilgileri ele geg¢irmek, sistemi calisamaz hale getirmek veya kurum ve kisilerin

itibarina zarar verecek sekilde eylemlerde bulunmaktir.

Beyaz Sapkali Hacker, bilgisayar korsanlarina karsi alternatif ¢oziimler tiretir, sistem
tizerindeki acikliklar1 bulur, kurum i¢inde bu acikliklarin kapatilmasi ve gerekli
Onlemlerin alinmasi i¢in ¢aligirlar. Siyah sapkalilar kadar bilgi sahibi olurlar ve devlet

kurumlarinda veya sirketlerde giivenlik uzmani olarak calisirlar.

Gri Sapkali Hacker ise, bir yandan iyi eylemler yaparken diger yandan sug
sayilabilecek eylemler de bulunabilirler. Sistem acgikliklarini bulur sistemleri kontrol
ederler fakat genellikle bilgi calmaz ve zarar vermezler. Bazen sistemdeki agikliklar

sistem yoneticilerine veya rakip sistemlere para karsiliginda bildirirler.

Yazilim Korsanlar1 (Cracker), temelde fiicretli yazilimlari kirarak {cretsiz
kullanilmasimi saglayan kisilerdir. Dogrudan programi kirmaz program iizerinde
degisiklik yaparak tema, dil, lcretsiz kullanim gibi 6zellikleri program iizerine

kurarlar.
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4.5.10. Devlet veya Istihbarat Orgiitleri

Rakibi veya diismani olduklar1 devlet ve kurumlar hakkinda siyasi, politik, askeri,
ekonomik, cografi ve stratejik onemli bilgiler elde edebilmek icin siber giivenlik

acikliklarini ve ¢esitli siber saldir1 yontemlerini kullanarak faaliyet gosterirler.

Devlet ve istihbarat orgiitleri, rakipleri ve diismanlar1 hakkinda istihbarat toplamak
icin teknik, insan kaynakli ve acik kaynak istihbarat toplama tekniklerinden
yararlanmaktadirlar. Istihbarat teskilatlarinin biiyiik bir kismi istihbar1 bilgilerin
cogunlugunu sosyal medya hesaplarindan, internetten, agik kaynaklardan elde
etmektedirler. Istihbarat &rgiitleri istihbari faaliyetlerde bulunmak i¢in kurumsal ag ve
sistemlere izleme programlar1 yliklerler ve kurum icerisine casus yerlestirirler.
Devletin bekasi, iilkenin ve vatandaslarin korunmasi, milli ve ekonomik ¢ikarlar1 goz
oniinde bulundurarak belirli hedeflere yonelik saldir1 gergeklestirir ve savunma sistemi
gelistirirler. Gliniimiizde artik devletler birbirleri arasindaki miicadele ve rekabeti bilgi
teknolojileri iizerinden yiiriitmekte ve askeri yatirimlarin biiyiik bir boliimiinii siber

savaslar i¢in yapmaktadirlar [20].

4.5.11. Terorist Gruplar

Terorist gruplar, hedef kurumlarin bilgi altyapisini yok etmek i¢in kurumlarin kritik
sistemlerini hedef alirlar ve kotii niyetli yazilim enjekte ederler. Kurum igerisine
ayricalikli erisim hakki taniman pozisyonlara casus kisileri yerlestirirler. Teroristler,
Hactivist’lerden farkli olarak hedeflerine yonelik dogrudan zarar verici eylemlerde
bulunurlar. Devletler, siirekli olarak rakiplerinden 6nemli bilgileri calmak i¢in g¢esitli

operasyonlar diizenlemektedir.

4.5.12. Dogal Afetler

Birtakim aktdrlerin yani sira beklenmedik yangin, sel, deprem, kasirga gibi dogal

afetler de bilisim sistemlerine ciddi zarar verirler.

4.6. Siber Tehdit Turleri

Kurumlarin savunma beceri ve kabiliyetlerini 6lgmek i¢in ililkemizde ¢esitli ulusal

denetim ve tatbikatlar yapilmakta ve bu sayede meydana gelebilecek riskler
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belirlenerek gelebilecek siber tehditlere karsi daha etkin savunma gelistirilmesi
hedeflenmektedir [32]. Avrupa Ag ve Bilgi Giivenligi Ajansi’nin (ENISA) 2018
yilinda hazirladig tehdit durum raporunda degerlendirilen baglica on bes (15) siber

tehdit tiirii su sekildedir [33];

4.6.1.Kotii Amach Yazilhmlar

Sistem tizerindeki agikliklar1 bularak hedeflenen verileri elde etmek i¢in kullanilan
yazilimlardir. Bu yazilimlarin hedefleri ve yontemleri géz oniine alindiginda viriis,
solucan, istismar kodlari, sahte antiviriis yazilimlari, kok kullanici takimlari, fidye
yazilimi, indirme (downloader), tarayici soyma, reklam yazilimlari, bukalemun,
mantik bombalari, Truva Ati, arka kapi, trojen ve tus kaydedici olarak

siiflandirilabilir.

Bilgisayar viriisleri, bilgisayar bellegine yerlesir ve kendi kendilerine diger yazilimlari
tetikleyerek veya bozarak ¢ogalan kotii amagh yazilim tiiriidiir. Genellikle elektronik
posta iletileri i¢inde dikkat ¢ekici, ilging, komik resim, ses veya goriintii dosyalar1 gibi
ekler seklinde kendilerini gizleyerek yayilirlar. Anlik mesajlasma esnasinda veya
internetten ylikleme yoluyla da bulasabilirler. Bu koétiiciil yazilimlar yayilma
yontemine, yapisina ve amacina gore ayrilirlar. Virilis tiirleri arasinda yazilim
bombalari, Truva atlari, sémiirme ve casus yazilimlari, reklam, ekran-kayit, arka kapz,

tarayici ele gegirme gibi farkli viriis ¢esitleri bulunmaktadir [34].

Bilgisayar solucani, ana bilgisayarlara saldiran ve ag araciligiyla yayilan koétii amagh
kod igeren, ¢ogalmasi ve calismasi i¢in viriisler gibi etkinlestirilmesi ya da insanin
miidahale etmesi gerekmeyen, kendi kendilerine ¢ogalabilen, ag lizerinde haberlesme
kanallarinin kapasitesini diisiiren, kalitesini bozan ve trafigi olumsuz yonde etkileyen
programlardir. CPU kaynaklarmi olumsuz yonde etkileyerek bilgisayarin,

programlarin yavas ¢alismasina ve diizgilin ¢alisamamasina neden olurlar.

Istismar kodlari, sistemler iizerindeki giivenlik agikliklarina saldirmak ve kétiiciil
programlar1 bulastirmak i¢in kullanilan bir aractir. Web trafigini yonlendirmek,
giivenlik a¢1g1 bulunan tarayici tabanli uygulamalari tespit etmek ve zararli yazilimlar

calistirmak i¢in daha giivenli web sitelerini kullanan otomatik tehditlerdir. Istismar
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kodu ile ilk saldir1 Ornegine 2012 yilinda rastlanmistir. Saldirganlar binlerce
bilgisayarin kontroliinii ele gecirerek ekranlari dondurmus ve magdurlara tekrar
bilgisayar ve dosyalarina erisebilmeleri i¢in belli bir miktar para 6demeleri gerektigini

ve bilgisayarlarinda bir viriisiin kuruldugunu belirten mesaj duyurmuslardir [35].

Sahte anti virilis yazilimlari, genellikle bilgisayariizda ¢ok fazla viriis tespit edildigini
ve bunlar1 temizlemek i¢in uygun olan bir yazilim indirmeniz gerektigini belirten
mesajlarla bulasir veya e-posta ile sahte {icretsiz anti viriis yazilimi linki géndererek
yiiklenmesini saglarlar. Son yillarda lisanshi yazilimlarin kullanilmasi i¢in yasal

calismalar yapiliyor; fakat iilkemizde ¢ok fazla lisansiz yazilim kullanilmaktadir.

Kok kullanict takimlar1 (Rootkit), bilgisayara bulasan ve calisan islemler arasinda
kendini gizleyen, uzaktan erisim ve kontrolii saglayan viriis tlirevi bilgisayar
programlaridir. Genel anlamda, c¢ekirdek, kiitliphane ve uygulama seviyelerinde,
isletim sistemi ayirt etmeksizin calisabilirler. Ilk kez UNIX sistemlerinde ortaya
cikmistir ve herseyi yapma yetkisine sahip en kuvvetli kullanici olan “rot” ve bir dizi
program olan “kit” terimlerinden gelmis Rootkitler, zararsiz olsalar da kotii niyetli

kullanicilar tarafindan zararlh hale getirilebilmektedir [36].

Fidye yazilimi (Ransomware), kullanicilarin bilgisayarini kilitler veya dosyalarim
sifreleyerek kullanicidan dosyalar1 kurtarmasi veya kilitledigi bilgisayar1 agmasi
karsiliginda belli bir miktar para talep eden zararli yazilim saldirisidir. Genellikle ilgi
cekici bir konu, 6nemli bir evrak veya fatura gibi goriinen e-posta ekleri ile bulagirlar.
Giincel olmayan isletim sistemi veya kullanilan tarayici ve benzeri yazilimlar

tizerindeki giivenlik zafiyetlerini istismar ederler.

Downloader, sadece diger kotii amacglh yazilimlar ve kod pargalarini indirmek igin
kullanilan zararli program tiiridiir. Bu tiir programlar ag kaynaklarindan cesitli
igerikleri gizlice indirirler. Kotii amagh program degildir. Kotii niyetli kisiler sisteme
ilk eristiklerinde bu programi kurarlar. Bu program sayesinde ilave zararli yazilimlar

yiikleyebileceklerdir.

Tarayic1 Soyma (Browser Hijacking), kullanicinin izni olmadan web tarayicisinin

ayarlarini degistiren bir saldir1 ¢esididir. Genellikle web tarayicisi eklentisi seklinde
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olur ve baslangic sayfasi, varsayilan arama motoru ve yeni sekme sayfasini
degistirerek eylemlerine baslarlar. Korsanlar tarafindan ayarlanan girig sayfalar
genellikle arama motoru sayfalaridir ve bu programlarin ¢ogu casus yazilimlaridir.
Ornegin, Google Web Ara¢ Takimi1 (GWT) ¢ercevesindeki CVE-2007-2378, kisisel
verileri hukuka aykir1 olarak takip eden bir JavaScript kagirma saldirisidir [37].
Tarayici1 korsanlari, arama terimlerini, ziyaret edilen sayfalari, yiiklenilen dosyalari, IP
bilgilerini, girilen bilgileri toplarlar. Sistemlere bulastiktan sonra ciddi performans

kayiplarina, ana sayfa ve sik kullanilanlar listesinin degismesine neden olabilirler.

Reklam Yazilimlar1 (Adware), arka planda calisirlar. Bilgisayarin performansini
onemli Olclide etkilerler. Arama isteklerini reklam sitelerine yeniden yonlendiren,
ziyaret edilen web sitelerinin tiirleri hakkinda bilgileri toplamak vb. gibi amaglar i¢in
tasarlanmig programlardir. Reklam yazilimlar {icretsiz veya paylasilan yazilimlar ve
viriis igeren web siteleri vasitasiyla bilgisayarlara bulasir [38] ve digerlerine gore daha

az tehlikelidir.

Bukalemun, diger programlardan farksiz ¢aligma sekli olan, aldatici ve hileler igeren
bir yazilimdir. Bir bagka programmis gibi davranabilir. Cok kullanicili bir sisteme
giren biitiin kullanicilarin adlarini ve sifrelerini gizli dosyaya kaydeder. Sonra bakim
icin sistemin bir siireligine kapatilacagini duyurur. Saldirgan kaydedilen isim ve

sifreleri alir ve kendi amaclari i¢in istedigi gibi kullanir.

Mantik Bombalari, genellikle bilisim sistemlerini servis dis1 birakmak i¢in kullanilan,
herhangi bir program igerisine yerlestirilen viriis programlardir. Sartlar olustugu
zaman patlayarak sisteme zarar verirler. Ornegin; NASA ve ABD donanmasina
bilesenler iireten Omega Engineering Firmasi’nin sistemine zaman ayarli mantik

bombasi kodu yerlestirilerek 10 milyon dolarlik iiretim verileri silinmistir [39].

Casus yazilimlar, tarama ge¢misini ve izlerini kaydeden, kullanici 1zni
gerektirmeksizin kendi kendini yiikleyebilen kotli amacl programlardir. Bilgisayarlara
tuzak yazilimlarin kurdurulmas: ile bilgilerin aktarilmasi saglanir [40]. Casus
yazilimlar agsagidaki gibi Truva Ati, arka kapi, tus kaydedici olarak gruplandirilabilir

[41]. Arka kap1, kimlik dogrulamas1 olmadan sisteme erismesini ve sistemde komut
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calistirmasini saglayan zararli bir yazilimdir. Arka kap1 birtakim teknikler kullanilarak
olusturulabildigi gibi sistem ve yazilim gelistiren kisilerce de kasitli veya istenmeden

olusturulabilir.

4.6.2. Web Tabanh Saldirilar (Web Based Attacks)

Internetten verilen hizmetlerin sayisindaki artis nedeniyle web uygulamalaria
yonelik saldirilarin ve tiirlerinin sayis1 da her gecen giin artmaktadir. Internetin
yayginlagmasi ile beraber giivenlik riskleri de aym Olclide artmistir. Web tabanli
saldirilar arasinda 6zel saldir1 vektorleri, siiriicli indirmeleri, kotii niyetli web sayfalari,

Water-holing ve igerik yonetim sisteminde uzlagsma saldirilar1 yer almaktadir. Bunlar;

Ozel saldirt vektorleri, kullanicilarin haberi olmadan ayarlar1 degistirerek tarayici
giivenligini ihlal etmek amaciyla isletim sistemi ve yazilimdaki bir giivenlik agigindan
yararlanan kotii amagli kodlardir [42]. Bu zararli kodlar HTML, ActiveX, JavaScript,
Flash vb. gibi teknolojilerden yararlanabilir ve tarayicinin gelisi gilizel kod

calistirmasina neden olabilirler.

Siirticti indirmeleri saldirisinda, saldirganlar PHP veya HTTP kodlari i¢ine kotii amaglt
komut dosyasi yerlestirmek icin giivensiz web sitelerini ararlar. Komut dosyalari
sayfay1 ziyaret eden birinin bilgisayarina kotii amagh yazilim ytikleyebilir veya
kontrolii ele gegirilmis bir siteye yonlendirme yapilabilir. Diger saldirilarda oldugu
gibi e-posta ekininin agilmasi veya bir linke tiklanmasi gerekmez. Bir web sitesini
ziyaret ederken veya bir e-posta hesabini goriintiilerken farkinda olmadan indirme
islemleri gerceklestirilebilir. Bu yontemle yapilan saldirilar gizlidir ve etkisi daha

biiyiiktiir.

Koétii niyetli web sayfalari (URL), genellikle kullanicilar: aldatic niteliktedir ve yaygin
olarak istenmeyen e-posta, kimlik av1 igerirler. Ziyaret edildiginde saldirty1 baslatmak
icin tarayicinin giivenlik zafiyetlerinden yararlanan sayfalardir. Aldatma, yaniltma,
yonlendirme, sosyal miihendislik ve zararli yazilim yiikleme seklinde atak yaparlar

[43].
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Water-holing, kullanicilar1 cezbeden oltalama saldirisinda oldugu gibi e-posta
kampanyalari, reklam gibi unsurlar1 kullanmak yerine savunmasiz sitelere zararl

yazilimlar1 enjekte eder ve sonrasinda kullanicilar1 bu sitelere yonlendirirler.

Icerik ydnetim sistemi (CMS), web sitesine ait igerikleri yonetmek icin tasarlanmis bir
sistemdir. Sistem igerisinde bulunan igerikler icerik yonetim sistemi ile kontrol
edilebilir, diizeltilebilir, degistirilebilir ve tamamen silinebilir. Glivenlik agikliklarini
kullanan saldiric1 aracidir. Saldirganlar kimligi dogrulanmis ve ayricalikli alanlara

uzaktan erigim saglamak i¢in web sunucusuna kétii amacli yazilim yiiklerler.

4.6.3.Web Uygulamasi Saldirilar:

Web sunucularinin dis diinyaya acgik ve erisilebilir olmalar1 tehditleri daha fazla
tizerlerine ¢ekmelerine neden olmaktadir. ASP, HTML, JavaScript ve PHP gibi diller
kullanilarak gelistirilen web uygulamalar1 hatali kodlama veya eksikliklerden dolay1
giivenlik zafiyetleri barindirmaktadir. Bu zafiyetler istismar edilerek hedef sunucularin
girig sayfalar1 degistirilebilmekte, veri tabanindan veriler silinebilmekte, arka kap1
yazilimlar1 yiiklenebilmekte ve son kullanicilarin gerez bilgileri calinabilmektedir.
Genellikle saldirilar, uygulama katmani {iizerinde gerceklesmektedir. Giivensiz
yazilimlarin meydana getirece8i sorunlara karsi miicadele etmek amaciyla 2014
tarthinde ABD’de OWASP Vakfi kurulmustur [42]. Bagh oldugu bir kurum veya
kurulus yoktur. OWASP’a ait dokiimanlar ve araglar herkese agiktir. Tiim web
aciklarini belli bir puan sistemine gore siralar ve en popiiler olan ilk on (10) web
giivenligi riskleri listesini Onerileri ile birlikte yayinlar. 2017 yilinda giincellenen top

on (10) web agikliklari listesi basliklar halinde asagida belirtilmistir.

4.6.3.1. Enjeksiyon Kusurlari

Enjeksiyon saldirilari, tehlikeli saldirilara neden olabilecek giivenlik acig1
kategorilerini olusturur. Bu tiir saldirida saldirgan, uzaktan komutlar1 ¢alistirabilmek
icin bilgisayara zararli kod enjekte ederek veritabanindaki verileri degistirebilir. Bu
saldir tiirleri arasinda SQL enjeksiyonu, isletim sistemi komut enjeksiyonu ve LDAP
enjeksiyonu dahildir. Saldirganlarin bir SQL deyimine web sayfas1 girisi yoluyla SQL
komutlar1 ekleyebildigi bir tekniktir [44].
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Enjeksiyon tehdidinden korunmak i¢in, veriler komut ve sorgulardan ayri1 tutulmalidir.
Yorumlayicinin kullanimini engelleyen ve veri tabanini bir harita olarak gosteren
ORM araci1 kullanilmalidir. Pozitif veya ‘beyaz liste’ sunucu tarafi giris dogrulamasi
kullanilmalidir. Dinamik sorgular i¢in 0zel karakterlerden kaginilmalidir. SQL
enjeksiyon durumunda kayitlarin toplu olarak ifsa edilmesini onlemek i¢in sorgu

icinde limit koyulmali ve diger SQL kontrolleri kullanilmalidir.

4.6.3.2. Bozuk Kimlik Dogrulama (Broken Authentication)

Kimlik dogrulama, uygulamay1 kullanacak kisilerin gecerli ve taniml1 bagka kullanici
olup olmadiginin kontrol edilmesi islemidir. Internet {izerinden islemler
gerceklestirildigi icin bu sistemler lizerinden kisi ve kurumlara ait kullanici adi, parola
ve sifre gibi gizli veriler calinabilmektedir. Bu zafiyet genellikle “kimlik
dogrulama veya oturum yonetimi” ile ilgili islemlerin hatali yapilmasi sonucunda
ortaya c¢ikar. Saldirganlar parolalari, oturum belirtecini (session token) ele
gecirebilirler. Yetkisi olmayan kisilerin sisteme girisimini engellemek i¢in her
ortamda kimlik dogrulamasina ihtiya¢ duyulur. Kullanici bilgileri 6nceden uygulama
igerisinde tanimlanir ve erismek istediginde kullanici uygulamaya kendisini tanatir.

Kimlik dogrulama metodolojisinde ii¢ (3) farkli faktor bulunmaktadir, bunlar;

* Kullaniciin bildikleri (kullanici ads, parola vb.)
» Kullanicinin sahip olduklari (telefon, OTP Cihazi vb.)

» Kullanicinin varhigina ait (retina, avug i¢i, parmak izi, yiiz tanima vb.)

Bozuk kimlik dogrulama tehdidinden korunmak i¢in; ¢cok faktorlii kimlik dogrulamasi
yapilmasi, genel verilerin disindaki diger verilerin default olarak engellenmesi,
yonetici kimligi ile veri gonderilmemesi, zayif sifre kontrollerinin uygulanmasi,
basarisiz giris deneme sayisinin smirlandirilmast  ve sunucu tarafli  kimlik
dogrulamasinin yapilmasi gerekir. Herhangi bir saldir1 algilandiginda tiim hatalar
giinliige kaydedilmeli ve yoneticiler uyarlilmalidir. Oturum kimlikleri, oturum
esnasinda, sonlandirildiginda veya zaman agimina ugradiginda URL’de bulunmamali
ve giivenli yerde saklanmalidir. Hatal1 giris denemeleri kayit (log) altina alinmali ve

incelenmelidir [44].
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4.6.3.3. Hassas Veriyi Ac¢ikta Birakma (Sensitive Data Exposure)

Hassas veri riskinde saldirganlar parola saldirisi yerine anahtari ele gegirerek ortadaki
adam saldiris1 gergeklestirir veya sunucudan veri aktarimi esnasinda agik metinleri
calarlar. Oturum kimligi, finans ve miisteri vb. gibi hassas verilerin sifrelenmeden
saklanmas1 veya tasinmasindan dolayr bu tiir tehditler meydana gelmektedir [43].
Parola kullanilan uygulamalarda ise zayif algoritma, protokol ve sifre kullanimi, zayif

anahtar liretimi en yaygin yapilan hatalardir.

Hassas veri riski tehdidini 6nlemek icin; islenen, transfer edilen ve saklanan veriler,
risk seviyelerine gore siniflandirilmali ve gerekli olmayanlari imha edilmelidir. Giincel
ve gii¢lli algoritma, protokol ve anahtar kullanilmalidir. Hassas veriler TLS ve SSL

protokolii ile tasinmalidir.

4.6.3.4. XML Dis Varhklar (External Entities)

HTML sayfas1 tasarlanirken Onceden belirlenmis taglar kullanilir. XML sayfasi
tasarlanirken belli kurallara goére taglar tasarlanabilir. XML, yapisinin esnekligi
sayesinde birbirine uyumlu olmayan sistemler arasinda veri aligverisi kolay
gerceklestirmektedir. Her sistemde calisabilir olmasi, kolay Ogrenilmesi, verilere
erisimin kolay olmas1 XML’1 avantajli kilar. XML dokiimanlar1 veri yapisini tanimlar
ancak verinin nasil isleyecegini tanimlamaz. Bu da XML’i dezavantajli kilar. Web
uygulamast veya web servisi gilivensiz kaynaklardan gelen XML girdisine ve
yiiklemelerine direk miisaade ediyorsa veya bu veriyi XML dokiimanina ekliyorsa
saldirtya agiktir. Ayrica herhangi bir XML sayfasi veya web servisleri dokiiman tipi
tanimlarina (DTD) izin veriyorsa, tek oturum agmaya (SSO) olanak taniyan XML
tabanli bir kimlik standardi kullaniliyorsa hizmet reddi ve diger saldirilara kars:
savunmasizdir. XML Dis Varlik Zafiyetine Bug Bounty’ kapsaminda yapilan bir
calisma ile gesitli yontemler ve kodlar kullanilarak Cisco Firmasi’na ait Webex
Konferans yazilimi iizerinde bulunan kritik giivenlik a¢181 6rnek olarak verilebilir [45].
Bu zafiyet ile sistemin log kaydina, dosyalarina, kullanici parolas bilgilerine, goriintii

kayitlarina ve birgok kritik bilgiye erisim saglanmistir.
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Bu zafiyet tiiriinden korunmak i¢in; okuyup yazilabilmesi kolay, XML’e gore daha
hizli, daha kiigiik boyutlarda verilerle islem gerceklestirilebilen JavaScript
uygulamalar1 i¢in olusturulmus veri formati olan JSON dili tercih edilmelidir. Web
uygulamasi ve isletim sistemi tarafindan kullanilan en kritik XML uygulama ve igletim
sistemlerinin yama yonetimi diizenli olarak yapilmali ve XML formatinda olan ve
HTML formatinda gonderilen SOAP (Simple Access Protocol) protokoliiniin son
stirimleri kullanilmalidir. Biitiin verilerin dogrulandigindan emin olunmali, HTML
form alanlari, REST ¢agirimlari, sorgu parametreleri, http basliklari, ¢erezler ve
benzeri girdi igeren alanlar i¢erisindeki zararli girdileri 6nlemek i¢in sunucu tarafinda

pozitif (‘beyaz liste”) dogrulamasi, filtreleme veya temizleme iglemi yapilmalidir.

4.6.3.5. Eksik Erisim Kontrolii (Broken Access Control)

Saldirganlar, saldirilarinda erisim kontrollerini kullanir ve giivenlik agikliklarini tespit
edebilmek i¢in kod ¢alistirmadan bilinen giivenlik agikliklarini ve derlenmis bir kodun
detayli bir modelini ¢ikartarak beyaz kutu testi olan SAST testini gerceklestirirler.
Boylece erisim kontroliiniin yoklugu tespit edebilir veya islevsel olup olmadigini

anlarlar.

Eksik erisim kontrolii tehdidini 6nlemek i¢in; sunucu lizerinde JWT belirteci, oturum
kapatildiktan sonra gegersiz kilinmalidir. API ve kontrol erisimi sinirlandirilmali,
sunucu dizin listesi devre dis1 birakilmali, basarisiz erisim kontrolleri gilinliige
kaydedilmeli ve gerektiginde yoneticiler uyarilmalidir. Uygulama boyunca erigim
kontrol mekanizmalar1 bir kez uygulanmali ve CORS kullanimini en aza indirgemek

icin yeniden kullanilmalidir.

4.6.3.6. Yanhs Giivenlik Yapilandirmasi (Security Misconfiguration)

Uygulamalar, ¢erceveler ve sunucu vb. gibi tiim bilesenler i¢in giivenlik gereksinimleri
bulunmali, giivenlik yapilandirmasi tanimlanmali ve uygulanmalidir. Saldirganlar,
genellikle yama eksikliginden yararlanmak veya sistemde yetkisiz erisim elde
edebilmek i¢in varsayilan hesaplara, kullanilmayan sayfalara, korunmayan dosyalara
ve dizinlere erismeyi denerler. Uygulama y18in1 veya bulut hizmetleri iizerinde uygun

giivenlik ve dogru yapilandirmanin  bulunmamasi, gerekli  6zelliklerin
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etkinlestirilmemesi veya yiiklenmemesi, varsayillan hesaplarin ve sifrelerin
degistirilmemesi, yikseltilmis sistemler i¢in giivenlik Ozelliklerinin devre dist
birakilmasi, yazilimlarin giincel olmamasi bu tiir saldirilara karsi savunmasiz

kilmaktadir.

Yanlis giivenlik yapilandirmasi tehdidini 6nlemek i¢in; yazilim gelistirme ve ¢alisma
platformlarinda farkli kimlik bilgileri kullanilmali, kullanilmayan gereksiz 6zellikler,
bilesenler, belgeler ve oOrnekler yiiklenmemeli ve kaldirilmalidir. Veri tabam

giincellemeleri ve yama kontrolleri diizenli olarak yapilmalidir.

4.6.3.7. Siteler Arasi Betik Cahstirmasi ( XSS Cross-Site Scripting)

Siteler arasi betik c¢alistirmasi, OWASP Top On (10) listesinde yerini koruyan en
yaygin goriilen saldirn tlirtidiir. XSS zafiyeti; HTTP, CSS, JavaScript vb. ile kod
parcaciklarinin hedef kullanicinin istemcisinde izinsiz olarak c¢alistirilmasindan
meydana gelir. Saldirganlarin istemcinin tarayicisinda ¢alistirilacak kotii amagli kodlar
eklemesine izin veren bir giivenlik acigidir. Giivenlik zafiyeti tiiriine bagli olarak
tehlikeli kodu web sitesine yiikleyebilir veya zararli kod igeren bir baglanti
olusturabilir. Phishing yontemi ile kullanicin bu kodu ¢alistirmasini saglar. Bu sayede
oturum ele gecirilebilir, farkli saldir1 tiirlerinin baslatilmasina izin verilebilir. Bu
zafiyet tiirli kendi i¢erisinde yansitilmis, depolanmis ve DOM tabanli XSS olmak tizere

tice ayrilir.

Yansitilmis XSS; uygulamaya ait girdi noktalarinda kontrol ve filtreleme yoksa bu
girdi noktalarina girilen zararli JavaScript vb. Script kodlar1 sayfaya ¢ikti olarak
yansitiliyorsa bu yol kullanilarak istenilen degerlerin sayfaya yansitilmasi islemidir
[46]. Kisaca Ozetlersek; girilen zararli kodun sunucuya gittikten sonra sunucuda

depolanmadan geri dondiigii saldiridir. Bunlardan;

Depolanmis XSS, en tehlikeli XSS saldir1 tiiriidiir. Bu saldirida kullanicidan gelen
girdiler ekrana yazdirilmaz ve oncelikle veritabanina tutulur. Gonderilen zararli kod
uygulama tarafindan veritabanina veya dosya sistemine kayit edilir. Ornegin;
kaydedilen veri kullaniciya gonderilen 6zel mesaj alaninda ise bu mesaj tek bir kisi

tarafindan goriintiilenir sayet biitlin yorum sayfasina eklendiyse o zaman herkes bu
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saldirinin kurbani olacaktir. DOM tabanli XSS saldirilari, DOM agiklamasini
degistirerek, icerigin farkli ve kotii amaclh olusturulmasini saglayarak calisir. XSS
giivenlik agikliklarini kontrol altina almak i¢in giivensiz yerlere veri eklenmemeli,

girdi ve ¢ikt1 denetimi yapilmali ve her girdi kontrol edilerek i¢eri alinmalidir [47].

4.6.3.8. Giivensiz Ters Serilestirme (Insecure Deserialization)

Bu tehdit ol¢iilebilir degildir. Endiistri anketine dayanarak OWASP Top On (10)
listesinde yer almistir. Serilestirme (Serilization), .NET {izerinde islem yapildigi
zaman bir nesnenin, bir sinifin saklanmak istenilen ya da gonderilmek istenilen
formata doniistiiriilmesi islemidir. Bu sekilde nesneler kalict veya gecici olarak
saklanabilir. Ters Serilestirme (Deserialization) ise, uygulanmis olan nesne, verinin
tekrar okunabilir hale getirilmedir. Diizgiin erisim kontrolii olmayan uygulamalara
yonelik gerceklesen bir kusurdur ve bu kusur dizilerin, dosyalarin, anahtarlarin

goriintiilenmesine veya kullanilmasina neden olur [43].

4.6.3.9. Bilinen Aciklik Bilesenlerini Kullanma (Using Components with Known
Vulnerabilities)

Bu tehdit tiirli, zafiyet bulunan servis, uygulama ve eklentilerin, eski ve bilindik
istismar kodu igeren siiriimlerin kullanilmasi sonucu olusmaktadir. Saldirganlar bu
servislerin ~ stirimlerini  bulduktan sonra bilindik istismar kodu kullanip
uygulamayi/sunucuyu ele gecirebilirler. Isletim sistemi, veritabani, uygulama, servis,
API ve tiim bilesenler giincel degilse, diizenli zafiyet taramasindan gegirilmiyorsa,
giincel yama ve giivenlik biiltenleri diizenlik takip edilmiyorsa bu tehdide kars

savunma saglanamayacaktir [42].

Bu zafiyet tiiriinden korunmak i¢in; gereksiz 6zellikler, dosyalar, belgeler vb. gibi
unsurlar kaldirilmalidir. Sunucu tarafindaki bilesenlerin ve siiriimlerinin envanteri

diizenli olarak ¢ikarilmalidir. CVE ve NVD gibi kaynaklar takip edilmelidir.

4.6.3.10. Yetersiz Kayit ve izleme (Insufficient Logging & Monitoring)

Olas1 siber saldir1 esnasinda miidahale siirecinin iyi yonetilmemesi ve saldirilara karsi
sistemler iizerinde anormalliklerin ve degisikliklerin yeterince izlenmemesi bu tiir

saldirilara kars1 savunmasiz kilar. Basarili veya basarisiz giris denemeleri ve riskli
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islemlerin kayit (log) altina alinmamasi, hatali durumlarda uyar1 ve mesaj alinmamast,
uygulama ve API’lerin siipheli hareketlerine ait kayitlarin (loglarin) izlenmemesi,
sizma testlerinin alarm tiretmemesi, giinliik kaydinin yapilmamasi vb. gibi eksiklikler

zafiyet olusturmaktadir.

4.6.4.Kimlik Avi Saldirilar1 (Phishing)

Sosyal miihendislige dayanan bir saldir1 ¢esidi olan kimlik avi saldirilart birden fazla
bicimde gerceklesebilir. Saldirganlar kendilerini hedefindeki kisilere polis, savci veya
otorite sahibiymis gibi gostererek ve giiven duymalarini saglayarak onlardan kisisel
bilgilerini, banka bilgilerini paylagsmalarini isteyebilirler. Kimlik avi genellikle e-posta
ya da reklam iizerinden veya halihazirda kullandiginiz sitelere benzeyen siteler
araciligiyla yapilir. Ornegin, miisterisi oldugunuz bankamzdan veya bilinen bir web
sitesinden geliyor gibi goriinen e-postalardir. Kimlik avi siteleri genellikle kimlik
numarasi, kullanici adi ve sifre, banka hesap numarasi, anne kizlik soyadi, dogum

tarihi gibi bilgileri isterler.

Kimlik av1 saldirilarin1 6nlemek i¢in; kaynagi belli olmayan veya bilinmeyen e-posta
ekine ve igerisinde bulunan linkle etkilesime girilmemeli, kaynagi bilinmeyen web
sitelerinin giivenligi kontrol edilmeli ve yonlendirme yapilarak doldurulmasi
doldurulmas1 istenen sifre, banka karti ve benzeri kisisel bilgiler kesinlikle
yazilmamalidir. Sayisal rakam igeren adresler dikkatli bir sekilde kontrol edilmeli,
giivenlik yamalar1 yliklenmeli ve anti virlis yazilimlari diizenli olarak
giincellenmelidir. Giivenli sitelerin beyaz listesinin tutulmasi, gilivenli iletisim
kanallarinin olusturulmasi ve ag trafigini izlenmesi giivenlik agikliklarini azaltmaya

yardimci olur.

Saldirilarin tiirii ve tiiriine gore siddeti, yayginlig: yildan yila degisim gostermektedir.
Trustwave Global Security’nin raporunda; kimlik av1 saldirilarinin 2017 yilinda giiclii
oldugu belirtmistir ve ¢izelge 4.1°de kimlik av1 saldirilarina ait ana temalar verilmistir

[48].
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Cizelge 4. 1 Trustwave Global Security Raporu - Kimlik avi saldirisi temalart.

CVE Referans Uriin
Banka Cevrimici bankacilik bilgilerinin toplandig: sahte agilis sayfasi

Amazon Cesitli agilis sayfalari, zararli kimlik bilgileri ve dnemsiz lirlinler
iceren sahte Amazon makbuzu.

Sahte paket teslimatlar1 ve nakliye sirketinden gelen makbuz. Fidye
Courier yazilimi veya bankacilik Truva atlart gibi kotii amagli yazilimlarin
yiiklenmesine yol agar.

Apple Sahte Apple Magazast makbuzlar1 ve ‘reset’ parolalari ile kimlik
bilgileri toplanir.

Kamu Hizmeti Sahte enerji veya telekomiinikasyon kuruluslarindan geliyormus
Kurulusu izlenimi veren ve fidye veya Truva ati1 zararli yazilimlarini igeren
sahte fatura baglantilari.

Finans Yazilimi Goriiniiste MYOB, Quickbooks, Xero veya Intuit gibi goriinen sahte
e-postalari

Vergi ladesi IRS’den gelen Java tabanli uzaktan Trojen erigimli bir mesaj

E-posta Kotas1 Kullanicinin domain giris bilgilerini almak icin sahte e-posta kotasi
veya hatirlatic sifreler.

4.6.5.Hizmet Reddi Saldirilar1 (DoS - Denial of Service)

Bir bilgisayar veya agin, kaynaklarini kullanilmaz hale getirecek sekilde asir1 kaynak
kullanilmasimi saglayarak gerceklesen saldirilardir. Hizmet reddi saldirisinda
magdurun paylasilan kaynaklarinda bozulmalar olur ve magdur kullanicilarin bu
kaynaklara erisimi engellenir. Bu saldiri, bilgisayar sisteminin belli bir kismini,
tamamini, belli bir ag altyapisin1 ve tiim altyapisim1 hedef alabilir. Bu tiir saldirilar
giivenlik yazilimlar1 veya isletim sistemleri marifetiyle tam olarak engellenemez.
Ancak sistemin en bastan tasarim agsamasindan baslanarak 6nlemlerin alinmasi gerekir.
Birden fazla bilgisayar {lizerinden saldir1 yapilirsa dagitilmis hizmet reddi saldiris

(DDoS) yapilmis olur.

Dagitilmis ag saldirilari, genellikle “Dagitilmis Hizmet Reddi (DDoS) Saldirilar1”
adiyla bilinir. Bu tiir saldirilar, kurumun web sitesi altyapis1 ve gegerli olan belirli
kapasite simirlarindan faydalanir. Saldirtya ugrayan web kaynagina otomatize
yazilimlarla veya zombi bilgisayarlar ile birden ¢ok istek gondererek sistemi ¢calisgamaz

hale getirir veya kilitlerler [49]. Zombi bilgisayarlar, birden fazla kisinin sanal olarak
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karsilikli goriismesini saglayan ¢evrim i¢i sohbet sistemlerini kullanarak birbirileri ile
iletisim kurar ve komut gonderirler [50]. Bu yontem ile zombi bilgisayarlar fark

edilmeden kendi aralarinda daha giivenli ve garantili etkilesim saglarlar.

Hizmet reddi saldirilarini 6nlemek i¢in; saldirilarin 6nceden tespit edilmesi ve
engellenmesi gerekir. Bunun i¢in anti virlis sistemleri, yama yonetimi, glivenlik
duvari, zararli yazilimlarin taranmasi ve sensorlerle protokollerin korunmasi igin

Onleyici mekanizmalarin kullanilmas1 6nemlidir [51].

Nexusguard Q2 arastirma raporuna gore [52]; 2018 yilinin ikinci geyreginde ag ve
kritik hizmetlere yonelik DDoS saldirilarindan nesnelerin interneti IoT zombi
bilgisayarlarinin biiyiik 6l¢iide sorumlu oldugu goriisii desteklenmistir. Mirai kotii
amagli programinin bir tiirevi olan Satori, baz1 ev ag cihazlarindaki sifirmnc1 giin
giivenlik aciklarindan yararlanarak UDP, TCP SYN ve TCP ACK paketlerine yonelik
saldirilar yapmak i¢in tasarlanmigtir. Saldirganlarin daha ¢ok vur kag taktikleri tizerine
odaklandiklar ve gelir getiren hedeflere yonelik zamanlanmis saldir1 baglattiklar ifade
edilmistir. Sirast ile 4.07 saldirinin %31.56°s1 UDP, 1.997 saldirinin %18.50’°si TCP
SYN ve 1.006 atagin %9.32’sinin ICMP vektorii ile yapildig1 ve toplam ataklarin %
35.87’sinin 10 Gbps’den biiyiik, % 64 ’nilin 10 Gbps’den kii¢iik oldugu belirtilmistir.

4.6.6.1stem Dis1 Alnan Elektronik iletiler (Spam)

Spam, kullanicilar tarafindan istenmeyen e-posta ve mesajlagsma teknolojilerinin
kotiiye kullanilmasidir. Istem disi alman elektronik iletiler genellikle ticari reklam
seklinde olur. Spam gonderimi kii¢iik maliyetlerle yapilabilirken alan taraflar icin

biiylik maliyetlere neden olmaktadir.

Kaspersky Lab tarafindan hazirlanan Q1 2019 yili Spam ve Kimlik Avi Saldirisi
baglikli raporunda, istem dis1 alinan e-postalarin en yiiksek gorildiigi ilk 10 tilke
belirtilmistir [53]. Sirasiyla en ¢ok Cin %15,82, ABD % 12,64, Rusya % 6,98,
Brezilya %6,95, Almanya % 5,86, Fransa % 4.26, Arjantin % 3.42, Polonya % 3.36,

Hindistan % 2.58 ve Vietnam % 2.18 oranla yer almaktadir.
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Istenmeyen e-posta saldirilarina maruz kalmamak icin anti spam yazilimlarmimn
kullanilmasi, istenmeyen iletilerin servis saglayicilara bildirilmesi, kaynagi
bilinmeyen ticari reklam veya benzeri dikkat ¢eken mesajlarin acgilmamasi ve

yanitlanmamasi gibi kisisel tedbirler alinmalidir.

Trustwave Global Security Raporun’da yaklagik 6 milyon bot ile bilinen en yaygin
botnet viriislerinden olan Necurs’un yildan yila istenmeyen e-posta aktivitelerindeki

diisiis grafik olarak sekil 4.1°de gosterilmistir [48].
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Sekil 4. 1 Botnet Necus viriisiine ait spam aktiviteleri

Bot, bilisim diinyasinda "robot" anlaminda kullanilan yaygin bir terimdir. En temel
anlamiyla verilen gorevi yerine getiren programlara verilen isimdir. internet {izerinde
calisan otomatik bir programdir. Botlarin bazilar1 otomatik bazilari ise belirli bir girig
aldiklarinda komutlar1 c¢alistirir. Farkli tiirlerde bot vardir. Solucan, virlis vb. gibi
kotiictil yazilimlarin sebep oldugu arka kapilart kullanarak yayilabilir. Ana cihazlar ile
iletisim kurmak i¢in bu yazilimlar genellikle kisilerin birbirileri ile ¢evrimic¢i sohbet
etmelerini saglayan bir hizmet olan “Internet Relay Chat” protokoliinii kullanirlar [54].
Botnet, kotli amagli programlarin bilgisayarlarda yayilip bu programlari kullanan
bilgisayarlara g¢esitli gérev ve talimat vermeye yarayan saldir1 yazilimlaridir. Daha ¢ok
DDoS saldirilarinda kullanilir. Cesitli cihaz ve gilivenli olmayan bilgisayarlarinda
botnet agina dahil olmasi bu saldirilara kars1 savunmay1 daha da zorlastirmaktadir.

Milyonlarca cihazi kontrol altina alabilen, IP aldatmasi vb. gibi ¢esitli yontemler
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kullanarak kendilerini ve ¢ikis noktalarini gizleyen bu aglarin sahiplerinin takip
edilmesi zor oldugu i¢in ag lizerindeki bu cihazlarin erisiminin engellenmesi de bir o

kadar imkansizdir.

4.6.7.Veri Ihlalleri (Data Breaches)

Veri ihlallerinde, SQL enjeksiyon ve kimlik avi saldirilariyla kritik bilgilere erisim
saglarlar. Veri ihlalleri, kurumsal kaynaklarin her tiirlii yetkisiz ve kotii amagh
kullanimini igerir. ENISA ve diger giivenlik raporlarinda, ayricalikli yetkilere sahip
veya diger c¢alisanlarin veri ihlallerinde biiyiik rol oynadiklari ifade edilmektedir.
Sosyal miihendislik veya dogrudan fiziksel saldirilar nedeniyle veri kayiplar1 kasith

veya kasitsiz olabilir.

Veri ihlallerini 6nlemek i¢in; biiylik veri transferinde ve usb cihazlarinin kullaniminda
veri kayb1 onleme ¢ozlimleri uygulanmalidir. Hassas veriler sifrelenerek saklanmali,
verilere erigim sinirlandirilmali ve tiim cihazlar ic¢in giivenlik ¢ozlimleri
uygulanmalidir. Kimlik dogrulamasi iki faktorli yapilmali ve giiclii parola politikasi
gelistirilmelidir. Farkindalik egitimleri diizenlenerek veri ihlalleri konularinda

calisanlar bilin¢lendirilmelidir.

4.6.8.Iceriden Gelen Tehditler (Insider Threat)

Daha oncede bahsettigimiz lizere kurum iginden kotii niyetli bilerek hareket eden,
thmalkar, dikkatsiz, giivenlik politika ve talimatlarina riayet etmeyen veya istemeden
hareket eden kisiler birer tehdit unsurudur. Kurum i¢inde giivenilir ve erisim yetkisi
olan kullanicilarin ne zaman zarar verebileceklerini kestirmek zordur. CA Teknoloji
Firmas: tarafindan hazirlanan iceriden Gelen Tehditler Raporunda (Insider Threat

Report 2018) tehditlere iliskin sonuglar asagida maddeler halinde verilmistir [55];

1) Kuruluslarin % 90’ igeriden gelen saldirilara karsi kendilerini savunmasiz
hissettikleri,

2) Risk faktorleri arasinda kurumlarda % 37 oraninda asir1 erisim yetkilerine sahip
kisilerin oldugunu, hassas verilere erigsebilen cihaz sayisinin % 36 oraninda

oldugu,
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3) Son bir yil igerisinde kurumlarin % 53’1 igeriden gelen saldirilarin daha sik
yasandigi,

4) Kurumlarin i¢ tehditlerin tespitine % 64, caydiricilik yontemlerine % 58, analiz ve
ihlal sonrasi adli tipa %49 oraninda odaklandiklari,

5) Iceriden gelen tehditleri caydirmak igin en popiiler teknolojilerin Veri Kaybin
Onleme (DLP), sifreleme, kimlik erisim ve ydnetim ¢dziimlerinin oldugu,

6) Kurumlarin igeriden gelen tehditleri tespit etmek igin Saldir1 Tespit ve Onleme
Sistemleri’ni (IDS), log yonetimi ve SIEM platformlarini kullandiklari,

7) % 30’un altinda kurumun igeriden gelen saldirilara karsi savunma igin resmi bir
programa sahip olduklarini, % 50’sinin programlari gelistirmeye odaklandiklart,

8) % 51 oraninda yanliglikla / kasitsiz veri ihlalleri ve % 47 oraninda kasten kotii
niyetli ihmal edilmis ve tehlikeye atilmis kimlik bilgilerinin oldugu,

9) I¢ tehditlere karst % 50 veri tabami, % 46 dosya sunuculari, % 39 bulut
uygulamalari, % 32 ag, % 25 mobil cihaz ve benzeri BT varliklarinin savunmasiz
oldugu,

10) Kazara igeriden gelen tehditlerin kaynaginin % 56 zayif / tekrar kullanilan
sifrelerin, % 44 kilitsiz cihazlarin, % 44 kétii sifre paylagimi uygulamasinin ve %

32 giivenli olmayan kablosuz aglarin oldugu raporda ifade edilmistir.

Iceriden gelen tehditleri ©nlemek icin; veri kaybi engelleme yazilimlar
kullanilmalidir. Bu yazilimlar sayesinde sistem tizerindeki ¢alisanlara ait aktiviteler ve
davranislar izlenebilir. Cok faktorlii kimlik dogrulama politikalar1 uygulanmali ve
calisanlarin rol ve sorumluluklar1 net bir sekilde belirlenmeli ve tanimlanmis rollere

gore kimlik erisim yonetimi ¢ozlimleri kullanilmalhidir.

4.6.9.Fiziksel Manipiilasyon / Hasar / Hirsizhik / Kayip

Yangin, sel vb. gibi doga olaylarindan kaynakli tehditler, ¢esitli etkenler nedeni ile
meydana gelebilecek hasarlar, iceriden veya disaridan kaynaklanabilecek veri ve cihaz

hirsizlig1 olaylardir.

Bu tiir saldirilardan korunmak i¢in; ug¢ noktalardaki cihazlar, aglar, bulut hizmetleri vb.

verilerin muhafaza edildigi ve kullanildig1 sistemler sifre ile korunmalidir. Hassas
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verilerin islendigi ve saklandigr sistemlerin bulundugu ortamlara erisim

smirlandiriimalidir.

4.6.10. Bilgi Sizintis1 (Information Leakage)

Bilgi sizintis1 en 6nemli siber tehditlerden biridir. Veri sizintisi/kayb1 usb bellekler,
ekran goriintiisii alma, ag lizerinden veriyi tasima, sifreli yollarla baska sitelere
aktarma ve e-posta ile yollama girisimi gibi daha bir¢ok yontemle yapilabilmektedir.
Insan hatalar1, teknik yetersizlikler, hatali sistem yapilandirmalari, kod hatalari,

giivenlik agikliklar1 birer tehdit unsurudur ve saldirganlar bu kusurlardan yararlanirlar.

Bilgi sizintisin1 engellemek i¢in; ¢alisanlara farkindalik egitimleri verilmeli, glivenlik
politikas: hazirlanmali, riskler 6nceden belirlenmeli ve politikalar veri sorumlusunun
calisma ve isleyisine uygun sekilde entegre edilmelidir. Giincel olmayan veriler imha
politikalarmma uygun yok edilmelidir. Veri sorumlular1 ile veri igleyenler arasinda
sozlesme yapilmaldir. Istemeyen verinin disar1 ¢ikmamasi igin son kullanic
sistemleri tizerinde ve ag giris/cikis noktalarinda veri kaybi/sizintis1 énleme (DLP)
¢Oziimii, anti virlis, anti-spam, gilivenlik duvart ve ag gecidi kullanilmasi
onemlidir. Yazilim giincellemeleri ve yama yonetimi diizenli olarak yapilmali, giiglii
sifre ve politika kullanilmali, giivenlik zafiyetleri tespit edilmeli ve tiim kullanicilarin
sistem lizerindeki iglem hareketlerinin diizenli olarak kayit (log) altina alinmalidir.
David McCandless tarafindan kurulan “Information is beautiful” veri ihlalleri
istatistiginde; 2016 yilinda en az 500 milyon kullanici hesabmin veri ihlalinden
etkilendigi ve ii¢ (3) milyar Yahoo hesabinin etkilenerek tarihteki en biiyiik veri ihlali
olarak kayitlara gectigi ifade edilmistir [56].

4.6.11. Kimlik Hirsizh@: (Identity Theft)

Kimlik hirsizligi, kisisel ve hassas bilgileri ele ge¢irmek i¢in saldirganlarin
kullanicilar1 aldatmasi sugudur. Kimlik hirsizlar1 daha ¢ok kimlik numarasi, banka
karti bilgileri, sosyal glivenlik numaralar gibi kisisel bilgileri ele gegirir ve bu bilgileri
yasa dis1 olarak kullanirlar. Kimlik hirsizligi saldirilarinda genellikle sosyal
miithendislik yontemleri kullanilir. Cevrim i¢i ortamlarda, sosyal aglarda saldirganlar

kurbanlar1 hakkinda bilgi toplarlar. 2017 yilinda Javelin Strateji ve Arastirma
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tarafindan yapilan kimlik sahtekarlig1 ¢alismasinda 15,4 milyon tiiketici 16 milyar

dolar zararla kars1 karsiya kalmistir[57].

Kimlik hirsizlig1 saldirilarindan korunmak i¢in; giivenliginden emin olunmayan web
sitelerinde kisisel bilgiler kullanilmamali, kaynagi bilinmeyen e-postalar agilmamali,
farkli hesaplarda farkli parola kullanilmali ve sosyal medya hesaplarinda kisisel

bilgiler paylasilmamalidir.

4.6.12. Kripto Para Madenciligi (Cryptojacking)

Kripto para madenciligi, etkilenen cihazin gizlice para kazanmasini saglayan koti
niyetli bir yazilimdir ve fark edilmeden uzun siireler hedef sistemin islemci giiciinii ve

bant genisligini somiiriir [58].

4.6.13. Fidye Yazilmi (Ransomware)

Fidye yazilimi, cihazlar kilitleyen, ekranini engelleyen veya diskte saklanan verileri
sifreleyen kotii amacl programlardir. Kullanicilara ekrandan 6deme detaylari ile fidye
talebi goriintiilenir. Belirli bir miktar para 6denene kadar cihaza erisimi engellerler.
Fidye yazilimlarinin farkli ¢alisma teknikleri vardir. Fidye yazilimlarindan bazilar
tim diski sifreleyerek kullanicilarin sisteme erigsmesini, bazilar1 grafiksel ara yliziin
kontroliinii ele gecirerek ekran goriintlisiine, bazilar1 ise diskte saklanan verileri
sifreleyerek erisimi engellerler. Bu yazilimlar siklikla kimlik avi e-postalar
araciligiyla [59] gonderilerek giivenlik agikliklarini istismar ederler. 2018 Sonicwall
Siber Tehdit Raporunda, 2017 yilinin en etkili Fidye Yazilim saldirilar1 arasinda
WannaCry, Petya & NotPetya, BadRabbit, Cerber ve Nemucod saldirilarinin oldugu
belirtilmistir [60]. Bu saldirilardan WannaCry fidye yazilim saldirisi, 12 Mayis
tarthinde, Tiirkiye’nin de aralarinda oldugu 150’ye yakin tilkede binlerce bilgisayara

bulasarak verileri sifreledikten sonra sifreyi ¢6zmek icin fidye talep etmistir.

4.6.14. Siber Casusluk (Cyber Espionage)

Siber Casusluk, kavramlar kisminda daha detayli tanimlandig: tizere; ticari, politik ve
askeri kazang elde etme diisiincesi olan yetkisiz kisilerce rakip devletlerin sistemlerine
sizilmasi, gizli sir bilgi ve diislincelerin ¢alinmasi i¢in yiiriitiilen faaliyetlerin tiimii

olarak tanimlanabilir.
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4.7. Siber Saldirilara Kars1 Mevcut Durum

Calisma kapsaminda farkli kurumlar tarafindan uygulanmis siber giivenlik raporlari,
anketleri incelenmis ve siber gilivenligin saglanmasi konusunda Onerilere yer
verilmigtir. Cyber Security Breaches Survey 2016 Raporu’na gore, kurum
yoneticilerinin %69°nda siber giivenlik fakindaliginin oldugu ve sadece % 51’nin
onlem aldig1, kurumlarin %29°nda giivenlik politikasinin bulundugu ve %10°’nunda da
kaza yonetim planinin oldugu ifade edilmistir. Kurumlarda saldirilarin %68’inin viriis
ve kotiicll yazilimlardan, %32’inin ise kotii niyetli kurum ¢alisanlarindan

kaynaklandigini sdylemektedir [61].

On bin kisiden fazla kisinin katilimi ile PwC tarafindan gergeklestirilen The Global
State of Information Security Survey 2017 anketinde; internetten erisilebilen cihaz ve
uygulamalar hakkinda kurumsal giivenlik politikalarina uygun ¢aligma

gercgeklestirilmesi ve kurum calisanlarinin egitilmesi gerektigi ifade edilmistir [62].

Global EY Sirketi tarafindan gergeklestirilen, 1400°den fazla katilimcinin yer aldigi
21. EY Kiiresel Bilgi Giivenligi Anketine gore kurumlarin siber tehditlere kars1 mevcut
durumlar1 raporlanmistir. Anket sonuglarinda, tehditlerin belirlenerek savunma
sistemlerinin gelistirilmesi gerektigi, kurumlarda gilivenlik harcamalarinin arttig1 ve
sitkca DDoS ve kimlik avi saldirilar ile kars1 karsiya kaldiklart belirtilmistir [63].
Ayrica kurumlardaki tehditlere kars1 en biiyiik savunmasizliklarin bilingsiz ¢alisanlar,
hatal1 erisim yetkileri ve eksik giivenlik denetimlerinin oldugu belirtilmistir. Ankette
katilimcilardan %75°1 kurumlarinda siber giivenlik bilincinin olugmadigini, %12’si
saldir1 tespit sistemlerinin bulunmadigini, %38’ de yeteri diizeyde kimlik
denetimlerinin olmadigint ve katilimcilarin %43°l de olasi bir saldir1 durumunda bir
iletisim stratejisi ve planina sahip olmadiklarini belirtmislerdir. Ankete gore tehditlerin
hedefindeki degerler cizelge 4.2°de ve kuruluslara yonelik en biiyiik on (10) siber
tehdit tiirli ¢izelge 4.3’de belirtilmistir.
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Cizelge 4. 2 Tehditlerin hedefindeki degerler.

Tehditler Oranlar %
Miisteri Bilgileri 17
Finansal Bilgileri 12
Stratejik Planlar 12
Yo6netim Kurulu iiyesi bilgileri 11
Miisteri Parolalari 11
Ar-Ge Bilgileri 9
M&A bilgisi 8
Fikri Miilkiyet 6
Patentsiz IP 5
Tedarik¢i Bilgileri 5

Cizelge 4. 3 Kuruluslara yonelik en biiyiik on (10) siber tehdit.

En Biiyiik 10 Siber Tehdit Oranlan %
Kimlik Av1 (Phishing) Saldirisi 22
Malware 20
Siber Saldirilar (Bozma amagli) 13
Siber Saldirilar (Para Calma) 12
Dolandiricilik 10
Siber Saldirilar (IP Calinmasi) 8
Spam 6
I¢ Saldirlar 5
Dogal Afetler 2
Casusluk 2

4.8. Tiirkiye’de Siber Giivenlik Calismalari

Son yillarda meydana gelen ve siirekli sekil degistiren siber saldirilar kurumlari,
sirketleri ve bilgisayar kullanicilarini ciddi olarak tehdit etmektedir. Kisisel ve hassas
verilerin gizlilik, biitiinliik ve erisebilirliginin giivence altina alinmasi, tehditlerin
onceden tespit edilmesi ve bu tespitlere karsi 6nlem ve tedbirlerin alinmasi ¢cok 6nemli
hale gelmistir. Siber giivenlige iligkin kiiresel capta yiiriitiilen faaliyetlerin disinda

tilkemizde bir¢ok calisma yapilmis ve yapilmaya devam etmektedir.
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4.8.1.Siber Giivenlik Kurulu

Ulusal Siber Giivenlik Caligmalarinin yiiriitiilmesi, yonetilmesi ve koordinasyonuna
iliskin karar 2012 yilinda yayimlanarak yiiriirliige girmistir. Bu karar geregince; Siber
Gilivenlik Kurulu olusturularak Ulastirma Denizcilik ve Haberlesme Bakanligi’na
siber giivenlik alaninda gorev ve yetkiler verilmistir. Siber Giivenlik Kurulu’nun

calisma usul ve esaslar1 Bagbakanlik tarafindan ¢ikartilacak yonetmelikle belirlenir.

Siber Giivenlik Kurulu’nun gérevleri arasinda; siber giivenlik ile ilgili politika, strateji
ve eylem planlarin1 onaylamak ve iilke ¢apinda etkin sekilde uygulanmasina yonelik

gerekli kararlart almak ve kanunlarla verilen diger gorevleri yapmak yer almaktadir.

4.8.2.Siber Giivenlik Kurulu Toplantilar:

Siber Giivenlik Kurulu’nun ilk toplantist 21.12.2012 tarihinde yapilarak “Siber
Giivenlik Kurulu’nun goérevleri, ¢calisma usul ve esaslart yonergesi” ve “Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” kabul edilmistir. Ikinci toplantisinda
20.06.2013 tarihinde yapilan toplantida Ulusal Siber Olaylara Miidahale Merkezi'nin
(USOM) kuruldugu ve 15 Mayis 2013 tarihi itibartyla USOM’un faaliyet gostermeye
basladig1 bildirilmistir.

4.8.3.Siber Giivenlik Stratejisi ve Eylem Plam

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” Siber Giivenlik Kurulu
tarafindan 21.12.2012 tarihli toplantida kabul edilmis ve Bakanlar Kurulu'nun
20.06.2013 tarihli ve 28683 sayili karar1 ile Resmi Gazetede yayimlanmistir [64].
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin amagclar1 arasinda,
kamu kurum ve kuruluslarinca bilgi teknolojileri tizerinden saglanan her tiirlii hizmet
sunumunda kullanilan sistemlerin ve kritik sistemlerinin giivenliginin saglanmasi ve
olusan suglarin adli makam ve kolluk kuvvetleri tarafindan daha etkin arastirilmasinin

ve sorusturulmasinin saglanmasina yonelik bir altyap1 olusturulmas1 yer almaktadir.

4.8.4.USOM ve Kurumsal Siber Olaylara Miidahale EKibi

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani uyarinca tlilkemizde siber

giivenlik olaylarma miidahalede ulusal ve uluslararasi koordinasyonun saglanmasi
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adma Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde Ulusal Siber Olaylara
Miidahale Merkezi (USOM, TR-CERT) olusturulmustur. USOM, siber giivenlik
olaylarina yonelik alarm, uyari, duyuru faaliyetleri yapmakta, kritik sektorlere yonelik

siber saldirilarin 6nlenmesinde ulusal ve uluslararasi koordinasyonu saglamaktadir.

Kurumsal SOME’lerin gorevleri arasinda; kurumlarina yonelik olasi siber saldirilara
karsi Onlem alma veya aldirma, farkindalik c¢alismalart diizenleme, savunma
mekanizmalar1 kurma ve siber giivenlige iliskin teknik ve idari tedbirler konusunda

Oneri sunma vb. gibi faaliyetler yer almaktadir [65].

4.8.5.Siber Giivenlik Tatbikatlar1

Devlet kurum ve kuruluslarinin siber tehditlere karsit veya siber saldirilara maruz
kalma durumlarinda savunma yeteneklerinin ve aldiklar1 6nlemlerin ne dlgiide yeterli
oldugunu tespit etmek amaciyla siber giivenlik tatbikatlar1 gerceklestirilmektedir.
Tatbikatlar sayesinde kurumlar giivenlik zafiyeti ve meydana gelebilecek riskleri tespit
etme ve bu tehditlere kars1 koordineli olarak karst koyma, 6nlem alma gibi kabiliyet
ve yeteneklerini birlestirme ve giliclendirme firsati bulurlar. Kurumlarimizin siber
tehditlere kars1 hazirlikli olmasi, savunma yeteneklerinin tespit edilmesi, farkindaligin
arttirllmas1 amaci ile iilkemizde Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK) isbirligiyle (belirli
araliklarla) ulusal siber gilivenlik tatbikatlar1 diizenlenmektedir. Tatbikatlara bugiine
kadar ¢ok sayida kurum katilmistir. Bu tatbikatlar neticesinde elde edilen bulgular

asagida listelenmistir [32].

1) Bilgi Giivenligi Yonetim Sistemi (BGYS) eksikligi.

2) Sistem yoneticilerinin teknik konularda yetersizligi.

3) Saldir tespit sistem ve siireglerinin yetersizligi.

4) Sosyal mithendislik saldirilarina yonelik biling yetersizligi.
5) Giincel olmayan antivirlis programlari.

6) Sistem yoneticilerinin giivenlik boyutunda yetersiz olmalari.
7) Kurum i¢i koordinasyon konusunda eksikliklerin olmas.

8) Erisim kontrol politikasinin bulunmamasi.

9) Sistem planlama agamasinda giivenligin géz ardi edilmesi.
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10) Kablosuz aglardan kaynaklanan risklerin bulunmasi.

11) Is siirekliligi planlarinin eksikligi.

12) Port tarama saldirilarinin tespit edilememesi.

13) Dagitik Servis Dis1 Birakma saldirilarinin (DDOS) olumsuz sonuglar vermesi.
14) Web uygulamalarinda agikliklarin bulunmasi.

15) Kayit dosyalarinin analizinin tam olarak gergeklestirilememesi.

16) Yasal mevzuata iliskin bilgi eksikliginin bulunmasi.

4.8.6.Projeler

Uluslaras1 Telekomiinikasyon Birligi’nin (ITU) iilkemizde temsilen {iyesi olan Bilgi
Teknolojileri ve Iletisim Kurulu tarafindan siber giivenligin saglanmasina yonelik
caligmalar yiiriitilmektedir. Uluslaras1 Telekomiinikasyon Birligi, Telekomiinikasyon
Standardizasyon Sektorii (ITU-T) Calisma Grubu 17°’nin  (SG17) birinci ve ikinci
toplantis1 2013 yilinin nisan ay1 ile Agustos ve Eyliil aylar1 arasinda, tigiincii toplantisi

ise 2014 tarihinde Isvigre’nin Cenevre kentinde yapilmistir [66].

4.8.7.1SO 27001 Standardi: Bilgi Giivenligi Yonetim Sistemi

Uluslaras1 denetlenebilir ve kurumun genel is riskleri kapsaminda etkinligi
belirlemeyi, izlemeyi, iyilestirmeyi, gozden gecirmeyi, ihtiyaclar1 belirlemeyi
amaglayan ve ticari veya devlet kurumlar tarafindan kullanilmak tizere esnek yapida
tasarlanmis bir standarttir [67]. Ust yonetim tarafindan desteklenen ISO 27001 Bilgi
Giivenligi Yonetim Sistemi sayesinde bilgi varliklarina erisim ve kurumsal sayginlik
korunur, rekabet avantaji, is siirekliligi ve farkindalik saglanir, gereksiz is yiikii ve
zaman kaybi1 azaltili. ISO 27001, bilisim sektoriinde faaliyet gosteren, uydu
haberlesme ve altyap1 isletmeciligi hizmeti veren, internet servis saglayicilar1 gibi
sektorleri ilgilendirir. Petrol, elektrik, dogalgaz ve e-fatura verecek sirket ve birgok

kurulus ISO 27001 belgesi almak zorundadir.
4.9. Kurumlarimizda Simir Giivenligi Sistemleri

Degisen tehdit karakteristiklerine, thtiyaclara uyum saglayacak sekilde bilgi yonetimi,
koruma, tespit /teshis/takip, test, izleme, kayit ve yeniden oynatma gibi 6zellikleri olan

sistemlerdir.
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4.9.1.Giivenlik Duvar (Firewall)

Giivenlik duvari, bilgisayar aglarinda, 6nceden tanimlanmis veya kurallar ve ilkelere
dayanarak ag tizerinde gelen ve giden trafigini kontrol eden, olusturulan filtreleme
politikalarina gdre veri transferine izin veren veya engelleyen yazilimsal veya
donanimsal sistemlere denir. Bu araglar i¢ ag ile glivenilmeyen dis ag arasinda bir
giivenlik duvarit olusturur. Giivenlik duvari ile giivenilir olmayan servislerin
filtrelenmesi, sisteme kontrollii erisimin saglanmasi, giivenlik zafiyetleri olan
servislerin aga girmesinin ve ¢ikmasinin dnlenmesi gibi bir¢ok Onleyici iglemler
yapilabilir. Giivenlik duvari teknolojileri, kurumlarin aglarin1 disaridan saldirilara
kars1 korumak icin siirekli gelismektedir. Yapilarina gére donanimsal ve yazilimsal
olmak tizere iki farkl: firewall tiirii vardir. Yazilim tabanli olanlar genelde istemci veya
sunucu izerindeki isletim sistemlerine kurulurlar. Donanim tabanli olan giivenlik

duvari cihazlari ise, 6zel donanimlar tizerinde ¢alisirlar.

4.9.1.1. Biitiinlesik Giivenlik Cihaz1 (Unified Threat Management —UTM)

Anti-virls, igerik filtreleme, saldir1 tespit sistemi ve spam filtreleme kullanan ¢oklu
sistemler yerine, glinlimiizde daha ¢ok tiim ozellikleri barindiran UTM cihazlari
yaygin olarak kullanilmaktadir. Bu cihazlar ¢oklu tehditlere kars1 daha kapsamli
giivenlik saglayabilmektedir.

4.9.1.2. Saldir1 Onleme Sistemi (Intrusion Prevention System - IPS)

Saldir1 6nleme sistemleri (IPS), ag trafigini sunuculara gelmeden Once iizerlerinden
gecirip inceleyen, denetleyen ve gerektiginde saldirilar1 engellemeye yarayan
sistemlerdir [68]. IPS, kaynak ve hedef arasindaki dogrudan iletisim yoluna
yerlestirilir. Trafik iizerinde daha once olusturulmus saldir1 imzalarina uyan trafigi
ararlar ve bulduklarinda, paketi engeller, TCP baglantisin1 sonlandirma gibi iglemler

yaparlar.

4.9.1.3. Saldir1 Tespit Sistemleri (Intrusion Detection Systems - IDS)

IDS, ag trafigini izler, analiz eder ve istenmeyen bir paket, zafiyet veya saldir1 tespit
ederse bunlari kayit altina alarak alarm iireterek yoneticiye bildirirler. IDS’ler, adli arag

olarak gelistirilmis yazilimsal ve donanimsal sistemlerdir. Genellikle gilivenlik
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duvarinin hemen arkasinda bulunur. Saldir1 tespit sistemlerinin saldirt aninda
yoneticiye uyar1 gonderme, zararli paketleri birakma, trafigi engelleme, baglantiy:
yenileme gibi bir¢cok o0zelligi mevcuttur. IDPS teknolojilerinin bilgi toplama,
kaydetme, algilama ve 6nleme farkli yetenekleri vardir. IDS sistemler host tabanli ve

ag tabanli olmak tizere iki tiirlidiir.

Ozetle IDS, saldirilari tespit etmek igin, IPS ise saldirilar1 énleme, durdurma iizerine
gelistirilmis yazilimsal veya donanimsal giivenlik sistemleridir [69]. Bu iki sistem bir
arada kullanildiginda IDPS olarak tanimlama yapilmaktadir. IDPS sistemlerinin
alarm/uyar1 tiretme, 6nem seviyesi belirleme, beyaz ve kara liste olugturma vb. gibi

ozellikleri vardir [70].

4.9.1.4. Anti-Viriis / Anti-Malware / Anti-Spyware

Anti-viriis, Truva ati, tehlikeli web siteleri, fidye yazilimlar gibi zararli yazilimlara
kars1 koruma saglar. Gelismis Anti-viriis mekanizmalari, ag gecidindeki ¢ok sayida
saldirtya karst koruma saglar. SMTP, POP3, IMAP, FTP ve HTTP gibi 6nemli
protokolleri inceler. Viriislerin en ¢ok yayildigi e-mail, http ve ftp trafikleri antiviriis
ag gecidine yonlendirilir ve tarama isleminden sonra gerekli yerlere yonlendirilme
yapilir. Bu sistemle disaridan gelecek olan viriisler engellenmis olur. Sunucu
bilgisayarlari {izerine kurulacak virlis koruma yazilimlar1 ve ¢alisanlarin sistemlerini
kontrol edecek yazilimlarla kurumsal antiviriis ¢6zliimii saglanmis olur. Bu sistemlerle
istem dis1 mailleri engellemek, igerdigi kelimelere ya da eklerine gore silme/arsivleme

vb. islemler yapilabilmekte kisaca mail yonetimi saglanabilmektedir.

4.9.1.5. Uygulama Kontrolii

Uygulama  kontrolii  ile  kullanicilarin  kullanabilecekleri ~ uygulamalar
sinirlandirilabilmektedir. Internet iizerinden kullanilacak servisler veya indirilecek

dosyalar kontrol edilebilir. Kullanici bazli engellemeler yapilabilir.

4.9.1.6. Web Filtreleme Coziimleri (URL )

URL filtreleme yontemleri, kullanicilarin ve kurum calisanlarinin siber tehditlerden
ve ayn1 zamanda zararli yazilim ve oltalama saldirilar1 igeren sitelerden korunmasini
saglar. Kullanicilarin internet erisimlerinin giivenli bir sekilde yapilabilmesi i¢in vekil
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sunucu gorevini iistlenir. Sahip olduklar iistiin inceleme ve tespit motorlari, raporlama
arabirimleri ve bildirimleri sayesinde, anlik olarak kullanict erigsimleri
denetlenebilmektedir. Bant genisligi kontrolii, uygulama kontrolii, anti viriis kontrolii,

SSL sonlandirma gibi ¢esitli kontroller yapilabilmektedir.

4.9.2.VPN

VPN, Ingilizce Virtual Private Network’ iin kisaltmis sekli ve Tiirkce olarak Sanal
Ozel Ag anlamina gelmektedir. Yetkilendirilmis uzak kullanicilarin yerel aga giivenli
bir sekilde baglanmasini saglayabilir. Kurum ve isletmeler giivenlik duvar iizerinde

uzak erisim VPN yapilandirilarak mobil kullanicilar igin giivenli erisim saglarlar [70].

4.9.3. Veri S1izintis1 Engelleme Sistemleri (DLP)

DLP, birbirlerinin yerine de kullanilabilen “data loss” prevention ya da “data leak”
prevention sozciiklerinin kisaltmast olup veri sizintis1 onleme, veri kayb1 onleme
anlamlarina gelmektedir. Mobil ¢alisanlar, kurum i¢i yetkili kullanicilar, Hacker ve
diger dis aktorlerin kotii niyetli veya kazara sebep oldugu veri sizintilarin1 6nlemek
icin kullanilan sistemlerdir. Hassas verilerin yetkisiz kullanimu, iletiminin izlenmesini
ve korunmasini amagclar. Birtakim kurallar ile ag trafigini gozetler, eposta sunucusuyla
entegre calisir ve kullanici bilgisayarinda kurallar ¢ercevesinin disina ¢ikilmamasini

denetler.

4.9.4.Sayisal imza

Sayisal Imza kavranmi Tiirkiye’de 15.01.2004 tarihli 5070 sayili Elektronik imza
Kanunu ile Elektronik imza (E-Imza) olarak isimlendirilmis ve bu adla hukuki statii
kazanmustir. Bir kullanici, sunucu ya da hosttan gonderilen bilgilerin kesinlikle o
kuruma veya kisiye ait oldugunu dogrulayarak, verinin bagskas: tarafindan

yollanmadigini garanti eden dijital sertifikadir.
4.10. Zafiyet Analizi ve Sizma Testleri

Zafiyet analizi, sistemler iizerindeki glivenlik agiklarinin belirlenmesi i¢in gdzden

gecirilme stireci olarak tanimlanabilmektedir.
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Sizma testleri, teknik olarak saldirganlarin istismar etmek icin yararlanabilecegi
zafiyetleri ve agikliklar1 bulmak i¢in “igeriden” veya “disaridan” detayl bir sekilde
bilgi varliklarinin analiz edilmesi ve incelenmesidir [72]. Sizma testleri ile glivenlik
kusurlari, zafiyetler ve ihlaller tespit edilerek kurumlarin mevcut giivenlik durumu
belirlenir. Boylece zayif noktalara yonelik dogru giivenlik yatirimlarinin yapilmasina
imkan saglar. S1zma testleri ile kritik sistemler iizerindeki yanlis yapilanmalar bulunur,
IEC/ISO 27001, PCI DSS, COBIT vb. gibi bilgi gilivenligi sertifikalar1 ve

politikalarinin gereksinimleri test edilir.

4.10.1. Test Kilavuzlan

OSSTMM, OWASP, ISSAF, NIST ve PTES olmak tizere kabul gérmiis uluslararasi
test kilavuzlart vardir. Bunlardan; OSSTMM (The Open Source Security Testing
Methodology Manual) kilavuzu, uluslararasi kabul gormiis agik kaynakli giivenlik test
metodoloji kilavuzudur. Gergek giivenlik dogrulamasi igin tasarlanmis olan bu
kilavuz, her denetim tiiriine uygulanabilir testler, etik saldirilar, giivenlik
degerlendirmeleri, giivenlik a¢ig1 degerlendirilmeleri, kirmizi takim vb. gibi detaylar
icerir [73]. OSSTMM, fiziksel giivenlik, kablosuz giivenlik, telekomiinikasyon ve veri
aglar1 testlerini, uyum yonetmeligi, STAR ile raporlama bdliimlerini igeren bir

kilavuzdur [74].

OWASP (Open Web Application Security Project), web uygulama acikliklar1 i¢in
alinabilecek oOnlem ve iyilestirmeler konusunda rehberlik hizmeti veren test
kilavuzudur. Uygulama gilivenligi konusunda yazilim araclar1 ve bilgi tabanli belgeler

sunmaktadir.

ISSAF (Information Systems Security Assessment Framework), OWASP gibi aktif bir
topluluk degildir fakat kapsamli sizma testi kaynagidir. ISSAF, kaynak kod denetimi,
sosyal miihendislik, kayit izleme ve denetim, proje yonetimi, teknik kontrol, risk
degerlendirme metodolojisi, sifre glivenligi, sifre kirma stratejileri, giivenlik duvari,
antiviriis, kablosuz giivenlik, saldir1 tespit sistemi ve VPN giivenlik degerlendirmesi,

sizma test laboratuvari tasarimi vb. benzeri alanlar1 kapsamaktadir [74].
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NIST, ABD ckonomisini ve kamu refahini destekleyen bir kilavuzdur. Ulusal
Standartlar ve Teknoloji Enstitiisii'ndeki (NIST) tarafindan yaymlanan NIST SP800-
115 (Bilgi Giivenligi Test ve Degerlendirme Teknik Kilavuzu), teknik anlamda bilgi
giivenligini test ve yontemlerini planlama, yiirlitme, analiz stratejileri gelistirme,
gozden gecirme teknikleri, giivenlik acgikligi degerlendirmeleri gibi konularinda

kurumlara yardimci olacak énemli referans kaynaklarindandir [72].

PTES, 6z sozlesme, istihbarat toplama, tehdit modelleme, zafiyet analizi, istismar
siireci, somiirme ve raporlama gibi 7 ana boliimden olusan agik kaynak proje sizma

testi yliriitmek i¢in hazirlanmis bir rehberdir [75].

4.10.2. S1izma Testi Tiirleri

Sizma testini yapmadan / yaptirmadan tiirii belirlenmelidir. Hedef sistem hakkindaki
bilginin ¢esitliligine gore sizma testleri siyah kutu, beyaz kutu ve gri kutu testleri

olmak tizere tice ayrilir.

Siyah kutu testinde testi gerceklestirecek olan kisiler hedef sistem hakkinda énceden
herhangi bir bilgiye sahip olmazlar. Kara kutu testine uzaktan penetrasyon testide
denir. Testi gerceklestiren kisi giivenlik agikliklarini ortaya c¢ikarabilmek igin

saldirganlarin kullandig: tekniklere benzer sekilde yontemler kullanirlar.

Beyaz Kutu testinde, ag hakkinda gereken bilgiler verilerek igeriden bir kisinin
sistemdeki agiklar1 kullanmasi sonucunda nelerin yapilabilecegi goriiliir. Teste tabi
tutulacak IP araliklari, ag topolojisi, sunucular, servisler, sunucu iizerinde tanimli
kullanic1 ad1 ve parolalar1 vb. gibi bilgiler test yapacak kisiye verilir. I¢ tehdit
aktorlerinin (¢alisan, emekli, isten ayrilmis vb.) sahip olduklar sifre, parola, ag yapisi
gibi bilgileri ile kurumu hedef almasi durumunda neden olabilecekleri zararin tespit

edilmesi i¢in beyaz kutu testleri gerceklestirilmektedir.

Gri kutu s1izma testleri, beyaz kutu sizma testleri ile siyah kutu s1izma testleri arasinda
yer alan bir sizma metodudur. Beyaz kutu ve siyah kutu test tiirleri birlikte

kullanildiginda daha giiclii bir bakis acis1 saglar ve testcilerin kamuya acik bilgileri
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daha hizli elde etmeleri i¢in tercih edilen bir yontemdir [76]. Testi gergeklestirecek
olan kisi sistem hakkinda bilgilendirilir fakat bu bilgi detayli degil yiizeyseldir.

4.10.3. Sizma Testi Asamalar

Sizma testini bir standarda kavusturmak i¢in 2010 yilinda olusturulan Penetration
Testing Execution Standard (PTES) standardinda sizma testleri yedi (7) ana asama

olarak belirlenmistir.
1) Katiim Oncesi Etkilesim (Pre-engagement Interactions)

Teste tabi tutulacak sizma testi tiirii, IP araliklari, sistemlerin tipi gibi detaylar
belirlenir. Isin kapsamu, testin tiirii, testin gergeklestirilecegi sistemlere ait IP, domain

vb. gibi bilgiler, test tarihi ve saati gibi bilgilerin belirlenmesi gerekir.
2) Istihbarat Toplama (Intelligence Gathering)

Hedef sistem hakkinda domain, IP araliklar1, kullanici profilleri, domain ve subdomain
alan adlari, servisler, ag yapisi gibi bilgiler i¢in web lizerinden bilgi toplanir. Beyaz
kutu testlerinde bilgi toplamaya ihtiya¢ duyulmaz ¢iinkii gerekli olan tiim bilgiler
giivenlik uzmanma verilir. Aktif ve pasif bilgi toplama islemleri ile hedef sistem
hakkinda detayli bilgilere ulasilir. Pasif bilgi toplama isleminde, teste tabi tutulan
kurum hakkinda internet {izerinde yer alan bilgilere erisilmeye calisilir. Bu islem
gerceklestirilirken herhangi bir sisteme veya sunucuya ulasilmasina gerek yoktur.
Aktif bilgi toplami isleminde ise, teste tabi tutulan kuruma ait IP adresleri elde
edilebilmektedir. Ozel metotlar ve araglar kullanilarak IP adresleri iizerinden gesitli

bilgi elde edilebilmektedir.
3) Tehdit Modelleme (Intelligence Gathering)

Ag ve sistem alt yapisindaki cihazlarin agik portlarinin ve agik servislerinin tespit
edilmesi i¢in yapilan bilgi toplama ve tarama asamasidir. Bazi kaynaklarda “Ag
Haritalama” olarak ta ifade edilmektedir. VPN, firewall, IPS cihazlarinin belirlenmesi,
isletim sistemlerinin belirlenmesi, versiyonlarinin belirlenmesi ve ag haritasinin

cikarilmasi gibi iglemleri kapsar.
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4) Zafiyet Analizi (Vulnerability Analysis)

Cesitli zafiyet tarama araglar1 veya manuel olarak kritik sistemler iizerindeki giivenlik
acikliklarinin ortaya ¢ikarilmasi asamasidir. Bu siiregte hedef sisteme zarar

vermeyecek taramalar gerceklestirilir.
5) Istismar (Exploitation)

Penetrasyon siirecidir. Cesitli metot ve zafiyet tarama araglari ile elde edilen giivenlik
acikliklarinin istismar edilmesi siirecidir. A¢iklik i¢in uygun tarama araci yok ise

stfirdan Exploit yazilir.
6) Istismar Sonrasi (Post Exploitation)

Acikliklar istismar edilerek sistem tlizerinde bir sekilde yetkisiz erisim hakki elde edilir.
Daha sonra sizilan sistem {izerinde kalic1 hale gelme ve yetki yiikseltme gibi islemler
gerceklestirilir.  Yetki yiikseltme islemi basit bir ifadeyle, standart bir kullanici
hesabinin root, administrator gibi tam yetkili bir kullanici moduna yiikseltilmesi

islemidir. Bunun i¢in ¢esitli exploit denemeleri yapilir.
7) Raporlama (Reporting)

Yonetici raporu, kritik glivenlik agikliklar1 ve alinmasi gereken tedbirler konusunda
tavsiyeleri iceren dokiimanlardir. Raporda, test ekibi, kontrol eden kisi, testin
gergeklestirildigi erisim noktalari, testin tiirli ve test islemleri, risk seviyelerine gore
tespit edilen acikliklar ve alinmasi gereken Onlemleri iceren bdoliimler yer alir.

Dokiiman sifreli bir sekilde kuruma teslim edilir.

4.11. Bilisim Suc¢larinin Tespiti ve Dijital Delillerin Incelenmesi

Adli Bilisim, bilisim sucglarinda kullanilan veya sugun hedefi olan bilisim
sistemlerimin incelenmesi ve raporlanmasi iglemleridir. Adli bilisimin amaci; olay
mahallinde delillerin zarar gérmeden eksiksiz ve saglam toplanmasini saglayip, daha
sonra bu delilleri yazilim ve donanimlar1 kullanarak inceleme, analiz ve raporlama
yaparak adli makamlara sunmaktir. Bilgisayar sistemlerine yetkisiz erisim, sistemi

bozma, bilgisayar sabotaji, dolandiricilik, sahtecilik, hakaret, sosyal medya
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hesaplarinin ele gecirilmesi veya dinlenmesi, zararli yazilimlarin bulastirilmast,
yazilimlarin izinsiz kullanimi1 ve kurum igi yolsuzluk vb. gibi bir¢ok sugta kullanilan
delillerin bulunarak ilgili adli makamlara verilmek {izere raporlanmasi islemlerini de
kapsar. Hukuki mevzuat agisindan Tiirk Ceza Kanunu’nda madde 243 ile yetkisiz
erisim ve sisteme girme, madde 244 ile verileri engelleme, bozma, degistirme ve yok
etme ve madde 245 ile kredi ve banka kartlarinin kdotiiye kullanilmasi sug olarak

diizenlenmistir.

4.11.1. Dijital Delil Olabilecek Bulgular

Bilisim sistemlerinden elde edilebilecek ve delik olusturabilecek bulgular arasinda
silinmis dosyalar, goriintiilii veya sesli goriisme kayitlar1 gecmisi, zararli programlar,
gizli ve sifreli dosyalar, fotograflar, video goriintiileri, kamera kayitlari, ziyaret edilen

internet siteleri, haritalar, Word, Excel vb. gibi dosyalar yer almaktadhir.

4.11.2. Dijital Delillerin Bulundugu Yerler

Bilgisayarlar, yazici, tarayici, akilli telefon, dijital kamera ve avug i¢i bilgisayarlar,
CD/DVD’ler, sabit ve taginabilir diskler, hard disk ve ram vb. gibi bilgisayara bagh
donanimlar, SIM, smart ve hafiza kartlar1, video kaydediciler, dijital kamera ve
fotograf makineleri, firewall, dongle, modem ve telesekreter vb. gibi yerlerde

bulunurlar.

4.11.3. Adli Bilisim Siireci ve Yontemler

Elektronik bulgularin bir hukuki delile doniistiiriilme siireci belli prosediirleri takip
eder. Sirast ile delillerin korunmasi, elde edilmesi, incelenmesi, analizi ve
raporlanmast sathalar1 vardir. Laboratuvar caligmasi sathalarinda yazilimsal ve
donanimsal imaj alma islemleri, disk yazma ve koruma islemleri, hash islemi ve analiz
islemleri, gizlenme yontemleri ve veri kurtarma islemleri gergeklestirilir. Delillere
miidahalede ise imaj islemleri i¢in plan yapilmasi, kullanilacak donanim ve
yazilimlarin hazirlanmasi, personel ve olay yeri giivenligi, imaj alinacak ortamin
saglanmasi, yapilan her islemin fotograf ve video kayit ile goriintii kaydinin yapilmasi
ve tiim islemlerin detayli bir sekilde tutanak tutulmasi sirasi ile yapilacak miidahale

oncelikleridir.
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5. LABORATUVAR ALTYAPISININ OLUSTURULMASI

Tim diinyada siber giivenligin énemi her gecen giin daha fazla artmakta, ulusal
giivenligin en yeni sorunu olarak giindemde yerini almistir. Uluslaras1 platformlarda
bilgi ve iletisim teknolojileri casusluk, saldir1 ve savunma araci olarak kullanilmaya
basladi. Siber giivenlik, sirketler, organizasyonlar ve hiikiimetler i¢in 6nemli konu
haline gelmistir. Hassas ve gizli verilerin saklandigi ve islendigi kritik sistemler
tizerindeki zafiyetlerin, yeni giivenlik ac¢ikliklarinin, hukuki bosluklarin kesfedilmesi
ve bu agikliklarin igeriden veya disaridan birtakim saldirgan kisi veya gruplar
tarafindan istismar edilmesi, kurumlari ve sirketleri maddi, manevi, giiven ve itibar

kaybina maruz birakmaktadir.

Glinlimiiz kosullarinda siber tehditlere karsi kurumlarimiz kritik altyapilarin1 korumak
amactyla ag yapilar1 iizerinde meydana gelen trafigi denetlemek, zararli aktiviteleri
tespit etmek i¢in firewall sistemlerine biiyiik biitceler ayirmaktadirlar. Giivenlik
duvari, internet baglantili birkag ugtan olusan aga sahip kurumlar i¢in ¢ok 6nemlidir.
Fakat giivenlik duvart agin en basinda diizgiin sekilde ayarlanmamaigsa, birden fazla
giris noktasi olusturulmus olur ve bazi tehditler tespit edilemez. Ayrica iiretici firma
veya tecriibesiz BT ¢alisanlarinin yanlis yonlendirmeleri yliziinden bir¢ok kez hatali
yatirimlar yapilabilmekte ve neticesinde yazilimsal, sistemsel ve fiziksel gilivenlik
acikliklart ortaya ¢ikabilmektedir. Yine bir¢ok dogru yapilan giivenlik yatirimlarinda
da firewall iizerinde olusturulan kurallardaki hata, eksiklik, yanlis yapilandirma,
performans tabanli sorunlar, yanlis giivenlik topolojisi, WAF/IPS sistemlerinin kontrol
edilmemesi gibi hatalar sistemlere dogru istenmeyen baglantilarin yapilmasina yol

agmaktadir.

Kurumlara yonelik gerceklestirilen giivenlik denetimlerinde giivenlik agikliklarina
sikca neden olan unsurlar arasinda giincellestirme problemleri, zayif veya parolasiz
kullanilan ag bilesenleri, domain politikalarinin yetersizligi, firewall, IDS, IPS vb. gibi
giivenlik cihazlarinin yonetimindeki yetersizlikler, uygulamalardaki tasarim ve

kodlama eksiklikleri, ag tasarimindaki eksiklikleri yer almaktadir [77].
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Bilisim sistemlerini kotii amagli kullanimlardan korumak, basarili basarisiz giris
denemelerini gormek icin kurumlar standart saldir1 6nleme sistemleri kullanirlar.
Fakat IDS’ler, iizerlerinden gegen her paketi denetledikleri i¢in asir1 trafigin artmasina
neden olurlar ve esik degeri asildiginda sistem iizerinden gegen paketleri denetleyemez
duruma gelirler. Giinlik kayitlarinin ve uyarilarin fazlaligi nedeni ile sistem
yoneticileri incelemeye zaman bulamazlar. Dolayisiyla gercek saldirilar1 da
goremezler. Uyarilarin sayisinin diisiiriilmesi i¢in kotl niyetli aktivitelerin listesinin
dogru yapilmasi, risk seviyelerinin belirlenmesi ve ona gore uyar1 ayarlarinin dogru
olusturulmas1 gerekir. Tehlikeli trafigin ag iizerinden gecisine ve zararli web
sayfalariin erisimine izin vermeyen gilivenlik duvarlarinin ¢ogu kez giivenli web
sayfalarin1 da tehlikeli zannederek yanlislikla engelledigi goriilmektedir. Aga giren ve
c¢ikan tiim veri paketlerini kontrol ettigi i¢in ¢ok fazla islem giicli kullanmaktadir ve
bu nedenle ¢ogu kurum giivenlik duvar iizerindeki ¢ogu giivenlik 6zelligini devre disi
birakarak filtrelerin yogunlugunu diisiirtirler. Fakat ¢ok fazla filtre 6zelligi devre disi
birakilir veya devreye alinirsa ya kritik sistemler tehditlere kars1 savunmasiz kalir ya
da uygunsuz sekilde engellenen igeriklerle karsilasilir. Ozetle, giivenlik duvari
filtrelerinin seviyesi, filtre yogunlugu, risk seviyeleri, uyar1 kriterleri gibi bir¢cok
ayarlama sistem yoneticileri veya kisisel kullanicilar tarafindan yapilandirildigi igin

giivenlik mekanizmalari iizerinde ¢esitli giivenlik agikliklar ¢ikmaktadir.

Dolayisiyla giincel tehditlere karsi yiiksek seviyede giivenligin saglanabilmesi igin
yazilimsal veya sistemsel giivenlik agikliklarinin ve zafiyetlerinin sizma testleri ile
saldirganlardan Once tespit edilerek gerekli onlemlerin alinmasit ve adli bilisim
analizleri ile meydana gelmis suclarla ilgili suga ait dellilerin toplanmasi, korunmasi,
analiz edilmesi, raporlanmasit ve hukuki boyutunun degerlendirilmesi agisindan

kurumlar i¢in siber giivenlik laboratuvari altyapisinin olusturulmasi ¢ok dnemlidir.

Bu calismada belirtilen testlerinin giivenlik ¢alisanlari tarafindan kurumlarinda gergek
sistemlere zarar vermeden uygulanabilmesi i¢in dncelikle sanal makineler iizerinde
belirtilen test yazilimlart kurularak tecriibe kazanilmalidir. Teorik olarak &grenilen
bilgiler sanal makine iizerinde pratige doniistiiriiliip belli bir tecriibe kazanildiktan kisa

bir siire sonra gercek sistemler lizerinde uygulanmasi daha yararl olacaktir.
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Bu baglamda; laboratuvarda isletim sistemlerinin sanallastirilmasi i¢in VMware
Workstation, CISCO imajlarinin sanallastirilmast igcin  GNS3, ag igerisinde
kullanilacak ag anahtarlarinin sanallastirilmasi icin WMware Workstation yaziliminda

bulunan sanal ag anahtarlar1 kullanilabilir.

VMware Workstation iizerinde olusturulan sanal makineler iizerinde ag baglantilar
yapilandirilarak IP araliklari belirlenmelidir. Daha sonra hedef sistemlere yonelik
cesitli tehdit denemelerinin uygulanabilmesi i¢in Backtrack, Kali Linux vb. gibi farkli
isletim sistemleri olan farkli birka¢ saldir1 makinesi kurulmalidir. Bu isletim
sistemlerinin  kurulumu, “iso” veya “.vm” wuzantili imajlar araciligl ile
gerceklestirilebilmektedir. VMware sanallagtirma yazilimlari ile kurulan sanal
makineler GNS3 ile aga dahil edilebilir. Dis agdan gerceklestirilecek olan test
senaryolarinda kullanilmak iizere yonlendirici sanal makine yani ag cihazi
kurulmalidir. Bu makine iizerine de Windows 7 ve benzeri bir isletim sistemi
kurulabilir. Isletim sistemi kurulduktan sonra karmasik aglar1 simule etmek, Cisco

yonlendirici imajin1 sanallastirmak i¢in acgik kaynak kodlu GNS3 veya benzeri

grafiksel ag yazilim emiilatorii kullanilmalidir.

Sanal ag icerisinde OWASP, Metasploitable vb. gibi dagitimlar web sunucusu olarak,
Freebsd, Pfsense ve Smoothwall gibi acik kaynak kodlu dagitimlar giivenlik duvar
sanallastirmak icin, SQL Server, Oracle gibi veritaban1 yonetim sistemleri, saldir
tespit sistemi (IDS) olarak ta Snort ve benzeri giivenlik mekanizmalar1 kurularak

kullanilabilir.

Adli bilisim ve s1izma testi laboratuvari, en az hard disk kapasitesi 500 GB ile 1 TB
arasinda, islemci tipi IS5 veya 17, sistem bellegi 16 GB ile 32 GB arasinda teknik
ozelliklere sahip bilgisayarlardan olugsmalidir. Her bilgisayarda, Windows ve Linux
tabanli sistemler i¢in adli bilisim incelemelerinde ve sizma testlerinde kullanilan

lisansh ve agik kaynakli yazilimlar kurulu durumda olmalidir.

5.1. Adli Bilisim Araclar1 (Forensics Tools)

Laboratuvarda adli inceleme kiti, veri depolama aygiti, SIM kart okuyucu, sinyal

kesici kilif, sabit disk, flash bellek, sim kart adaptorii vb. gibi donanimlar disinda disk,
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bilgisayar, mobil cihaz, delil imajlari, web tarayicilar, sosyal medya takibi vb. delil
niteliginde olacak cihazlar1 inceleme yazilimlari, imaj alma yazilimlart bulunmalidir.
Laboratuvarda, dijital deliller toplandiktan sonra incelenerek elde edilen bulgularin
derlenmesi ve raporlanma islemleri gerceklestirilecektir. Bazi agik kaynak kodlu ve

ticari adli bilisim araglar1 agsagida incelenmistir. Bunlar;

5.1.1.Sans-Sift

Ucretsiz olarak kullanima sunulmus adli inceleme aracidir. SIFT Unix tabanli isletim
sistemi tlizerinde ¢aligmaktadir. SIFT yazilimi ile: Windows, MAC, Solaris ve Linux
tabanli sistemler iizerinde inceleme yapmay1 desteklemektedir. EO1, dd ve AFF
formatinda sikistirilmis adli kopyalar iizerinde ¢alisabilmektedir. Sifre kirma/bulma,
Malware analizi, ag analizi, antivirlis taramasi, ag baglantilarina ait paketlerin
toplanmasi, geri doniisiim kutusunun incelenmesi ve dosya kurtarma gibi bir¢ok
inceleme yapilabilmektedir. Ayrica Phone, Blackberry ve Android cihazlar {izerinde
inceleme  yapilabilmektedir. ~ SIFT  Workstation  siirlimiine  https://digital-

forensics.sans.org/community/downloads adresi iizerinden ulasilabilir.

5.1.2.The Sleuth Kit (TSK) ve Autopsy

The Sleuth Kit yazilimi agik kaynak kodlu ve licretsiz bir yazilimdir. Komut satiri
tizerinden inceleme gerceklestirilir. Disk goriintiilerinin analizini ve dosya kurtarma
islemlerini yapmaya yarayan ve C kiitiiphanesinden olusan bir koleksiyondur. Bu

program icerisinde Autopsy isimli grafiksel arayiiz bulunmaktadir.

Autopsy, akilli telefon ve sabit diskleri analiz eden adli bir aractir. Kolluk kuvvetleri,
ordu ve firmalar tarafindan bilgisayar sistemi iizerinden arastirma yapmak ig¢in
kullanilir. Arayiiz lizerinden komutlar kullanilmaktadir. Autopsy ile e-delil yonetimi,
adli kopya biitlinliigli kontrol, kelime aramasi, web tarayicilarindan yer imleri, ¢erez

ve gegmisi ¢cikarma vb. gibi uygulamalar kullanilabilmektedir.

Bu iki yazilim ile dd, EnCase ve AFF formatinda adli kopyalar {izerinde inceleme
yapilabilmektedir. NTFS, FAT, UFS 1, UFS 2, EXT2FS, EXT3FS, HFS ve ISO 9660
ve bunlarin tiirli olan dosya sitemlerini desteklemektedir. Kelime ve karakter aramasi,

elektronik deliller iizerinden hash hesaplamasi, zaman c¢izelgesi cikarilmas1 ve
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steganography kontrolii yapilabilmektedir. Bu arag ile DOS bdliimleri, BSD ve MAC
bolimleri, Sun slice ve GPT diskleri incelenebilmektedir. Mac OS X, Solaris,
FreeBSD, Cygwin, Windows ve Linux platformlarinda ¢alisabilmektedir. The Sleuth

Kit siirlimiine http://www.sleuthkit.org adresinden ulasabilir.

5.1.3.0xygen Forensic

Oxygen programi ticari bir yazilimdir. Cep telefonlarindan kanit toplanmasina
yardime1 olan bu yazilimdir. Oxygen yazilimi ile seri numarasi, IMEI, OS vb. gibi
cihaza ait tim bilgiler toplanarak cep telefonlarindaki rehber, mesajlar, arama kayitlari,
takvim, rehber ve rehberdeki fotograflar, belgeler, video, telefon kamerasi kayitlari

kurtarilabilmektedir.

Harita 6zelligi ile, tiim check-in’leri, harita aramalarini, ziyaret edilen web sitelerini
ve bu durumda incelenen tiim cihazlarin cografi konum meta verilerini iceren mesajlari
bulur. Sifrelenmis yedeklerin ve goriintiilerin sifrelerini bulur, Android isletim
sistemlerinde cihazlarin ekran kilidini atlar, dronlardan konum ge¢misini ve medya

dosyasimi edinir. Ucretli olan siiriimlerinde daha fazla 6zellik kullanima sunulmustur.

Android, Bada, Blackberry, 10S, MTK, Symbian, Preadtrum ve Qualcomm chipset
sahip telefonlar, Windows Mobile 5/6, Windows 8 ve diger akill1 telefonlardaki isletim
sistemlerini desteklemektedir. Program Windows 7, Windows 8 veya Windows 10
isletim sistemlerinin 32-bit veya 64-bit versiyonlarinda g¢alisabilmektedir. Oxygen
Forensic programi1 USB dongle lisansi ve elektronik lisans1 olmak iizere iki tiir lisansa
sahiptir. ~ Detayli  bilgiye  https://www.oxygen-forensic.com/en/  adresinden
ulasabilirsiniz. Adli goriintiileme araglari, disk goriintiilerini en ince ayrintisina kadar

analiz etmek i¢in kullanilan araglardir.

5.14.FTK

FTK Imager, iicretsiz olarak sunulan bilgisayar kriminalistigi yazilimidir. Bu yazilim,
okunabilir sekilde delilleri toplayarak analiz yapilmasina izin verir. Yazilimin ana
amac1 veri depolama birimlerinin icerigini goriintiilemek ve birebir kopyasini almaktir.
Diger bir ozelligi de erisilebilen medyalarm MD5 veya SHA hash degerlerini
tiretebilmesidir. FTK Imager yazilimi ile ham halde (dd), EO1 (Expert Witness,
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Encase) ve AFF bigimlerinde birebir kopyalar alinabilmektedir. FTK Imager, FAT,
NTEFS, ext2, ext3 gibi dosyalama formatlarin1 desteklemektedir. Windows, Mac 10S,
Linux, Unix, iphone, Blackberry ve Android platformlarinda calisabilmektedir. Bu
yazilim sayesinde elektronik medyalar icerisinde bulunan dosyalarin birebir 6n
izlemesi yapilabilir, kopyas1 alinabilir veya goriintiilenebilir. Cop kutusuna atilmis ve

silinmis dosyalar1 goriintiilemek miimkiindiir.

5.1.5.Linux “dd”

Linux dd, ¢ogu Linux dagitiminda (Fedora, Ubuntu) varsayilan olarak yiiklenen giiclii
bir aractir. dd araci, cd, disket, sabit disk, zip, tape siirlicii imaj1 alabilmeye yarar. Bir
boliimii veya tiim siiriicliyli yedekleme ve geri yiikleme, veri formatlarini doniistiirme,
sabit boyutlu dosyalar1 olusturma ve disk {izerindeki verilerin imhasi gibi
fonksiyonlar1 vardir. Linux platformlarinda yiiklii olarak gelir. dd, hem Linux hem de

Windows isletim sistemlerinde kullanilabilmektedir.

5.1.6. I XImager

Linux tabanl ve iicretsiz bilgisayar kriminalistigi yazilimidir. Cihazin fiziksel olarak
On yiiklemesini yapma, dosya sistemini yeniden yapilandirma ve bilgisayar sistemini
yakalama gibi 6zellikleri vardir. Sadece belli sartlar1 tagiyan kolluk kuvveti, ordu ve
adli kurumlarin kullanimina sunulmustur. NIST tarafindan test edilmistir. IXImager
yazilimina https://www.xtremeforensics.com/solutions/e-forensics/iximager adresi

tizerinden ulasilabilir.

5.1.7.WireShark

Ag trafiginin, bir grafik arayiiz lizerinden izlenmesini saglayan, iicretsiz ag adli analiz
aracidir. Uygulamanin kurulu oldugu bilgisayar iizerinden anlik network trafigi
izlenebilecegi gibi, Wireshark daha once kaydedilmis dosyalarin incelenmesi amaci
ile de kullanilabilir. Ag tizerindeki tiim aktiviteleri incelemek i¢in kullanilir. Kamu
kurumlar ve sirketler tarafindan yaygin olarak kullanilmaktadir. Cevrim i¢i ve ¢cevrim
dis1 analiz etme imkan1 vardir. Kerberos, ISAKMP, IPsec, SSL / TLS, WPA / WPA2
ve WEP dahil olmak iizere ¢esitli protokoller i¢in sifre ¢cozme islemini destekler. Elde

edilen veriler CSV, XML formatinda disa aktarilabilir. Windows, Solaris, Linux,
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FreeBSD, Mac OS ve NetBSD ve platformlarini destekler. WireShark siirtimleri,

https://www.wireshark.org/#download adresi {izerinden indirilebilir.

5.1.8.Network Miner

Ag trafigini yakalayan, saldir1 bilgisayarlarin1 aragtiran ve yakalanan trafikteki
dosyalar1 toplayan ve ayiklayan iicretli ve {icretsiz ag adli analiz aracidir. Ana
bilgisayar adlarini, oturumlari, acik portlar1 ve isletim sistemlerini tespit etmek i¢in ag
tizerinde trafik olusturmadan paketleri yakalayan pasif bir ag dinleyicisi olarak caligir.
PCAP dosyalarini ayristirarak ¢cevrim disi analiz yapilmasina olanak saglar. Windows
7/8/10, Linux, Mac OS X ve FreeBSD platformlarini desteklemektedir. Network
Miner siirlimlerine  https://www.netresec.com/?page=networkminer adresinden

erisilebilir.

5.1.9. Xplico

Uygulama trafigini internet trafiginden ¢ikarabilen acik kaynak kodlu, licretsiz ag adli
analiz aracidir. http, Imap, Pop, Sip, Smtp, Udp ve Ipv6 protokollerini destekler.
Verileri Mysql veya SqLite veri taban1 olarak verir. Birden fazla kullanici tarafindan
ayn1 anda erisime izin verir. Kali Linux, Back Track ve BackBox vb. gibi dagitimlarda
kurulur. 32 ve 64 bit versiyonu https://www.xplico.org/download adresi iizerinden

indirilebilir.
5.1.10. Magnet Ram Capture

Magnet Forensic tarafindan saglanan bilgisayarlarin fiziksel hafizasin1 yakalayabilen
ticretsiz bir aragtir. Elde edilen veriler Raw formatinda disa aktarilabilir. RAM
kanitlarini, ag baglantilarini, kayit defteri bilgilerini, sifresi ¢oziilmiis anahtar ve
dosyalari, kullanict adlarini ve sifrelerini igerir. Windows XP/Vista/7/8/10 ve diger
2003/2008/2012 platformlarimi desteklemektedir. Magnet Ram Capture siiriimlerine
https://www.magnetforensics.com/resources/?cat=Free%20Tool adresi {izerinden

erilebilir.
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5.1.11. Memoryze

Disk iizerindeki Rootkit tarafindan yiiklenenlerde dahil olmak iizere tiim yiiklenen ve
kotii niyetli aktiviteleri kesfetmeye yarayan bir aractir. Bellekten goriintiileri alabilir
ve analiz edebilir. Sistem belleginin goriintiisiinii olusturma, bellekteki siiriiciilerin
goriintlisiinli diske olusturma ve bellege yiiklenen stiriiciileri belirleme gibi anahtar

Ozellikleri mevcuttur. Windows 8/Server 2012 platformlarini desteklemektedir.

5.1.12. FAW

Web siteleri lizerinden sayfalar1 almaya yarayan tarayicidir. Bilgisayar dosyalarini
goriintiileme ve diizenleme, ses/video ¢ekimi, IP adresini alma ve goriintiilenmekte
olan web sayfalarindaki resim dosyalarini ¢ikarma gibi 6zelliklere sahiptir. Zararli
yazilimlarin tespitinde web sitesi tizerindeki JavaScript ve CSS vb. gibi dosyalari
yakalayabilir. Windows 7/8/8.1 ve 10 platformlarini destekler. FAW tarayicisi

https://en.fawproject.com/download/ adresi tizerinden indirilebilir.

5.1.13. Volatility

Volatility, acik kaynak kodlu ticretsiz adli bilisim yazilimidir. Ugucu bellek (RAM)
adli analizi i¢in geli