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ÖZET 

Cansu ADAM 

Hacker‟ların Fidye Zararlı Yazılımları Kullanarak ĠĢleyebileceği Suçlar 

Yüksek Lisans 

Konya, 2022 

Son yıllarda internet ve teknolojide yaĢanılan geliĢmeler hayatımızda büyük bir yer 

edinmeye baĢlamıĢ ve bu durum birçok sorunu da beraberinde getirmiĢtir. Bu geliĢmeler 

neticesinde “hacker‟lar” sanal dünyanın tehditleri olarak hayatımıza girmiĢ ve 2017 

yılında hacker‟lar bütün dünyayı sarsan fidye yazılımı saldırısıyla Siber Dünya‟da 

yerini almaya baĢlamıĢtır. Fidye zararlı yazılımı, baĢta Amerika BirleĢik Devletleri 

olmak üzere birçok devlet, banka ve hastaneleri etkileyerek büyük bir kaosa neden 

olmuĢ, 2021 yılı itibariyle fidye yazılımları geleceğin en büyük siber tehdidi olarak 

görülmeye baĢlanmıĢtır.  Fidye yazılımları niteliği itibariyle bir zararlı yazılım türü olup 

etki ve kapsamı Türk Ceza Hukuku‟nda birçok suçun iĢlenmesine olanak sağlamaktadır. 

ÇalıĢma üç bölümden oluĢmakta olup birinci bölümde hacker‟lığın tanımı, çeĢitleri 

tarihçesi ile fidye yazılımı kavramı ve geliĢimi incelenmiĢ; ikinci bölümde, Türk Ceza 

Kanun‟unda düzenlenen“ġantaj”, “KiĢisel Verilerin Kaydedilmesi”, “KiĢisel Verilerin 

Hukuka Aykırı Olarak Verilmesi Veya Ele Geçirilmesi”, “BiliĢim Sistemine Girme”, 

“Sistemi Engelleme, Bozma, Verileri Yok Etme Veya DeğiĢtirme” ve “Yasak Cihaz Ve 

Program” ,“Yağma” suçları fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılara 

konu olabilecek suçlar açısından incelenmiĢ; üçüncü bölümde ise Dünya‟da 

gerçekleĢtirilen fidye yazılımı saldırılarına yer verilerek Amerika BirleĢik Devletlerinde 

fidye yazılımı saldırısına karĢı alınan önlemler ve bu kapsamda Türk Ceza Hukukunda 

yapılması öngörülen değiĢiklikler incelenmiĢtir. 

Anahtar Kelimeler 

Hacker‟lık, Fidye Yazılımları, BiliĢim Sistemleri, Ceza Hukuku. 
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ABSTRACT 

Cansu ADAM 

Crimes That Hacker‟s Can Commit Using Ransomware 

Master‟s / Ph. D. Thesis 

Konya, 2022 

Inrecerts years, the developments in the Internet and technology have started to take  

abig place in our live sand this has brought many problems with this situation. As a 

result of these developments“hacking” has entered our lives  as threats to the virtual 

world, and in 2017, hackers began to take their place in the Cyber World with a 

ransomware has caused a great deal of chaos by affecting many states, banks and 

hospitals, especially in the United States, and as of 2021, ransomware has come to be 

seen as the biggest cyber threat of the future. Ransomware is a type of malware by its 

nature, and its impact and scope allow many crimes to be committed in Turkısh 

Criminal Law.  

The study is divited in three parts and the first part offt he hacker definition, types, 

history development of the conceptand discusses the ransomware; in these condsection, 

in the Turkısh Penal Codefor “Blackmail”, “Personal Data Recording”, Hacking Ġnto 

The Computer System, System Blocking, Destruction, Or Modify Data” and “The 

Forbidden And The Program Device”, “Plunder”crime sexamined by including the 

ransomware attacaks; in the third section, the precautions taken aganist ransomware 

attacaks in the United States and thea mendments envisaged to be made in the Turkısh 

Crimınal Law in this context are examined by including the ransomware attacaks 

carried out in the world. 
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Hacking, Ransomware, Ġnformation Systems, Criminal Law. 
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1. GĠRĠġ 

Türkiye diğer ülkelere nazaran internete ve teknolojiye geç kavuĢması nedeniyle biliĢim 

suçlarına iliĢkin durum ve kavramlara oldukça yenidir. Yapılan araĢtırmalar 

Türkiye‟deki hacker‟ların daha çok mili duygularla hareket eden kiĢiler olduğunu ve 

birçoğunun sistemlere veya kiĢilere zarar verme amacı taĢımadığını göstermiĢtir. Ancak 

Ģuana kadar Türkiye‟ye yapılan siber saldırılarında dinamik IP adresleri kullanmak 

suretiyle global saldırıların yapılması ve fidye zararlı yazılımı saldırılarının Dünya‟nın 

gündeminde olması Türkiye için hâlâ bir tehdit niteliği taĢımaktadır.  

Hacker‟lık kavramının geçmiĢi eskiye dayanmaktadır. Bilgisayar korsanı anlamına 

gelen hacker‟lık aslında geniĢ bir kavramdır. Zarar verme amacıyla hareket eden 

baĢlarda phreakar olarak adlandırılan bu kiĢilere zamanla hacker denmiĢ ve günümüzde 

siber uzman adı altında beyaz Ģapkalı hacker‟ların varlığı onları da bu kavram altına 

almıĢtır. Hacker‟lık, siyah Ģapkalı hacker‟lar, beyaz Ģapkalı hacker‟lar ve gri Ģapkalı 

hacker‟lar olarak sınıflara ayrılsa da hacker dendiği zaman akla ilk olarak kötü niyetli 

siyah Ģapkalı hacker‟lar gelmekte ve bu anlamda kullanılmaya devam edilmektedir.  

Fidye yazılımları esas itibariyle zararlı yazılım türlerinden biridir. Ġngilizce ransomware 

kelimesinden fidye yazılımı olarak Türkçeye çevrilen ve tarihçesi oldukça eskiye 

dayanan fidye zararlı yazılımı kendisini tüm Dünya‟ya 2017 yılında gerçekleĢen 

WannaCry saldırısı ile tekrar hatırlatmıĢtır.  Küresel çapta zarar veren fidye yazılımı 

saldırılarında hacker‟ların dinamik IP adres kullanmaları, ödeme yöntemi olarak sanal 

para kullanmaları ve gün geçtikçe çeĢitlerinin artması gibi nedenlerinden ötürü fidye 

zararlı yazılımları günümüzün en büyük siber tehdidi haline gelmiĢtir. Nitekim her 

geçen gün farklı tür ve isimde biliĢim sistemi üzerindeki verileri veya dosyaları 

Ģifrelemek üzere programlanan fidye yazılımlarının ortaya çıktığı gözlenmiĢtir.  

Türkiye teknolojik geliĢmelere bağlı olarak interneti diğer ülkelere nazaran geç ulaĢmıĢ, 

bu bağlamda biliĢim suçlarının sayısında zamanla ciddi artıĢ olmuĢ ve bu durum 

Türkiye içinde büyük sorun ve tehdit oluĢturmaya baĢlamıĢtır. Ülkemizde de 2016 

yılında 5237 sayılı Türk Ceza Kanunu‟na eklenen madde ile “Yasak Cihaz Ve 

Programlar” suç haline getirilerek zararlı yazılım ve programların kullanılması 

engellenmek istenmiĢtir.  
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ÇalıĢmamızın birinci bölümünde hacker‟lığın ve fidye zararlı yazılımın tanımına ve 

tarihsel geliĢimine iliĢkin bilgi verilmiĢ, ikinci bölümde 5237 sayılı TCK‟da yer alan 

ġantaj, KiĢisel Verileri Kaydetme, KiĢisel Verilerin Hukuka Aykırı Olarak Verilmesi 

Veya Ele Geçirilmesi, BiliĢim Sistemine Girme, Sistemi Engelleme, Bozma, Verileri 

Yok Etme veya DeğiĢtirme ve Yasak Cihaz veya Programlar, Yağma suçları 

incelenmiĢ, üçüncü bölümde ise fidye zararlı yazılımı kullanılarak gerçekleĢtirilen 

saldırıların Dünya‟da ve mukayeseli hukuktaki durumu incelenerek Türkiye‟de 

yapılması önerilen değiĢiklikler açıklanmıĢtır.  
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2. HACKER KAVRAMI, TARĠHSEL GELĠġĠMĠ VE FĠDYE YAZILIMLARI 

2.1. Hacker Kavramı 

2.1.1. Tanımı 

Ġngilizce bir terim olan hacker kavramı Türk Dil Kurumu internet sözlüğünde; 

“bilgisayar ve haberleĢme teknolojileri konusundaki bilgisini gizli verilere ulaĢmak, 

ağlar üzerinde yasal olmayan zarar verici iĢler yapmak için kullanan kimse” anlamına 

gelen “bilgisayar korsanı” Ģeklinde tanımlanmıĢtır.
5
 Hacker kavramı, Türk Dil Kurumu 

Yayınlarının Bilgisayar Terimleri KarĢılıkları Kılavuzunda; “çökertici, korsan”
6
 

anlamında, Türk Standartlar Enstitüsü (TSE) tarafından yayımlanan BiliĢim terimleri 

sözlüğünde ise “ teknik olarak bilgisayar uzmanı, korunma altındaki kaynakları yetkisiz 

Ģekilde eriĢerek elde etmeyi tasarlayan teknik olarak bilgili bir bilgisayar uzmanı” 

olarak tanımlanmıĢtır
7
. Bilgisayar dünyasında ise hacker; bir amaç doğrultusunda sistem 

açıklıklarından faydalanarak sistemi ele geçiren, çeĢitli yazılımlar ile onu çalıĢmaz hale 

getiren, kıran, programlaĢtıran kiĢi demektir.
8
 Öğretide ise hacker‟lık kelimesini suç ile 

bağdaĢtırıp bu kapsamda iliĢkilendiren bir görüĢ olduğu gibi bu görüĢün tam aksine 

hacker‟lığı etik hacker‟lık vurgusu dâhilinde ele alan ve bu anlamda kullanan aksi bir 

yaklaĢımda mevcuttur
9
.   

Dünyaca ünlü hacker topluluğu Anonymous hacker kelimesinin “ hem hevesli yazılımcı 

hem de siber suçlu” anlamına geldiğinden belirsizlik taĢıdığını bu nedenle 

Anonymous‟daki hacker‟lara“hacktivist” Ģeklinde hitap edildiğini belirtmiĢlerdir
10

. 

Hacktivist, hack ve hacking kelimelerinden oluĢmaktadır. Hack; sözlük anlamı olarak “ 

sızmak, kırmak, darbe yapmak…” anlamına gelmektedir. Hacking; kiĢinin kullanmakta 

olduğu bilgisayar veya telefonundaki ağ, yazılım veya güvenlik zafiyetinden 

                                                 
5
 Türk Dil Kurumu Resmi Ġnternet sayfası, https://sozluk.gov.tr/,  E.T 10.11.2019. 

6
 AKALIN, ġükrü Haluk, CEBECĠ, Zeynel, BADA, Erdoğan, MITIġ, Bülent, ACAR, Levent, TAN, Ali, 

Bilgisayar Terimleri KarĢılıklar Kılavuzu, Türk Dil Kurumu Yayınları, 3. Baskı, Ankara 2013, s.  112. 
7
 ARĠFOĞLU, Ali, DEMĠRER, Mehmet, ġengül, Gökhan, Öz, Osman, BiliĢim Terimleri Sözlüğü, Türk 

Standartları Enstitüsü Yayınları, 1.Baskı, Ankara 2006, s. 95.  
8
 BÜYÜKGÖZE, Selma, EL, Çağrı, Kendi Siteni Kendin Koru, Kodlab Yayınevi, 1. Baskı, Ġstanbul 

2018, s. 3. 
9
ÇOBAN, Serhat, “Hackerlık Kavramı, Modeller ve Medyada Hackerlığın Sunumu”, BiliĢim 

Teknolojileri Online Dergisi, C. 11, S.40, 2020, https://dergipark.org.tr/en/download/article-file/1096412, 

E.T 28.01.2022. 
10

 OLSON, Parmy, Biz Anonsymous‟uz, Çeviren; AĞIRNASLI, Suphi Nejat, Paloma Yayınevi, 1. Baskı, 

Ġstanbul 2014, s. 16.  

https://sozluk.gov.tr/
https://dergipark.org.tr/en/download/article-file/1096412
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yararlanarak saldırılması amaçlanan sisteme veya kiĢiye ait bilgi ve verilere ulaĢmak 

izinsiz Ģekilde sisteme girilmesine verilen isimdir.
11

. Hacking saldırısını yapan kiĢiye 

hacker, sosyal veya ideolojik bir mesaj vermek için hacking olayını gerçekleĢtiren 

hackerlara ise Hacktivist denir
12

.  

2.1.2. ÇeĢitleri 

Günümüzde hacker terimi hem faydalı eylemler yapan yetenekli biliĢim uzmanlar için 

hem de siber saldırıları gerçekleĢtiren kiĢiler için kullanılsa da aslında birçok hacker 

türü vardır
13

. Hacker‟lar genel olarak amaçlarına göre çeĢitli gruplara ayrılırlar. Bunlar; 

siyah Ģapkalı hacker‟lar, beyaz Ģapkalı hacker‟lar, gri Ģapkalı hacker‟lar, hacktivistler, 

phreaker‟lar, cracker‟lar, lamer‟ler ve scriptkiddie‟lardır.  

2.1.2.1. Beyaz ġapkalı Hacker‟lar 

Beyaz Ģapkalı hacker‟lar, siyah Ģapkalı hacker‟ların saldırılarını gerçekleĢtirirken 

kullandıkları yazılım ve yöntemleri bilen, onlarla aynı bilgi ve yeteneğe sahip olan 

ancak amaçları doğrultusunda siyah Ģapkalı hacker‟lardan ayrılan biliĢim (güvenlik) 

uzmanlarıdır
14

.Beyaz Ģapkalı hacker‟lar, yasal Ģekilde yetkili oldukları sistemler 

üzerinde güvenlik zafiyetlerini tespit edebilmek için sızma testini (Penetration) 

gerçekleĢtirirler
15

. Sızma testi sırasında saldırgan gibi davranarak sistemi test ederler ve 

buldukları açıkları raporlarlar
16

. Böylelikle ortaya çıkabilecek saldırı risklerini en aza 

indirgerler. Beyaz Ģapkalı hacker‟lar, siyah Ģapkalı hacker‟larla aynı bilgi ve yeteneğe 

sahip olmakla birlikte onlardan gelecek muhtemel saldırıları engelleyen kiĢilerdir
17

. 

BÜLBÜL‟e göre beyaz Ģapkalı hacker‟ların tanımlaması yanlıĢtır. Zira hacker‟ların 

saldırgan kiĢiler olduğunu, güvenlik sağlamanın hacker‟lığa ters bir durum olduğunu, 

                                                 
11

 “Hacking Nedir?”, http://siberguvenlikhaberleri.blogspot.com/2014/05/hacking-nedir.html, E.T. 

10.11.2019. 
12

 OLSON, s. 382. 
13

SANDILAÇ, Nurullah, “Siber Dünyada Hacker Kültürü, HacktivizmVe BiliĢim Suçları”, 

YayımlanmamıĢ Yüksek Lisans Tezi, Sakarya Üniversitesi Sosyal Bilimler Enstitüsü, Sakarya 2021, s.82.  
14

 “Beyaz ġapkalı Hacker Nedir?”, https://sibertehdit.com/beyaz-sapkali-hacker-nedir/, E.T. 11.11.2019.  
15

ALP, s. 49. 
16

 ALTUNTAġ, Abdülaziz, KalıLınux, Kodlab Yayınevi, 11. Baskı, Ġstanbul 2019, s. 9. 
17

ÖZÇOBAN, Cuma, 21. Yüzyılda Ulusal Güvenliğin Sağlanmasında Siber Ġstihbaratın Rolü, 

YayımlanmamıĢ Yüksek Lisans Tezi, Milli Savunma Üniversitesi Harp Akademileri Stratejik 

AraĢtırmalar Enstitüsü, Ġstanbul 2014, s. 55.  

http://siberguvenlikhaberleri.blogspot.com/2014/05/hacking-nedir.html
https://sibertehdit.com/beyaz-sapkali-hacker-nedir/
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bu nedenle beyaz Ģapkalı hacker denmesinin doğru olmayacağını belirtmiĢtir
18

. Buna 

karĢın Türkiye‟nin ilk bilgisayar korsanı olan Tamer ġAHĠN‟in “Hackerın Aklı” isimli 

kitabında beyaz Ģapkalıların hacker kavramı ile özdeĢleĢmediğine iliĢkin eleĢtirilere 

yanıt olarak: “ Son zamanlarda çokça kullanılarak yıpratılan “ Beyaz Şapkalılar” 

terimi bazı kişiler tarafından hacker camiasında gerçek hacker’ların adının istismar 

edilmesi olarak yorumlansa da belirli kriterler dahilinde gerçekleştirildiği zaman 

gerçek bir hacker’ın elde ettiği yetenekleri doğru şekilde kullanabilmesine olanak tanır. 

10 yıldan uzun süredir bir nevi “Beyaz Şapkalı” olarak yaşamını sürdüren biri olarak 

söyleyebilirim ki; terimi duyan kimileri önce biraz şaşırsalar da hack etmenin etik bir 

tarafı, en önemlisi hacker’lığın bir felsefesi olduğunu ve bunun bir iş haline getirilerek 

kişinin fayda yaratabileceğini gördüklerinde hacker kavramı onlar için bambaşka bir 

anlama bürünüyor”
19

cevabını vermiĢtir. Gerçekten de beyaz Ģapkalı bazı 

hacker‟ların güvenlik güçleri tarafından yakalanmıĢ eski hacker‟lar olduğu nazara 

alındığında bu düĢünceye katılmak mümkün olacaktır. Örneğin; efsanevi hacker olan 

John Drapper
20

, dünya tarihinin en ünlü bilgisayar korsanı olarak kabul edilen Kevin 

Mitnick
21

, bir dönem siyah Ģapkalı hackerlik yapan Santhosh Tuppad
22

, ilk siber 

casusluk programını gerçekleĢtiren ünlü Hacker Kevin Lee Poulsen
23

, Türkiye‟nin ilk 

bilgisayar korsanı olan ve yargılanan Tamer ġAHĠN
24

 gibi isimler artık kendi kurdukları 

Ģirketlerde veya resmi kurumlarda tecrübe ve yeteneklerini siber güvenliği sağlamak 

için kullanmaktadırlar. Bunun yanı sıra biliĢim uzmanı ya da siber güvenlik uzmanı adı 

altında önemli beyaz Ģapkalı hacker‟lar da vardır. Örneğin; Türkiye Savunma Sanayi 

MüsteĢarlığında siber güvenlik uzmanı olarak görev alan beyaz Ģapkalı hacker KürĢat 

Oğuzhan Akıncı
25

, ADEO BiliĢim DanıĢmanlık Hizmetleri Aġ‟nin kurucusu olan adli 

biliĢim uzmanı Halil Öztürkci
26

, ABD Savunma Bakanlığı Ġleri AraĢtırma Projeleri 

                                                 
18

 BÜLBÜL, BĠNGÖL, s. 14. 
19

 ġAHĠN, Tamer, Hacker‟ın Aklı, Doğan Yayıncılık, 3. Baskı,  Ġstanbul 2012, s. 17. 
20

ERGĠN, Toprak, Elif, KÜPELĠ, B. Gökay, Siber Kırılma, AltıkırkbeĢ Yayınları, 1. Baskı, Ġstanbul 2018, 

s. 29. 
21

 ELBAHADIR, Hamza, Hacking Ġnterface: BiliĢimin Yer altı Dünyası, Kodlab Yayıncılık, 12. Baskı,  

Ġstanbul 2016, s. 18. 
22

 Sonsöz Gazetesi, “Hacker Gibi DüĢünerek Saldırılardan Korunun”, https://sonsoz.com.tr/, E.T. 

11.11.2019 
23

 SPIN Media LLC, C. 9, S. 10, 1994, s. 63 
24

 ġAHĠN, s. 12. 
25

 “ABD Savunma Bakanlığından Türk Hacker‟eTeĢekkür”, http://www.haber7.com/, E.T. 11.11.2019 
26

Halil Öztürkci hakkında bkz.,http://halilozturkci.com/hakkimda/ 

https://sonsoz.com.tr/
http://www.haber7.com/
http://halilozturkci.com/hakkimda/
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Ajansında görevli PeiterZatko
27

, dünyaca ünlü hacker Kevin Mitnick‟i yakalanmasını 

sağlayan ve FBI ile birlikte çalıĢan Tsutomu Shimomura
28

, birden fazla uçak sistemini 

hackleyen ve uçak hacker‟ı olarak adlandırılan siber güvenlik uzmanı Chris 

Roberts
29

gibi ünlü beyaz Ģapkalı hacker‟lar da vardır.  

Ülkemizde son zamanlarda siber güvenliğin önemi arttıkça beyaz Ģapkalı hacker 

eğitimleri verilmeye baĢlanmıĢtır. 2016 yılında Türkiye‟de 20 bin siber güvenlik 

elamanına ihtiyaç duyulmuĢtur
30

 ve Bilgi Teknolojileri Kurumu tarafından 2017 yılında 

çok sayıda beyaz Ģapkalı hacker alımı yapılmıĢtır. Yine 2018 yılında Ġstanbul‟da 

düzenlenen Hack Istanbul Capture The Flag ile en yetenekli hackerlar tespit edilerek 

ödüllendirilmiĢtir
31

. 

2.1.2.2. Siyah ġapkalı Hacker‟lar 

Siyah ġapkalı (Black Hat) hacker kavramı, sistemlere veya kiĢilere zarar vermek için 

hack eylemini gerçekleĢtiren kiĢiler için kullanılır
32

. Teknik bilgi ve birikimleri beyaz 

Ģapkalılar aynı olup amaçları bakımından ayrılırlar
33

. Amaçları eğlenmek ve para 

kazanmaktır
34

. Terör örgütü gibi illegal örgütlere para karĢılığı hizmet vermek onlar için 

sorun değildir
35

. Bilinen en tehlikeli hacker‟lardır ve saldırdıkları sistemi çökerterek 

gizli belgeleri ele geçirirler
36

. Yasa dıĢı gruplar olduğundan yakalanmamak için kriptolu 

ağlara bağlanarak veya Darknet adı verilen derin ağları kullanarak iletiĢime geçerler
37

. 

Siyah Ģapkalı hacker‟lar, amaçlarına ulaĢabilmek için teknik yetenekleriyle sınırlı 

kalmayıp sosyal yeteneklerini de kullanırlar
38

. Ġkna kabiliyetinin ön plana çıktığı sosyal 

                                                 
27

  ELBAHADIR, s. 24. 
28

 ERGĠN, KÜPELĠ, s. 21.  
29

 Türkiye Gazetesi, “Canı Sıkıldı NASA‟yı Hackledi”, https://www.turkiyegazetesi.com.tr/, E.T. 

15.12.2019. 
30

 “Beyaz ġapkalı Hacker‟ler”, (2016, 14 ġubat), https://www.bizimsakarya.com.tr/haberler/beyaz-

sapkali-hackerler-h23855.html, E.T. 18.11.2019.  
31

“132 Ülkeden Binlerce Hacker HackĠstanbul 2018 YarıĢmasında Bir Araya Gelecek”, E.T 18.11.2019. 

https://www.sondakika.com/haber/haber-132-ulkeden-binlerce-hacker-hackistanbul-2018-11153525/ 
32

 ELBAHADIR, s. 8.  
33

 “Siyah ġapkalı Hacker Kimdir?”, http://www.dijitalteknoloji.net/internet/siyah-sapkali-hacker-

kimdir.html, E.T 18.11.2019.  
34

 ÖZKAN, Ġbrahim, Siber Saldırıların Ekonomik Boyutu, YayımlanmamıĢ Yüksek Lisans Tezi, Bilecik 

ġehyEdabali Üniversitesi Sosyal Bilimler Enstitüsü, Bilecik 2019, s. 5.   
35

 ÖZKAN, s. 5. 
36

 BÜYÜKGÖZE, EL,  s. 3.  
37

 ÖZKAN, s. 5. 
38

 ALP, Özgür, Akıllı ġehirlerde Siber Güvenlik,  YayımlanmamıĢ Yüksek Lisans Tezi, Ġstanbul Bilgi 

Üniversitesi Sosyal Bilimler Enstitüsü, Ġstanbul 2018, s. 48.  

https://www.turkiyegazetesi.com.tr/
https://www.bizimsakarya.com.tr/haberler/beyaz-sapkali-hackerler-h23855.html
https://www.bizimsakarya.com.tr/haberler/beyaz-sapkali-hackerler-h23855.html
https://www.sondakika.com/haber/haber-132-ulkeden-binlerce-hacker-hackistanbul-2018-11153525/
http://www.dijitalteknoloji.net/internet/siyah-sapkali-hacker-kimdir.html
http://www.dijitalteknoloji.net/internet/siyah-sapkali-hacker-kimdir.html


7 

 

mühendislik, yazılım hatalarından kaynaklanan açık exploitler, Ģifre kırma, sahte e posta 

yanıltmaları, zararlı yazılımlar, iki ağ arasındaki güvenlik zafiyetlerini kullanıldığı Man 

in the Middle (MiTM) gibi saldırılar hacker‟ların kullandığı en sık yöntemlerdendir
39

. 

Siyah Ģapkalı hacker‟lar, saldırdıkları sistemler üzerinden birçok veri ve bilgiyi çalarak 

dünyada büyük kaoslara neden olmuĢlardır. Yahoo, 2013 yılında hackerlar tarafından 1 

milyar kiĢinin hesap bilgilerinin çalındığını duyurarak, dünya tarihindeki en büyük veri 

hırsızlığı olarak kayıtlara geçmiĢtir
40

. 21 Ekim 2016 tarihinde Türkiye‟de dahil birçok 

ülkede, Twitter, Spotify, Pinterest gibi siteler hacker‟lar tarafından çökertilerek bir süre 

bu sitelere eriĢim sağlanamamıĢtır
41

. 12 Mayıs 2017 tarihinde ise hacker‟lar tarafından 

yayılan “Wannacry” isimli fidye yazılımı ile yaklaĢık 150 ülke 200.000‟den fazla 

bilgisayara vurgun yapılmıĢtır
42

. FBI‟ın en çok arananlar listesinde olan ve yaklaĢık 1 

milyon bilgisayara zarar veren siyah Ģapkalı hacker Evgenıy Mıkhaılovıch Bogachev
43

, 

Google, Yandex gibi ağları hackleyen Adrian Lamo
44

, 2 yıl gibi kısa bir sürede 170 

milyon kredi kartını hackleyen Albert Gonzoles
45

 gibi isimler bilinen siyah Ģapkalı 

hackerlardır. Yetenek ve bilgilerini suç iĢlemek için kullanan; motivasyonlarını bu 

doğrultuda kullanan ve suç iĢleme potansiyeline sahip olan siyah Ģapkalı hacker‟lar 

tezimizin ana baĢlığını oluĢturacak olup fidye zararlı yazılım saldırıları bu çerçevede 

anlatılacaktadır.  

2.1.2.3. Gri ġapkalı Hacker‟lar 

Gri ġapkalı hacker kavramı, siyah ve beyaz Ģapkalı hacker‟ların ortasında olan ve 

genellikle girdikleri sisteme zarar vermeyen kiĢiler için kullanılır
46

. Gri Ģapkalı 

hacker‟lar, siyah Ģapkalı hacker‟lar gibi yasa dıĢı yöntemler kullanarak sistemlere 

sızarlar ve güvenlik zafiyeti buldukları takdirde bu durumu raporlarlar ya da 

                                                 
39

 ALP, s. 48.  
40

 STM Mühendislik Teknoloji DanıĢmanlık, 2016 Ekim- Aralık Dönemi Siber Tehdit Durum Raporu, 

2016, s. 8, E.T. 12.01.2020. 
41

 BAġARAN, Alper, Siber Kıyamet, Arıon Yayınevi, 1. Baskı, Ġstanbul 2017, s. 78. 
42

 BAġARAN, s. 14-15. 
43

 “FBI Tarafından Aranan 10 Hacker”, https://www.webtekno.com/sektorel/fbi-tarafindan-aranan-10-

hacker-h12346.html,  E.T. 18.11.2019. 
44

 “AdrianLamoCv”, https://www.tarihiolaylar.com/biyografiler/adrian-lamo-cv-239, E.T. 18.11.2019. 
45

 ERGĠN, KÜPELĠ, s. 27. 
46

 ġAHĠN, s. 17.  

https://www.webtekno.com/sektorel/fbi-tarafindan-aranan-10-hacker-h12346.html
https://www.webtekno.com/sektorel/fbi-tarafindan-aranan-10-hacker-h12346.html
https://www.tarihiolaylar.com/biyografiler/adrian-lamo-cv-239
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karĢılaĢtıkları duruma göre ne yapacaklarına karar verirler
47

. Beyaz Ģapkalı hacker‟lar 

gibi sızma iĢlemini yazılı izinle yapmazlar
48

. Gri Ģapkalı hacker‟lar, siyah ve beyaz 

Ģapkalı hacker‟ların özelliklerini taĢımakla birlikte kiĢisel çıkar gütmediklerinden 

hacker‟lığı hobi olarak görmektedirler. 

2.1.2.4. Hacktivist 

Siyasi ya da ideolojik mesajlarını yaymak için belirli siteleri hackleyenkiĢilere 

hacktivist denir
49

. “DDOS saldırıları”, web sitesini çökertme, gizli verilerin çalınması 

gibi saldırılar hacktivistler tarafından en çok kullanılan saldırı yöntemlerindendir
50

. 

Hacktivistler içinde milli duygularla hareket edenler olduğu gibi toplumsal duyarlılığı 

ön planda tutan kiĢiler de vardır
51

. Farklı isimlerde birçok gruplar vardır. Örneğin en iyi 

bilinen hacktivist grup “Anonymous”dur. “Orduyuz, Unutmayız, Affetmeyiz, Bizi 

Bekleyin “ Ģeklindeki sloganlarını hackledikleri web sitelerine, bloglara yerleĢtirerek 

tüm dünyaya isimlerini duyurmuĢlardır
52

. 2015 yılında Anonymous tarafından yaklaĢık 

10 gün süren bir saldırı neticesinde Türkiye‟de 50.000 bilgisayar hacklenmiĢtir
53

. Yine 

“LulzSec” isimli hacktivist grup FBI gibi devlet kuruluĢlarına saldırmak için 

Anonymous‟dan ayrılan ve 2011 yılında kurulan bir gruptur
54

. Türkiye de ise “Ayyıldız 

Team”, Türk Hack Team” isimlerinde hacktivist gruplar vardır
55

.  

2.1.2.5. Phreaker 

Telefon sistemlerini çok iyi bilen ve ücretsiz telefon görüĢmesi yapabilmek adına 

telefon sistemlerini hackleyen kiĢilere phreaker denir
56

.En ünlü phreaker tarihte ilk kez 

                                                 
47

 BÜLBÜL, BĠNGÖL, s. 15; ÖZKAN, s. 15; KARA, Mahruze, Siber Saldırılar – Siber SavaĢlar Ve 

Etkileri, YayımlanmamıĢ Yüksek Lisans Tezi, Ġstanbul Bilgi Üniversitesi Sosyal Bilimler Enstitüsü, 

Ġstanbul 2013, s. 14. 
48

 ALP, s. 49. 
49

 BÜYÜKGÖZE, EL, s. 3. 
50

 OLSON, s. 382.  
51

 ÖZKAN, s. 8.  
52

 OLSON, s. 16.  
53

 ARSLAN, Rengin “Türkiye‟ye Siber Saldırının 10 Günü: Ne Oldu?”, https://www.bbc.com/turkce/ha 

berler/2015/12/151224_siber_saldiri_arslan, E.T. 25.12.2019.  
54

 OLSON, s. 383. 
55

 ÖZKAN, s. 8. 
56

 EMRE KAYA, AyĢe Elif, “Enformasyon Toplumunun Suçluları: Hacker’lar”, Marmara ĠletiĢim 

Dergisi, C. 0, S. 16, 2010, s. 52, https://dergipark.org.tr/tr/download/article-file/233521, E.T. 25.12.2019.; 

BÜYÜKGÖZE, EL, s. 3.  

https://www.bbc.com/turkce/ha%20berler/2015/12/151224_siber_saldiri_arslan
https://www.bbc.com/turkce/ha%20berler/2015/12/151224_siber_saldiri_arslan
https://www.bbc.com/turkce/ha%20berler/2015/12/151224_siber_saldiri_arslan
https://dergipark.org.tr/tr/download/article-file/233521
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telefon sistemlerini hackleyen John Draper‟dir
57

. John Draper diğer adıyla Kaptan 

Crunch telefon hatlarını hackleyen ilk kiĢi olarak kayıtlara geçmiĢtir
58

. Artık 

teknolojinin ilerlemesiyle birlikte klasik phreaker kavramı biliĢim dünyasından silinmek 

üzeredir
59

.Günümüzde modern phreakar olarak adlandırılan kiĢiler telesekreter ve 

modem gibi cihazları hacklemektedirler
60

.  

2.1.2.6. Cracker 

Ücretli yazılım programlarını kırarak, kopyalarını ücretsiz Ģekilde dağıtan kiĢilere 

cracker denir
61

. Kullandıkları yöntemlerle hacker‟lardan ayrılırlar
62

. Genellikle hedef 

sisteme arka kapı yerleĢtirerek güvenlik açıklarını bulup sistemi kırarlar
63

. Siyah Ģapkalı 

hacker‟lar olup beyaz veya gri Ģapkalı hacker kategorisinde olamazlar
64

. Tamamen 

kötüniyetli olan cracker‟ların amaçları sistem ve programlara yetkisiz eriĢim 

sağlamaktır. 

Bilinen en ünlü cracker, Unix iĢletim sistemini inceleyip Linux‟i bulan Linux 

Torvalds‟dır
65

. Günümüzde çok sayıda ücretsiz Ģekilde yayımlanan “warez siteleri” 

adında korsan yazılım ve programlar vardır
66

.  

2.1.2.7. Lamer 

Hacker olmak için yeteri kadar teknik bilgisi olmayan, hazır kodları kopyalayan kiĢilere 

lamer denir
67

. Aslında bir nevi hacker heveslisi kiĢilerdir. Hacker grupları birbirlerine 

hakaret ederken “Lamer” veya“ScriptKiddie” ifadelerini kullanırlar
68

. 

                                                 
57

 BÜLBÜL, BĠNGÖL, s. 17; ERGĠN,  KÜPELĠ, s. 28-29. 
58

 BÜLBÜL, BĠNGÖL, s. 17 
59

 ELBAHADIR, s. 9. 
60

 “Phreakar Nedir?”, https://phreaker.nedir.org/, E.T. 11.11.2021. 
61

 BÜLBÜL, BĠNGÖL, s. 17 
62

 BIÇAKCI, Salih, “NATO’nun Gelişen Tehdit Algısı: 21 Yüzyılda Siber Güvenlik”, Uluslararası ĠliĢkiler 

Dergisi, C. 10, S. 40, 2014, s. 115, https://dergipark.org.tr/tr/download/article-file/540269, E.T. 11.11.2021. 
63

 JELEN, Sara, “Hacker Vs Cracker: Main DifferencesExplained”, https://securitytrails.com/blog/hacker-vs-

cracker, E.T. 11.11.2021. 
64

 JELEN, Sara, https://securitytrails.com/blog/hacker-vs-cracker, E.T. 11.11.2021. 
65

 ÖZKAN, s. 9.  
66

 ÖZKAN, s. 9. 
67

 BÜYÜKGÖZE, EL, s. 4. 
68

 ÖZKAN, s. 9. 

https://phreaker.nedir.org/
https://dergipark.org.tr/tr/download/article-file/540269
https://securitytrails.com/blog/hacker-vs-cracker
https://securitytrails.com/blog/hacker-vs-cracker
https://securitytrails.com/blog/hacker-vs-cracker
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2.1.2.8. ScriptKiddie 

Programla bilgisi olmayan, hacker lığa ilgi duyan genellikle çocuk yaĢtaki kiĢilerdir
69

. 

“Çömez hacker‟lar” olarak da adlandırılır
70

. Lamer‟lara göre daha bilgi sahibidirler. 

Genellikle kiĢilerin e posta hesaplarını veya Ģifrelerini çalarlar
71

. Script Kiddie‟lar, 

baĢkalarının hesaplarını hackleyerek arkadaĢ ortamında ün kazanmaya çalıĢırlar
72

. 

Script Kiddie‟lar zaman zaman tehlikeli olabilmektedirler. Örneğin, Amazon, Yahoo 

gibi web sitesine DDoS saldırısını gerçekleĢtiren 17 yaĢındaki Mafiaboy takma isimli 

kiĢi saldırıdan hemen sonra sanal sohbet ortamı olan IRC‟de saldırısını anlatarak hava 

atmak istemiĢse de sisteme verdiği zararlardan dolayı tutuklanmıĢtır 
73

. 

2.2. Tarihsel GeliĢimi 

2.2.1. Hacker‟lığın Dünyadaki Tarihsel GeliĢimi 

2.2.1.1. Amerika BirleĢik Devletleri 

Bilgisayar fikrinin mucidi olan Charles Babbage, 1837 yılında bu fikri ortaya atarken 

bilgisayarların asırlar sonrasının siber kıyameti olacağını belki de hiç 

düĢünmemiĢtir
74

.Hack kavramı ilk kez 1960‟lı yıllarda ABD‟deki “Massachusetts 

Institute Techonology  (MIT)” isimli enstitü öğrencileri tarafından kullanılmıĢtır
75

. MIT 

öğrencileri devasa boyuttaki bilgisayarların daha hızlı çalıĢması için program 

geliĢtirmeye baĢlamıĢlar ve geliĢtirdikleri bu programa hack (kırmak) ismini 

vermiĢlerdir
76

. 1960‟lı yıllarında hacker‟lar, kırıcı (phreaker) ismi ile Amerika‟da 

                                                 
69

 ELBAHADIR, s. 9. 
70

 OLSON, s. 381.  
71

 ELBAHADIR, s. 9. 
72

 OLSON, s. 381. 
73

 “ScriptKiddie Nedir”, http://www.dijitalteknoloji.net/internet/script-kiddie-nedir.html, E.T. 07.12.2021. 
74

 YILMAZ, Seda, Siber Güvenliğin Sağlanmasında Yazılım Kalite Süreçlerinin Önemi, YayımlanmamıĢ 

Yüksek Lisans Tezi, Gazi Üniversitesi BiliĢim Enstitüsü,  Ankara 2015, s. 3,  
75

 YANAR, Yasin, Ceza Hukuku Ve Bağlamında Hukuku Bağlamında TCK Md. 245/A Yasak Cihaz 

Veya Programlar Suçu, YayımlanmamıĢ Yüksek Lisans Tezi, Ġstanbul 2019, s. 34; ÇAKIR, Hüseyin, 

Nursel, YALÇIN, KILIÇ, Mehmet Serkan, “İnternet Sitelerine Yapılan Siber Saldırılar: 2015 yılı Türk 

Kamu Siteleri İncelemesi”, Güvenlik Stratejileri Dergisi, C. 13, S. 25, 2017, s. 158, 

https://dergipark.org.tr/tr/download/article-file/298060, E.T. 18.11.2019. 
76

 ERGĠN, KÜPELĠ, s. 15. 

http://www.dijitalteknoloji.net/internet/script-kiddie-nedir.html
https://dergipark.org.tr/tr/pub/guvenlikstrtj
https://dergipark.org.tr/tr/download/article-file/298060
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bulunan bir Ģirketin bilgisayar sistemlerini karıĢtırarak ilk faaliyetlerine baĢlamıĢlardır
77

. 

Ġleriki zamanlarda ise kendilerini hacker olarak tanımlamıĢlardır
78

. 

1969 yılında Ken Thampson ve Dennıs Ritche adında iki bilgisayar bilimcisi dönemin 

en büyük hacking olayını gerçekleĢtirmiĢlerdir
79

. Ken Thampson, Dennıs Ritche birlikte 

C programlama dilini yazarak UNIX iĢletim sistemini yaratmıĢlardır
80

.1970‟li yıllarının 

baĢında ise ücretsiz telefon görüĢme yapabilmek adına uluslararası telefon Ģebekelerine 

sızmaya çalıĢan hacker‟lar ortaya çıkmaya baĢlamıĢtır
81

. Dünyanın en yetenekli 

hacker‟larından olan John Draper, Crunch adlı mısır gevreğinin içinden çıkan düdük 

sesinin telefon Ģebekeleri tarafından 2600 Hertz‟lik ses olarak algılandığını fark ederek 

düdük sesini kullanmıĢ ve tarihin ilk ücretsiz telefon görüĢmesini yapan kiĢi olmuĢtur
82

. 

1988 yılında kaleme alınan “Stalking The Wily Hacker” baĢlıklı makalede ilk kez 

bilgisayar korsanı terimi suç kavramı ile birlikte kullanılmıĢtır
83

. Aynı yıllarda Cornell 

Üniversitesinde öğrenci olan Robert Tapan Morris isimli kiĢi, ARPANET
84

 sistemine 

yaydığı virüs ile altı bine yakın bilgisayarı kullanamaz hale getirerek hacker kavramının 

geniĢ kitleler tarafından öğrenilmesini sağlamıĢtır
85

.  

2.2.1.2. Almanya 

ABD‟ de hacker kültürünün yaygınlaĢmasıyla birlikte çeĢitli hacker grupları ortaya 

çıkmaya baĢlamıĢtır. Bunlardan biri de Batı Almanya‟da kurulan“Chaos Computer 

Club” isimli hacker grubudur
86

. Bu hacker grubu “Bildschirm-text”isimli Alman 

Telekomünikasyon Ģirketinin bilgisayar sistemine sızarak 130.000 mark” zarara 

uğratmıĢtır
87

.1989 yılında ABD‟ye ait bilgisayarlara girerek sistem kodlarını “KGB” 

(Komitet Gosudarstvennoy Bezopasnosti) isimli Sovvetler Birliği‟nin istihbarat 

                                                 
77

 YANAR, s. 34.  
78

 YANAR, s. 34. 
79

 BAHADIR, s. 12.  
80

 BAHADIR, s. 12. 
81

 “Hacker‟ların Tarihi”, http://arsiv.ntv.com.tr/news/119212.asp, E.T. 18.11.2019. 
82

 ERGĠN,  KÜPELĠ, s. 28-29.  
83

 ERĠġ, Ufuk, Türkiye‟de Kırıcı (Hacker) Kültürü, Anadolu Üniversitesi Sosyal Bilimler Enstitüsü, 

YayımlanmamıĢ Doktora Tezi, EskiĢehir 2009, s. 64. 
84

 Ayrıntı için bkz. YANAR, s. 22-23; ERGĠN,  KÜPELĠ, s. 16. 
85

 ERGĠN,  KÜPELĠ, s. 18; ERĠġ, s. 64. 
86

 Charlıe Gere, Dijital Kültür, Çeviren; AYDOĞDU, Akın, Ġstanbul 2019, s. 202. 
87

 GÜNGÖR, Murat, “Ulusal Bilgi Güvenliği: Strateji Ve Kurumsal Yapılanma”, Uzmanlık Tezi, T.C 

Kalkınma Bakanlığı-Bilgi Dairesi Toplumu BaĢkanlığı, Ankara 2015, s. 40, dipnot:45 

http://arsiv.ntv.com.tr/news/119212.asp
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servisine satmıĢlardır
88

 . Bu olay açığa çıkan ilk casusluk vakıası olarak tarihe 

geçmiĢtir
89

.  

2.2.1.3. Ġsveç 

Sızdırılan milyonlarca gizli belgelerle bütün dünyayı alt üst eden ve Ortoğu‟da “Arap 

Bahar‟ının baĢlamasına neden olan “Wikileaks”
90

 isimli web site eski hacker Julian 

Assange tarafından 2006 yılında Ġsveç‟te kurulmuĢtur
91

. “ġimdiye değin kamuya 

açıklanan en yüksek miktardaki gizli belge yığını” olarak tarihe geçen 1966 yılları ile 

2010 yılları arasını kapsayan 250.000‟e yakın belge Wikileaks tarafından 

yayınlanmıĢtır
92

. Sızdırılan bu belgelerin hacker‟lar tarafından hackelenerek sistemlere 

sızıldığını iddia edenler olduğu gibi CIA çalıĢanları tarafından Wikileaks‟e 

ulaĢtırıldıkları söylenmektedir
93

. 

2.2.1.4. Rusya 

1982 yılında soğuk savaĢ zamanında ilk siber saldırı örneği olarak gösterilen Sibirya 

doğalgaz patlaması olayında Rus‟lar doğalgaz boru hattında kullanılmak için 

oluĢturulan yazılımı çalmıĢlar ve ABD tarafından içerisine zararlı yazılım yüklenerek 

borunun akıĢını bozmasına neden olan doğalgaz borusunu patlatıldığı olayın faili olarak 

yer almıĢlardır
94

.  

Dünya‟nın en etkili siber saldırılarını gerçekleĢtiren REvil Hacker Grubu‟nun Rusya 

merkezli olduğu bilinmektedir. Yine Dünya‟da kaosa neden olan birçok siber saldırının 

arkasında da Rus hacker gruplarının olduğu tahmin edilmektedir. Nitekim 1988 yılında 

ABD‟nin NASA gibi önemli kurumlarından bilgi ve belgelerin çalındığı tarihin en 

önemli siber casusluk olayı olarak kayıtlara geçen “Ay IĢığı Labirenti” olayının 

                                                 
88

 ERĠġ, s. 69. 
89

 ERGĠN,  KÜPELĠ, s. 19 
90

 ÖZCAN, Fethi Feyyaz, Yeni Medya Ve Dijital Aktivizm, YayımlanmamıĢ Yüksek Lisans Tezi, Kadir 

Has Üniversitesi Sosyal Bilimler Enstitüsü, Ġstanbul 2012, s. 31. 
91

 ADAKLI, Gülsen, “Hakim Güçlere Ve Hakim Gazeteciliğe Meydan Okuyan Bir Girişim:Wikileaks”, 

Ankara Üniversitesi Siyasal Bilgiler Fakültesi Dergisi, C. 66, S. 1, 2011, s. 189, 

https://dergipark.org.tr/tr/download/article-file/35885, E.T. 18.11.2019. 
92

 ÇALIġKAN, Behlül, Ağ Toplumunda Bilgi Sızıntılarının Gazeteciliğe Etkisi: Redhack Örneği, 

YayımlanmamıĢ Doktora Tezi, Marmara Üniversitesi Sosyal Bilimler Enstitüsü, Ġstanbul 2016, s. 1.  
93

 “Wikileaks ABD‟ye ait ġimdiye Kadarki En Büyük Casusluk Dosyalarını Yayınladı”, https://siyasiha 

ber4.org/e/wikileaks, E.T. 15.12.2019. 
94

 KARA, s. 40.  
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saldırganları olarak Rus hacker‟lar gösterilmiĢtir
95

. Yine Nitekim LinkedLn, Dropbox 

ve Formspring‟i hackleyen Yevgeny Nikulin, Kelihos botnetini iĢleterek on binlerce 

bilgisayarlara fidye yazılım saldırısı gerçekleĢtiren Pyotr Levashou‟da rus asıllı 

hacker‟lardır.  

2.2.2. Hacker‟lığın Türkiye‟deki Tarihsel GeliĢimi 

Türkiye‟nin teknolojik geliĢmelere bağlı olarak interneti diğer ülkelere nazaran geç 

kullanmaya baĢlamasından ötürü biliĢim alanında sansasyonel olaylara ileriki 

zamanlarda Ģahitlik etmiĢtir. Aynı zamanda Türkiye‟de hacker kavramı yetenekli ve 

zeki bilgisayar uzmanı anlamına karĢılık gelecek Ģekilde pek anılmamıĢtır
96

.  Bu 

nedenledir ki Türkiye‟de birçok haber sitesine konu olan olaylarda kullanılan hacker 

teriminden aslında siber suçlu olan siyah Ģapkalı hacker‟lar ifade edilmektedir.  

 2000-2001 yıllarında Türkiye‟nin en eski bankası olan Osmanlı Bankasının 

milyonlarca dolar zarara girip varlığını sona ermesine neden olan bir olay yaĢanmıĢtır. 

Tamer ġahin isimli hacker, Osmanlı Bankasının güvenlik açığını tespit ederek bu 

durumu mail ile bankaya bildirmiĢ; ancak banka güvenlik açıklarının olmadığını 

bildirerek durumu ciddiye almamıĢlardır. Bunun üzerine Tamer ġahin; “Hello T.Ş was 

were” mesajı ile Osmanlı bankasının sistemini hackleyerek Türkiye‟nin ilk siyah 

Ģapkalı hacker‟ı olarak literatüre geçmiĢ ve bu isimde yargılanan ilk kiĢi olmuĢtur
97

. 

Türkiye‟nin ilk hacker‟i olan ve bunu Türkiye‟ye duyuran Tamer ġahin aynı zamanda, 

1999 yılında Superonline ve 2002 yılında Microsoft bilgisayar sistemini hackleyerek 

Bill Gates‟e ait gizli yazıĢmaları internette yayımlamıĢtır
98

. Doçent Dr. Ufuk EriĢ 

“Türkiye‟de Kırıcı (Hacker) Kültürü üzerine yazmıĢ olduğu doktora tezinde 

Türkiye‟deki hacker‟lık üzerine anket yapmıĢ ve bu ankette; “14-21 yaĢları arasında 

çoğunluğunun erkeklerden oluĢtuğunu, hacker‟lığı“zevk almak veya bir amaca hizmet 

etmek için” yaptıklarını ve büyük çoğunluğunun site kırma eylemini” gerçekleĢtirdiğini 

tespit etmiĢtir
99

. Yine aynı ankette, “Hacker‟lık suç mudur?” sorusuna katılımcıların 

                                                 
95

 KARA, s. 69.  
96

 SANDILAÇ, s. 102.  
97

 Osmanlı bankasına yapılan hack saldırısı hakkında detaylı bilgi için bkz. ġAHĠN, s. 71-80. 
98

Tamer ġahin GeçmiĢ bkz.,https://tamersahin.com/tr/#/medya, E.T. 06.01.2019. 
99

 Anket hakkında detaylı bilgi için bkz., ERĠġ, s. 140-165. 

https://tamersahin.com/tr/#/medya


14 

 

çoğunluğu “suçtur” diye yanıtlarken
100

, “Türk hacker‟lar ile yabancı hacker‟lar 

arasındaki fark nedir? “ sorusuna ise, Türk kırıcıların daha zeki ve meraklı olduklarını 

aynı zamanda milli ve dini duygularla hareket ettiklerini belirtmiĢlerdir
101

. Türkiye, 

teknolojiye geç ulaĢması nedeniyle Türkiye‟deki hacker (kırıcı) kültürü batıdaki hacker 

kültüründen farklı Ģekilde ortaya çıkmıĢtır
102

. Türkiye‟de hacker‟lık, “bir ülkü 

bağlamında milliyetçi değerler temelinde protesto aracı olarak” görülmektedir
103

. 

2.3. Fidye Zararlı Yazılımları 

2.3.1. Tanımı ve GeliĢimi 

Zararlı yazılım türlerinden olan fidye yazılımı, Ġngilizce bir terim olan “ransomware” 

kelimesinden çevrilmiĢtir. Türkçe “fidye yazılımı”
104

 (virüs) anlamına gelmektedir. 

“Bilgisayar sistemlerine veya dosyalara erişimi kısıtlayan ve veri sahibine geri 

yüklenen erişim karşılığında fidye ödemekle yükümlü kılan zararlı yazılımlara”
105

 fidye 

yazılımı denir. Fidye yazılımında saldırgan, hedef sistemdeki bilgi veya verileri 

Ģifreleyip eriĢilmez hale getirdikten sonra verileri vermek veya Ģifreyi çözmek için 

kurbanlardan fidye istemektedir. Bazen ise saldırgan verileri Ģifrelemek yerine sistemi 

tamamen kilitleyerek kurbanın sisteme girmesini engeller
106

.Fidye zararlı yazılımları 

saldırılarında genellikle phishing (oltalama) saldırı yöntemi kullanılmaktadır
107

. Sosyal 

mühendisliğin de kullanıldığı phishing saldırılarında saldırganlar kiĢisel bilgileri elde 

etmek amacıyla sahte e-posta veya web adresler kullanarak hedef bilgisayarı 

kullanamaz hale getiriler
108

.  Fidye yazılımları diğer zararlı yazılımlardan farklı olarak 

sisteme bulaĢtıktan sonra yazılımcısının yardımı olmadan kurbanın sisteme eriĢmesi 

                                                 
100

  ERĠġ, s.174.  
101

 ERĠġ,  182. 
102

 ERĠġ, s.183 
103

 ERĠġ,  183. 
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 Türkçe karĢılığı için bkz.,https://tureng.com/tr/turkce-ingilizce/ransomware, E.T. 08.01.2020. 
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 ÇELĠK, Soner, ÇELĠKTAġ, BarıĢ, “Güncel Siber Güvenlik Tehditleri: Fidye Yazılımlar”, 

CyberpolitikJournal,  C. 3, S. 5, 2018, s. 108, https://dergipark.org.tr/en/download/article-file/536201, 

E.T. 08.01.2020. 
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 AĠDAN, J.S, VERMA, H.K, AWASTHĠ, L.K, “ComprehensiveSurvey On PetyaRansomware 

Attack”, 2017 Ġnternational Conference On NextGeneration Computing AndĠnformatıonSystems, Jammu 

2017, s.122, doi:10.1109/ICNGCIS.2017.30.  
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Ġstanbul 2018, s. 10. 
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 TAHĠR, Asaf, Sanal Gerçeklik, Payidar Yayınevi, 1. Baskı, Ġstanbul 2021, s. 28. 
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veya dosyalarının Ģifresini çözmesi oldukça zordur
109

. Fidye yazılımlarında çok güçlü 

Ģifreleme algoritmalar kullanılması ve yine kripto paralarla finanse edilmesi gibi 

nedenler siyah Ģapkalı hacker‟lar tarafından en çok tercih edilen saldırı çeĢidi olmasına 

neden olmuĢtur
110

. 

Tarihin bilinen Ġlk fidye zararlı yazılımını 1989 yılında Joseph Popp adında bir biyolog 

araĢtırmacı yazmıĢtır
111

. Josepp Popp, fidye yazılımının adının verilmesine sebep olan 

PC Cyborg adında bir Ģirket kurmuĢ
112

 ve bu hayali Ģirket “PC Cyborg Corporation” 

tarafından zararlı yazılım dağıtılmıĢtır
113

 

Joseph Popp, AIDS hastalığına yakalanma riskini tespit eden uygulamanın olduğu 

20.000 disketi doksan ülkedeki araĢtırmacılara göndererek içindeki zararlı yazılımın 

devreye girmesiyle birlikte kullanıcılardan “lisans” bedeli adında 189 ila 378 dolar” 

arasında fidye talep eden zararlı yazılım geliĢtirmiĢtir
114

. Harvard Üniversitesi‟nde 

biyolog olan Joseph Popp, binlerce kiĢinin zarar görmesine sebep olmuĢ ve Ġngiltere‟ye 

Ģantaj yaptığı gerekçesiyle tutuklanmıĢtır
115

. Ancak yetkililer Joseph Popp‟un akli 

dengesinin yerinde olmadığına karar vererek ABD‟ye iade etmiĢlerdir
116

. Ġlk fidye 

yazılımları ancak belirli türdeki “, jpg, .pdf, .zip, ve .doc” gibi dosyaları Ģifreyebilir iken 

artık bu tür sınırlamalar olmaksızın her türlü dosyalar Ģifrelenebilmektedir
117

. Fidye 

zararlı yazılımlarının hacker‟lar(saldırganlar)için büyük oranda gelir kaynağı olması bu 

zararlı yazılımın çeĢitlenerek artmasına neden olmuĢtur
118

. 2013 yılından itibaren 

hacker‟lar fidye ödemeyi reddeden kurbanlarının verilerini silmeye baĢlayarak 

saldırılarını daha da etkili hale getirmeyi baĢlamıĢlardır
119

. Sentinel One Ģirketi 

tarafından yapılan bir araĢtırmaya göre fidye yazılımından kurtulmak için fidye ödeyen 
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kuruluĢlardan tekrar fidye istenilenlerin oranı %58 iken; fidyeyi ödemelerine rağmen 

verileri yine de silinenlerin oranı%42 olarak tespit edilmiĢtir
120

. 2017 yılında Barkly 

Ģirketinin yayınladığı istatistiklere göre, Ģirketlerin 40 saniyede 1 fidye yazılımı 

saldırısına uğradığını ve her 10 zararlı yazılımdan 6 tanesinin zararlı fidye yazılımı 

olarak tespit edildiği belirtilmiĢtir
121

. Dünyanın en güvenli yazılım firması Webroot‟da 

araĢtırmacı olan Tyler Moffit, fidye yazılımları hakkında; “ Siber suçluların para 

kazanmak için en çok tercih ettikleri yöntem bilgisayarlara fidye yazılımı bulaştırarak 

dosyaları şifrelemek ve karşılığında para istemek” ifadelerini kullanmıĢtır
122

. 

Saldırganlar deĢifre olmamak için ödeme aracı olarak bitcoini tercih etmektedirler. 

Bitcoin, “herhangi bir merkezi banka tarafından basılmayan, aksine bilgisayarlar 

tarafından üretilen ve sadece internet ortamında geçerli olan” sanal para birimidir
123

. 

Ġnternet ağı bulunan her noktadan bitcoin transfer iĢlemi yapılabilmektedir
124

. Bitcoin 

“dünyanın en gizli para transfer sistemi” olup kullanıcıların isim ve kimlik bilgileri yer 

almamaktadır
125

. Bu yönüyle fidye ödeme aracı olarak saldırganlar tarafından tercih 

edilen para transfer biçimi olmuĢtur. 

2.3.2. Türleri 

Fidye zararlı yazılımları temelde 2 kategoriye ayrılmaktadır. Bunlar Locker (kilitleyici 

fidye yazılımları) ve Crypto (Ģifreleyici) fidye yazılımlarıdır. 

2.3.2.1. Kilitleyici (Locker) Fidye Yazılımları 

2011 ve 2012 yıllarında daha çok kullanılmıĢ olan kilitleyici fidye yazılımı 

türünde
126

mağdurun bilgisayar sistemine eriĢimi kısıtlanmaktadır
127

.Mağdurun 
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bilgisayara eriĢimini engellediği için “ComputerLocker” olarak da adlandırılmaktadır
128

. 

Bu tür fidye yazılımlarında crypto fidye yazılımlarından farklı olarak saldırganlar hedef 

bilgisayardaki tüm dosyalar Ģifrelemeyip sistemin kendisi kilitleyerek eriĢemez hale 

getirmektedir
129

.Locker fidye yazılım türünde saldırganlar mağdurun yalnızca fidye 

ödemesini sağlayacak Ģekilde eriĢimlere izin vermektedirler ve bu nedenle genellikle 

fidye olarak sanal parayı tercih etmemektedirler
130

. Yine bu yazılım türünde bilgisayar 

sisteminin kullanılması kısıtlandığından çoğunlukla var olan dosya veya verilere zarar 

verilmemektedir
131

. 

Hacker‟lar Crypto fidye yazılımlarının çeĢitli varyasyonları geliĢtirmekle beraber 

saldırılarında daha güçlü fidye yazılım türü olan crypto fidye yazılımlarını tercih 

etmektedirler
132

. 2016 yılında ortaya çıkan Reveton fidye yazılımı locker fidye yazılım 

türüdür
133

.  2019 yılında saldırganların sistemin Ģifrelerini değiĢtirip cihazları kapatarak 

eriĢilmez hale getirdiği Ġsveçli Alüminyum Ģirketi Hydro‟ya gerçekleĢtirilen 

“LockerGoga” isimli fidye yazılım saldırısı da kilitleyici bir fidye yazılım türü olarak 

karĢımıza çıkmıĢtır. 

2.3.2.2. ġifreleyici (Crypto) Fidye Yazılımları 

Çok güçlü algoritmaya sahip olan crypto fidye yazılımı hacker‟lar tarafından en fazla 

kullanılan fidye yazılım türüdür
134

. Saldırgan, bulaĢtığı sistemdeki hedef veri 

dosyalarını Ģifreleyerek mağdurun tekrardan dosyalarına eriĢmesi için karĢılığında fidye 
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istemektedir
135

.Bu türdeki yazılım dosya veya sistemdeki verileri Ģifrelemek için 

programlanmıĢtır
136

.Crypto fidye yazılımında mağdur Ģifrelenen dosyalara eriĢmek 

dıĢında bilgisayarını kullanabilmektedir
137

. Fidyenin genelde Bitcoin gibi kripto paralar 

ile ödenmesi istenmektedir
138

. Ġlk kez 2013 yılında Cryptolocker ismiyle ortaya çıkan 

Ģifreleyici fidye yazılımları, 2014 yılında Crypto Defense, CryptoWall, 2015 yılında 

mobil ransomware LockerPin, 2016 yılında Petya, Crypt XXX gibi birçok crypto fidye 

yazılımları kendini göstermiĢtir
139

. ġimdiye kadar ise gerçekleĢtirilen en büyük siber 

saldırı olarak kabul edilen WannaCry fidye yazılım saldırısı da Ģifreleyici fidye yazılım 

türüdür
140

.  

2.3.3.Dünya‟da Büyük Etki Yaratan Fidye Zararlı Yazılımları 

Fidye yazılımlarının özellikle son yıllarda artmasıyla birlikte dünya gündemine bomba 

gibi düĢen çeĢitli türlerde fidye yazılım saldırıları olmuĢtur. Bunlardan; “WannaCry, 

Petya, TeslaCrpyt, CryptoLocker, Samsam, Ryuk,” en önemlileridir. 

2.3.3.1. WannaCry 

Hacker‟ın sızdığı bilgisayar veya sistemlerdeki verilere eriĢmek yoluyla kullanıcının 

verilerine eriĢimini kısıtlayarak fidye talep eden fidye yazılımına“WannaCry” denir. 

“Shadow Brokers” isimli bir grup NSA (National Security Agency) tarafından 

kullanılan yazılımı çalıp geliĢtirerek WannaCry saldırısını gerçekleĢtirmiĢlerdir
141

. 

BaĢta WannaCry olmak üzere çeĢitli fidye yazılımları bitcoin‟in yaygınlaĢmasıyla 

birlikte artmıĢtır
142

. Ġlk kez 12 Mayıs 2017 tarihinde ortaya çıkan WannaCry isimli fidye 

yazılımı 150 den fazla ülkedeki büyük ve önemli kuruluĢlara verdiği zararla dünya 

çapındaki en büyük siber saldırı olarak tarihe geçmiĢtir
143

. 13 Mayıs 2017 tarihinde 

Krebson Security tarafından paylaĢılan bilgiye göre saldırganlar, kurbanlarını 26 bin 
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dolar zarara uğratmıĢtır
144

. WannaCry saldırısı 2017 yılının“siber risklerin örgütsel 

farkındalığında başlangıç noktası” olmuĢtur
145

.  

2.3.3.2. Petya 

WannaCry saldırısından kısa bir süre sonra 27 Haziran 2017 tarihinde Ukrayna‟da 

baĢlayan ve hızla dünyaya yayılan Petya isimli fidye yazılım saldırısı meydana 

gelmiĢtir
146

. Petya fidye yazılımı aslında 2016 yılında ortaya çıkmasına rağmen yeni 

versiyonuyla ilk saldırısını 2017 yılında gerçekleĢtirmiĢtir
147

. WannaCry saldırısını 

gerçekleĢtiren hacker‟lar 24 saatte 30.000 dolar ele geçirmiĢken Petya saldırısında 

hacker‟ların 10.000 dolar haksız kazanç sağlamaları bu saldırıdaki asıl amaçlarının 

sistemlere veya önemli kuruluĢlara ağır hasar vermek olduğu ileri sürülmektedir
148

. 

Petya, WannaCry „a benzemekle beraber yöntem olarak daha güçlü ve ağır bir 

saldırıdır
149

.Petya saldırısında farklı olarak tek tek dosyaları Ģifrelemek yerine bütün 

dosyaların depolandığı ”MBR (Master Boot Record)” sistemi Ģifrelenerek daha güçlü 

bir saldırı gerçekleĢtirilmiĢtir
150

.  

2.3.3.3. TeslaCrpyt 

Ġlk kez 20 ġubat 2015 tarihinde ortaya çıkmıĢtır
151

“. “TeslaCrpyt ”fidye yazılım 

saldırısında oyun dosyaları ve kullanıcılar hedef alınmıĢtır
152

. Teslacrpyt‟da hackerlar 

(saldırganlar) kullanıcının dosyalarını Ģifreledikten sonra çözmek için 500 dolar 

miktarında bitcoin ile fidye talep etmektedir
153

. Teslacrpyt saldırısına genellikle küçük 
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Ģirket ve kurumlar maruz kalmaktadır
154

.Son zamanlarda Türkiye‟deki sanal oyun 

oynayan kitle sayısı da dikkate alındığında TeslaCrpyt fidye yazılımına karĢı dikkatli 

olmakta fayda olacaktır.  

2.3.3.4. CryptoLocker 

2013 yılının Eylül ayında ortaya çıkan Crypto Locker, Gameover Zeus Botnet 

üzerinden Windows iĢletim sistemlerine bulaĢarak bilgisayar verilerini RSA-2048 

Ģifreleme algoritması ile ĢifrelemiĢtir
155

. Crypto Locker‟ın bulaĢtığı sistemlerin büyük 

bir çoğunluğunun yer aldığı ABD ve Büyük Britanya‟da ki mağdurlara 72 saat içinde 

300$ ödemeleri gerektiği aksi halde bilgisayar sistemlerindeki tüm veri ve dosyaları 

silerek eriĢimsiz hale getirecekleri tehdidinde bulunmuĢlardır
156

. 2014 yılında ise Zeus 

Botnet‟in ele geçirilmesiyle CryptoLocker fidye yazılımı saldırısı durdurulmuĢ ancak 

milyonlarca zarara sebep olmuĢtur
157

 

2.3.3.5. CryptoWall 

2014 yılında ortaya çıkan ve Windows iĢletim sistemine bulaĢan CryptoWall fidye 

yazılımının ilk varyantlarında RSA-Ģifreleme algoritması kullanılmıĢken daha sonra 

AES 256algoritması ile ĢifrelenmiĢtir
158

. CryptoWall fidye yazılımında ABD, Hollanda 

Büyük Britanya ve Almanya en fazla etkilenen ülkelerden olmuĢtur
159

 

2.3.3.6. Ryuk 

Hedef odaklı olarak en fazla miktarda fidye alabileceği büyük ölçekli Ģirketlere saldıran 

Ryuk fidye yazılımı 2018 yılında ortaya çıkmıĢtır 
160

.  WIZARD SPIDER Rus hacker 

grubuna ait olduğu düĢünülen Ryuk fidye yazılımı 2019 yılında 12,5 milyon dolar fidye 
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talep etmiĢken 2020 yılında bu rakam 150 milyon dolara kadar çıkmıĢtır
161

. Ryuk fidye 

yazılımı en tehlikeli fidye yazılımlardan biri olmakla beraber pandeminin etkisiyle 

birlikte birçok sağlık kuruluĢu hedef almıĢ ve milyonlarca dolar fidye toplamıĢtır
162

 

2.3.4. En Sık Rastlanan BulaĢma Yöntemleri 

Fidye yazılımlarında saldırganlar çeĢitli sızma yöntemleri ile hedef bilgisayara 

bulaĢmaktadırlar. Nitekim TeslaCrypt fidye yazılımında saldırganlar oyun vb. 

sitelerdeki ücretsiz indirilen dosyalar üzerinden
163

, Cryptolocker fidye yazılımında e 

posta uzantısından
164

, WannaCry ve Petya fidye yazılımlarında ise sunucu ileti bloğu 

olan SMB (Server Message Block) güvenlik açığı üzerinden sızmıĢlardır
165

.  

Fidye yazılımlarının en sık sistemlere bulaĢma yöntemlerini Ģu Ģekilde sıralayabiliriz;  

- Sosyal Mühendislik: Ġnsan faktörünün etkili olduğu bu yöntemde kullanıcının 

dalgınlığından veya dikkatsizliğinden faydalanılmaktadır. Genellikle oltalama 

(phishing) saldırısı ile Ģeklinde karĢımıza çıkmakla birlikte siyah Ģapkalı 

hacker‟lar tarafından sıklıkla kullanılan bir yöntemdir.Saldırgan kurbana spam 

e-posta veya kimlik avı e-postaları göndererek linkin tıklanmasını sağlar ve 

fidye yazılımı sistemi ele geçirmiĢ olur
166

 

- Malvertisement: Kötü amaçlı reklam anlamına gelen bu yöntemde internetteki 

reklamlar aracılığıyla sisteme zararlı yazılım bulaĢtırılmaktadır. Hatta öyle ki 

kullanıcı yasal bir sitedeyken reklamı tıklamasa dahi haberi olmaksızın 

sistemine fidye yazılımı bulaĢtırılır ve saldırgan kullanıcının konumu, ziyaret 

ettiği siteler, saatleri gibi bilgileri tespit ederek sistem açıklıklarından 

faydalanarak saldırıyı gerçekleĢtirir
167

. 

- Güvenlik Zafiyeti: Büyük çaptaki fidye yazılım saldırılarının birçoğu sistemlerin 

güvenlik açıklıklarından faydalanılarak gerçekleĢmiĢtir. ġirket ve kuruluĢlar için 
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büyük tehlike arz etmektedir. Hatta günümüzde çoğu Ģirket etik hacker‟lar ile 

çalıĢarak sistemlerindeki zafiyetleri tespit etmek adına sızma testleri 

yapmaktadırlar.  

Ayrıca önemle belirtmek gerekir ki saldırganlar bulaĢma yöntemlerini günden güne 

geliĢtirmektedirler. Örneğin Self Propagation
168

denilen kendi kendine yayılma 

yöntemiyle fidye yazılımı bulaĢtığı bilgisayarı Ģifreledikten sonra ağdan ağa yayılarak 

diğer sistemlere de eriĢimsiz hale getirir. Locker fidye yazılımlarından ziyade Crypto 

fidye yazılım türlerinde görülmektedir
169

. Örneğin Ģifreleme hızı diğer fidye 

yazılımlardan oldukça yüksek olan ve kendi kendine hızla yayılan Lockbit fidye 

yazılımı
170

, 2021 yılında yeni bir sürümü ortaya çıkan ve kendi kendine yayılma 

özelliğine sahip varyantı geliĢtirilen Ryuk fidye yazılımları
171

örnek olarak gösterilebilir. 

Yine aynı Ģekilde WannaCry fidye yazılımı da büyük bir hızla milyonlarca sisteme 

yayılarak küresel ölçekte siber felakete neden olmuĢtu.  

2.3.5. Haksız Kazanç Fidye 

Fidye yazılımları, karĢılığında haksız bir kazanç sağlamak üzere programlanmıĢ zararlı 

yazılımlardır. Nitekim saldırganlar deĢifre olmamak için sanal para birimlerini ödeme 

yöntemleri olarak kullanmaktadırlar. Bütün dünyayı etkisi altına alan WannaCry ve 

Petya fidye yazılımı saldırısında 300- 600 dolar arasında bitcoin talep edilmiĢ, Vault 

Crpyt saldırısında Ģifrelenen dosya sayısı kadar bitcoin talep edilmiĢ ve TeslaCrypt 

fidye yazılımında 500 dolar değerinde bitcoin talep edilerek geçen her 60 saat için fidye 

miktarı iki katına çıkarılmıĢtır
172

.  
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2.4.Fidye Zararlı Yazılımlarının ÇalıĢma Anatomisi 

2.4.1. Yayılma (Deployment) 

Fidye zararlı yazılımı saldırılarının ilk evresi olan yayılma aĢamasında saldırganlar 

hedef sistemi tespit edip fidye yazılımını çeĢitli yöntemlerle sisteme bulaĢtırmaları 

gerekmektedir
173

.Hacker‟lar saldırıyı gerçekleĢtirecekleri kurum veya kuruluĢların ağ 

yapısına göre hareket etmektedir. Dolayısıyla büyük bir Ģirkete gerçekleĢtirecekleri 

saldırıda kullanacakları bulaĢma yöntemleri ile bir kiĢi veya küçük ölçekli bir Ģirkete 

gerçekleĢtirecekleri bulaĢma veya yayılma yöntemleri farklılık gösterebilmektedir. 

Ancak fidye zararlı yazılımlarının bulaĢtırılmasında en çok kullanılan yöntem hedef 

bilgisayara e-posta göndererek kurbanın linki tıklamasını sağlamaktır
174

.Bu yöntemde 

saldırganlar kullanıcının mailine banka ekstresi, telefon faturası veya anket göndererek 

mağdurun dikkati çeker ve linki tıklamasını sağlar. Böylelikle fidye yazılımı sisteme 

yayılmıĢ olur. Bazen de saldırganlar mağdur kullanıcının haberi olmaksızın sisteme 

zararlı yazılımı otomatik olarak (drivebydowland )indirilmesini sağlayarak fidye 

yazılımını yayarlar
175

. Petya fidye yazılımı “CVE-2017-0199” exploiti kullanılarak 

yayılmıĢken “PC- Cyborg“ CD dağıtımı ile yayılmıĢtır
176

.  

2.4.2.Kurulum (Installatıon) 

Fidye zararlı yazılımı saldırılarının kurulum aĢaması saldırganın hedef sistemi ele 

geçirmeye baĢladığı yerdir
177

.  Fidye yazılımı bilgisayara bulaĢtıktan sonra öncelikle 

gerçek bir sistemde olup olmadığını tespit etmeye baĢlayacaktır
178

.Sistem hakkında 

bilgi toplayarak Ģifreleyeceği verileri belirler ve bunun için de genellikle sık kullanılan 

dosyalara bakarak değerli dosyaları belirler
179

. Mağdur için önemli ve değerli olan 
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verileri tespiti saldırgan için epey önem arz etmektedir. Zira mağduru bu verilerle tehdit 

ederek fidye miktarını belirlerken bunu bir Ģantaj aracı olarak kullanır
180

.  

Bu aĢamada saldırgan fidye yazılımının hangi sistemlere bulaĢtığını belirlemek için 

genellikle bilgisayar sistem adını MD5 özet fonksiyonunu veya Mac adresini kullanarak 

kendisini benzersiz hale getirir
181

. Fidye yazılımında öncelikle antivürüs programlarının 

kendisini tespit etmesine izin vermeden saldırganın komuta kontrol sistemi ile 

iletiĢimini kurmasını sağlayacak dropper metodolojisi ile küçük bir kod parçacığı 

sisteme yerleĢtirilir ve ardından komutlar alarak kendini bilgisayara indirir
182

. BCDEit 

komut dosyası kullanılarak Dropper adı verilen kötü amaçlı yazılım dosyası indirilir ve 

sistem kurtarma özelliklerini kapatarak Windows korumaları devre dıĢı bırakılır
183

.  

2.4.3. Komuta ve Kontrol (Command And Control) 

Fidye zararlı yazılımlarında komut dosyaları kurbanın sistemine fidye yazılımını indirip 

yüklenmek için tasarlanmıĢtır ve bulaĢtığı kurban sistemdeki verilere ulaĢmak için 

komuta ve kontrol sunucuyla iletiĢiminin sağlanması gerekmektedir
184

.  Bu sunucular 

kullanıcı/mağdur ile iletiĢim sağladığı gibi saldırganlar tarafından hazırlanan fidye 

yazılım notunu iletmek, para akıĢını sağlamak gibi durumlar içinde kullanılmaktadır
185

. 

Fidye yazılımının bulaĢtığı sistemde hangi dosyaları Ģifreleyeceği, ne zaman 

Ģifrelemeye baĢlayacağı ya da ne kadar süre virüsün sistemde kalması gerektiği gibi 

hususlarının fidye yazılımına istek olarak gönderilmesi gerekir
186

. Bazı fidye yazılımları 

IP adresi, domain adı veya antivirüs programları gibi bilgileri de komuta ve kontrol 

sunucusuna bildirir
187

.  Komuta ve kontrol aĢamasının fidye yazılımı bulaĢtığı sistemin 

tespitini, güvenirliğini ve verinin değerini belirlemek gibi önemli amaçları 

bulunmaktadır
188

. 
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2.4.4. ġifreleme/ Kilitleme 

Bu aĢamada kullanıcının verileri Ģifrelenmekte veya biliĢim sistemi kilitlenmektedir
189

. 

Sistem hakkında bilgileri ve Ģifreleme anahtarını saklamak için kayıt defteri anahtarları 

oluĢturur
190

. Fidye zararlı yazılımı bulaĢtığı sistemde kayıt defterine girilen kod 

sayesinde sistemin her açılmasında kendisini çalıĢtırır
191

. Saldırgan mağdurun 

sunucusuna bağlanarak sistemin uzaktan kontrolünü ele geçirir ve dosya ve klasörlerine 

eriĢim sağlayarak Ģifreleme iĢlemini baĢlatır. Saldırganlar sistemdeki güvenlik 

zafiyetine göre sunucuya olan eriĢimi genel olarak RDP bağlantısı sağlayan araçlarla 

veya metaspoloit gibi benzeri araçlar ile gerçekleĢtirir. RDP (Remote Desktop Protocol) 

uzak masaüstü protokolü, Windows iĢletim sistemine sahip bir bilgisayara veya 

sunucuya uzak masaüstü bağlantısı kullanarak aynı ağa veya internet üzerinden 

Windows çalıĢtıran baĢka bilgisayara bağlanılmasıdır
192

. RDP bağlantısıyla saldırgan, 

hedef biliĢim sisteminin sunucusuna, klavyesine ve monitörüne hâkim olarak tüm dosya 

ve klasörlere eriĢim sağlar ve böylelikle dosyalar üzerinde istediği iĢlemi yapabilir
193

. 

Yani kısacası RDP ile saldırganlar biliĢim sistemini uzaktan kontrol ederek sistem 

üzerindeki tam hâkimiyeti sağlamıĢ olur. Nitekim 2020 yılında pandemi nedeniyle 

uzaktan çalıĢma sistemine geçilmesi RDP kullanılmasını %41 oranında artmasına sebep 

olmuĢ ve bu durum hacker‟ların RDP aracılığıyla fidye yazılımı saldırılarını 

gerçekleĢtirmelerine sebep olmuĢtur
194

. Örneğin çok tehlikeli olduğu bilinen LockBit 

fidye yazılım grubu genellikle RDP açığını kullanarak uzak masaüstü bağlantısı ile 

saldırılarını gerçekleĢtirmektedirler
195

. Nitekim saldırganlar sunucuya doğrudan eriĢim 

olmadığı hallerde kullanılan zafiyetler, çeĢitli sosyal mühendislik yöntemleri, sistem 

üzerinde admin yetkisi olan bilgisayar veya kullanıcıların Ģifrelerini ele geçirme gibi 

birçok yöntem de kullanabilmektedirler. ġifreleme iĢlemi esnasında mağdur bu 

durumdan haberdarsız bir Ģekilde arka planda fidye yazılımı dosyaları Ģifreler ve 
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mağdur ancak dosyalar Ģifrelendiğinde farkına varır. Komuta kontrol aĢamasında 

belirlenen her türlü dosya biçimleri malcode (zararlı yazılım kodu) ile Ģifrelenir
196

. 

ġifreleme fidye yazılımı saldırılarında en önemli safhalardan biridir. Zira fidye 

yazılımının anatomisi gereği saldırgan tarafından Ģifrelenen dosyaların açılmaması ve 

bu anahtarın sadece saldırganda olması gerekmektedir
197

. Mağdur için değerli olan veri 

ve dosyaları Ģifreleme aĢaması bittikten sonra artık Ģifre anahtarı olmadan çözmek 

imkânsız hale gelir. Fidye zararlı yazılımında güçlü bir Ģifreleme algoritmasıyla çoğu 

dosyaları Ģifreleyen simetrik ve asimetrik Ģifreleme kullanılır
198

.  

Simetrik Ģifreleme algoritmasında, kurbana gönderilen mesajın Ģifrelenmesinde 

kullanılan anahtar ile çözmek için kullanılan tek bir gizli anahtar vardır
199

. Simetrik 

Ģifreleme algoritmasında ise mesajın Ģifrelenmesinde kullanılan anahtar ile Ģifre çözme 

için kullanılan anahtar farklıdır
200

.  Simetrik Ģifrelemede tek bir anahtar kullanıldığından 

saldırganın Ģifreleme iĢlemi için ayrıca hedefteki biliĢim sistemiyle bağlantıya 

geçmesine gerek kalmamaktadır
201

. Asimetrik Ģifre algoritmasında ise açık ve özel 

anahtar olmak üzere iki anahtar vardır ve açık anahtar sistemdeki dosyaları Ģifrelerken 

özel anahtar ise Ģifreli mesajı deĢifre etmeye imkân sağlamaktadır
202

.  

Dosyaları Ģifreleme mekanizması olarak öncelikle genel ve özel olan farklı anahtarlar 

oluĢturularak Ģifrelenir ve saldırganın sunucusuna gönderilir
203

. Dosyalar Ģifrelendikten 

sonra Ģifrelenen her dosya için AES anahtarı oluĢturulur ve aĢağıdaki görselde 

gösterildiği gibi dosya oluĢturulur
204

.  

                                                 
196

   LĠSKA, GALLO, s. 11.  
197

   KILIÇ, s. 73.  
198

 https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/, E.T 12.12.2021.  
199

 KODAZ, Halife, BOTSALI, M.Fatih, “Simetrik ve Asimetrik Şifreleme Algoritmalarının 

Karşılaştırılması”, Selçuk Teknik Dergisi”, C. 9, S. 1, 2010, s. 13.  
200

   KODAZ, BOTSALI, “Simetrik ve Asimetrik Şifreleme Algoritmalarının Karşılaştırılması, s. 14.  
201

   DEĞĠRMENCĠ, “Cryptolocker; Bir Fidye Virüsünün Ceza Hukuku Açısından Analizi, s. 183.  
202

   DEĞĠRMENCĠ, “Cryptolocker; Bir Fidye Virüsünün Ceza Hukuku Açısından Analizi, s. 183. 
203

 https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/, E.T 12.12.2021.  
204

    https://www.eset.com/tr/blog/android-fidye-yazilimi-geri-dondu/, E.T 12.12.2021. 

https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/
https://www.enigmasoftware.com/tr/phobosfidyeyazilimi-cikarma/
https://www.eset.com/tr/blog/android-fidye-yazilimi-geri-dondu/


27 

 

 

ġekil 1. ġifreli Dosya Yapısı 

Simetrik Ģifrelemede antivirüs programı tarafından tespitini güçleĢtiren hedefteki 

kurbanın biliĢim sistem kullanılır
205

. Asimetrik Ģifrelemede ise Ģifrelenen süreçler için 

farklı anahtarlar oluĢturulur
206

 . En tehlikeli fidye yazılımı ailelerinden olan Ryuk fidye 

yazılımında kurbanın belgeleri önce simetrik Ģifreleme türü olan AES -256 ile 

ĢifrelenmiĢ daha sonra asimetrik RSA-4096 ile ĢifrelenmiĢtir
207

.  

2.4.5. Fidye Ödemesi 

Saldırganlar fidye zararlı yazılımını bulaĢtırdıktan sonra fidye talebinde bulunurlar ve 

nasıl ödeme yapacakları konusunda mağdurları yönlendirirler. 
208

.  
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ġekil 2. Fidye Notu 

Fidye yazılımını çözecek kod kendi içinde bulunur ve mağdur ödemeyi yaparsa 

saldırganlar tarafından Ģifre çözme anahtarı gönderilir
209

.  

 

ġekil 3. Fidye Ödemesi Ġçin Doğrulama Web Adresi 
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3. FĠDYE ZARARLI YAZILIMI KULLANILARAK ĠġLENEBĠLECEK 

SUÇLAR 

Küresel çapta en büyük fidye zararlı yazılımı saldırılarını 12 Mayıs 2017 tarihinde 

gerçekleĢtiren hacker‟lar, 2020 yılında pandeminin de etkisiyle birlikte güçlerini daha 

da artırarak çok sayıda önemli kurum ve kuruluĢlara zarar vermeye devam etmiĢtirler. 

Türkiye‟nin de maruz kaldığı bu saldırının gelecekte daha ciddi zararlara neden olacağı 

tahmin edilmektedir. Bu sebeple böyle tehlikeli ve büyük bir saldırının meydana 

getireceği zararlar için önlemler alınması ihtiyacı ortaya çıkmaktadır. 

Ġngilizce ransomware kelimesinden fidye yazılımı olarak Türkçeye çevrilen ve Ģantaj 

yazılımı olarak da adlandırılan bu saldırı yöntemi adından da anlaĢılacağı üzere Ģantaj 

Ģeklinde programlanmıĢtır. Hacker‟lar baĢlarda virüsü bulaĢtırdıkları sistem üzerindeki 

verileri eriĢimsiz kılmakla tehdit etmekteyken son zamanlarda bunlarla sınırlı 

kalmayarak Grubman Shire Meiselas & Sack hukuk bürosu
210

 ve Transform Hospital 

Group
211

‟a yapılan saldırı örneklerinde olduğu gibi kurbanlarının Ģeref ve saygınlığına 

zarar verecek nitelikteki hususları açıklamakla tehdit etmeye baĢlamıĢlardır. 

Bilgisayarın anavatanı olan ve ilk kez siber saldırıya maruz kalan Amerika BirleĢik 

Devletleri‟nde
212

 fidye yazılım programları Bilgisayar Dolandırıcılığı Ve Kötüye 

Kullanımı Yasası‟na göre suçtur
213

. Fidye yazılımı, ilgili yasanın 18. bölümünün 1030. 

maddesi ve özellikle bir kiĢiden para ve değerli bir Ģeyi almaya yönelik hacker‟lığı 

yasaklayan alt bölüm (a)(7) ile ters düĢmektedir
214

. Ġlgili yasa uyarınca“ Para veya para 

hükmünde olan herhangibir değeri elde etmek maksadıyla, bir bilgisayar sistemine 

zarar verme yönünde tehditler savurmak” suç olarak kabul edilmiĢtir
215

. ABD‟ de 

OFAC tarafından belirlenen terörist gruplarına yapılan fidye ödemeleri federal yasanın 

                                                 
210

  “Lady Gaga‟ya Siber Saldırı: 42 Milyon Dolar Ġstediler”, 

https://www.gazeteduvar.com.tr/dunya/2020/ 05/18/lady-gagaya-siber-saldiri-42-milyon-dolar-istediler, 

E.T. 12.02.2020.  
211

 TRT Haber, “Ġngiltere‟de Hastaneye Siber Saldırı: Ünlülerin Estetik Fotoğrafı Yayılabilir”, 

https://www.trthaber.com/haber/dunya/ingilterede-hastaneye-siber-saldiri-unlulerin-estetik-fotograflari-

yayilabilir-541036.html, E.T. 12.02.2020.  
212

 TURHAN, Oğuz, “Bilgisayar Ağları Ġle Ġlgili Suçlar(Siber Suçlar), Planlama Uzmanlığı Tezi, T.C 

BaĢbakanlık Devlet Planlama TeĢkilatı MüsteĢarlığı Hukuk MüĢavirliği, Ankara, 2006, s. 83.  
213

 STARK, John Reed, “RansomwarePayment: Legality, Logistics, andProof Of Life”, 

NasdaqGovernanceClearinghouse, Temmuz, 2017, s. 1, 

https://listingcenter.nasdaq.com/assets/Ransomware_ White_Paper_2.pdf, E.T. 12.02.2020.  
214

 STARK, s.1.  
215

 Damon, W.D. Wright” Cybercrimes”. Venable LLP. 1 Ocak 2003. 18 Mayıs 2005, 

https://www.venab le.com/docs/resources/ebookcybercrimes.cfm‟den aktaran; TURHAN, s. 83.  

https://www.gazeteduvar.com.tr/dunya/2020/%2005/18/lady-gagaya-siber-saldiri-42-milyon-dolar-istediler
https://www.trthaber.com/haber/dunya/ingilterede-hastaneye-siber-saldiri-unlulerin-estetik-fotograflari-yayilabilir-541036.html
https://www.trthaber.com/haber/dunya/ingilterede-hastaneye-siber-saldiri-unlulerin-estetik-fotograflari-yayilabilir-541036.html
https://listingcenter.nasdaq.com/assets/Ransomware_%20White_Paper_2.pdf


30 

 

18. bölümün 2339B kapsamında maddi destek olarak kabul edilmekte olup yasaya 

aykırılık teĢkil etmektedir
216

. Keza ABD Hazine Bakanlığı 1 Ekim 2020 tarihinde 

“Fidye Ödemelerini KolaylaĢtırmaya Yönelik Olası Yaptırım Riskleri Hakkında 

Tavsiye” yayınlayarak fidye yazılım saldırısına maruz kalan ve fidye ödeyen kiĢi veya 

kurumlara yaptırım uygulanabileceğini hüküm altına almıĢtır
217

. 23 Ekim 2020 tarihinde 

OFAC “triton” isimli kötücül yazılım geliĢtirerek ABD‟nin siber güvenliğini hedef alan 

Rus hükümetine bağlı bir kuruma ABD DüĢmanlarına Yaptırım Yoluyla Mücadele 

Yasasının 244. maddesi uyarınca yaptırım kararı aldığını açıklamıĢtır
218

. Görüleceği 

üzere ABD‟de artan fidye yazılımı saldırı vakalarına karĢı önlemler alınmaya 

baĢlanarak birtakım yasa düzenlemelerine gidilmiĢtir. Zira söz konusu saldırılardaki 

tehlikenin boyutu artmaya devam etmektedir.  

2020 yılında bütün dünyaya etkisi altına alan pandemiyle birlikte hacker‟ların 

hedeflerinde mağdurların kiĢisel verileri yer almıĢtır. Fidye zararlı yazılımı 

saldırılarında ise hacker‟lar çoğunlukla sağlık hizmetlerini ve hasta verilerini hedef 

almıĢlardır. Öyle ki 10 Eylül 2020 tarihinde Almanya‟da bir hastaneye yapılan fidye 

yazılımı saldırısında hastane yetkilileri hastaya müdahale edemedikleri için yapılan 

fidye yazılımı saldırısı ilk defa bir kiĢinin ölümüne neden olmuĢtur
219

. FBI‟ın 

geçtiğimiz günlerde yayınladığı bildiride ise fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda saldırganların çoğunlukla hedeflerinde hastane ve sağlık 

hizmetleri olduğu belirtilmiĢtir
220

. Yine Amerikan Tıbbi Tahsilât Ģirketinin açıkladığı 

istatistiklere göre hacker‟lar 12 milyon hastanın verilerini çalıp bunları “dark web” te 

satıĢa çıkarmıĢlardır
221

. ABD‟ de Sağlık Ve Ġnsan Hizmetleri Bakanlığının kuralı 

gereğince hastanelerin tıbbi ve finansal verilerini çalındığı saldırıların rapor edilmesi 
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gerekmektedir
222

. Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda ise 

çalınan verilerin bu kapsamda olup olmadığının belirlenmesi zor olacağından sağlık 

kuruluĢlarında genellikle fidye yazılımı saldırıları bildirilmemektedir
223

. Nitekim 25 

Mayıs 2018 tarihinde yürürlüğe giren Avrupa Birliği Genel Veri Koruma Tüzüğü 

uyarınca ise kiĢisel verinin ihlali halinde veri sorumlusu en geç 72 saat içerisinde yetkili 

denetim makamına bildirimde bulunma zorunluluğu getirilmiĢtir
224

. Fidye yazılım 

saldırılarında sağlık hizmetleri ön planda olmakla birlikte hacker‟lar sadece bunlarla 

sınırlı kalmamaktadır. Nitekim Pakistan‟ın enerji tedarik Ģirketine yapılan fidye yazılım 

saldırısında hacker‟lar 7, 7 milyon değerinde bitcoin talep ederek ödenmediği takdirde 

Ģirketin hassas verilerini yayınlamakla tehdit etmiĢlerdir
225

. Yine 1 Haziran 2020 

tarihinde California Üniversitesine gerçekleĢtirilen fidye yazılımı saldırısında hacker‟lar 

üniversitenin verilerini Ģifreleyerek 1,14 milyon dolar talep etmiĢler ve üniversite 

verileri geri almak için söz konusu fidyeyi ödemek zorunda kalmıĢtır
226

.  

Her Ģeyden önce fidye zararlı yazılımı saldırısı bir biliĢim sistemine girilmesi suretiyle 

iĢlenmektedir. Zira hacker hedef bilgisayara eriĢerek sisteme hukuka aykırı giriĢ 

yapmaktadır. Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılar genellikle 

kullanıcıya gönderilen sahte e-posta bağlantısına tıklamasıyla meydana gelmektedir. 

Yine fidye yazılımı saldırılarında “Ġnternete Açık Masaüstü Protokolü” sıklıkla 

kullanılan yöntemlerden biridir
227

. Bunun haricinde hacker‟lar çeĢitli sosyal 

mühendislik yöntemiyle birçok sisteme hukuka aykırı olarak eriĢim sağlayabilmektedir. 

Birçok zararlı yazılım saldırılarında olduğu gibi fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda da biliĢim sistemine girme suçu oluĢacaktır. BiliĢim 

sistemine girme suçu ise hemen hemen bütün ülkelerde cezalandırılmaktadır. Öyle ki 
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Çin Halk Cumhuriyetinde hacker‟lığın cezası ölümdür
228

. Nitekim 1998 yılında Çin‟ de 

gerçekleĢen olayda bir bankanın biliĢim sistemini kırarak giren ve kendi hesaplarına 

para gönderen kiĢilerden biri ölüm cezasına çarptırılmıĢtır
229

.  

BiliĢim sistemine girilmesiyle birlikte fidye yazılımında kullanılan Ģifreleme yöntemi ile 

mağdurun sisteme girilmesi engellenmektedir. Hatta mağdur Ģifrelenen verilerini geri 

almak için talep edilen miktarı ödemezse verileri saldırganlar tarafından yok 

edilmektedir. Daha önce bahsedildiği üzere bazen mağdurlar talep edilen miktarı 

ödeseler bile verileri yok edilerek sisteme giriĢleri engellenmektedir.  

Fidye zararlı yazılımları sistem üzerindeki verileri veya dosyaları Ģifrelemek üzere 

programlanmıĢtır. Söz konusu programlar çok güçlü algoritmalarla hukuka aykırı 

Ģekilde tasarlanmakta olup her geçen gün farklı tür ve isimde fidye yazılımları 

geliĢtirilmektedir. Ülkemizde de TCK‟ya 2016 yılında eklenen madde ile “Yasak Cihaz 

Ve Programlar” suç haline getirilerek zararlı yazılım ve programların kullanılması 

engellenmek istenmiĢtir.  

Siber yağma olarak da adlandırılan fidye zararlı yazılımı saldırılarında esasen mağdur 

gasp edilmekte ve fail bunu bir biliĢim sistemi üzerinden gerçekleĢtirmektedir. Fidye 

yazılımı saldırılarında eriĢimsiz kılmakla tehdit edilen veriler mağdur için “malvarlığı 

açısından büyük bir zarar” oluĢturabilmekte ve hatta saldırıya uğrayan Ģirketlerin saldırı 

nedeniyle hizmet verememekten kaynaklı zarara uğraması malvarlığı açısından büyük 

bir zarara neden olmaktadır. Dolayısıyla fidye zararlı yazılımlarında yağmanın 

varlığından bahsedilebilecektir.  

Bu bölümde, Ģimdiye kadar yapılan açıklamalar ıĢığında fidye yazılım saldırıları Türk 

Ceza Kanunun sistematiği çerçevesinde; “ġantaj, KiĢisel Verileri Kaydetme, KiĢisel 

Verilerin Hukuka Aykırı Olarak Verilmesi Veya Ele Geçirilmesi, BiliĢim Sistemine 

Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme veya DeğiĢtirme ve Yasak Cihaz 

veya Programlar”, “Yağma” suçları ile iliĢkilendirilerek anlatılmaya çalıĢılacaktır. 
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3.1. ġantaj 

Son zamanlarda hacker‟lar tarafından sıklıkla kullanılan fidye yazılımlar diğer zararlı 

yazılım türlerinden farkı olarak “Ģantaj” Ģeklinde programlanmaktadır. ġantaj yazılım
230

 

veya sanal Ģantaj olarak da adlandırılan bu saldırı yönteminde virüs, bilgisayara veya 

sisteme bulaĢtığında baĢta belgeler olmak üzere, resimler, filmler, veri tabanları ve 

birçok türdeki dosyayı Ģifrelemekte ve bu dosyalara mağdurun veya kurbanın 

eriĢebilmesi için para talep edilmektedir. Her geçen gün fidye yazılım saldırılarının 

artması ve bu saldırıyla birlikte tehdit kiĢi ve kurumları hedef alan tehdit Ģantajların 

uluslararası boyuta ulaĢması bu saldırının ne kadar ciddi boyuta ulaĢtığını gözler önüne 

sermektedir.  

5237 sayılı TCK‟nın 107. maddesinde düzenlenen Ģantaj suçu kiĢilere karĢı suçlar 

baĢlıklı ikinci kısmın “Hürriyete karĢı suçlar” bölümünde düzenlenmiĢtir. Buna göre 

TCK 107. madde; 

(1) “Hakkı olan veya yükümlü olduğu bir şeyi yapacağından veya 

yapmayacağından bahisle bir kimseyi kanuna aykırı veya yükümlü olmadığı 

bir şeyi yapmaya ve yapmamaya ya da haksız çıkar sağlamaya zorlayan kişi, 

bir yıldan üç yıla kadar hapis ve beşbin güne kadar adli para cezası ile 

cezalandırılır”. 

(2) “Kendisine veya başkasına yarar sağlamak maksadıyla bir kişinin şeref ve 

saygınlığına zarar verecek nitelikteki hususların açıklanacağı veya isnat 

edileceği tehdidinde bulunulması halinde de birinci fıkraya göre cezaya 

hükmolunur.”Ģeklindedir.  

ġantaj suçunun kanundaki düzenleme alanına bakıldığında fidye yazılımı saldırısıyla 

Ģantaj suçu bazı hallerde iĢlenmesi mümkün olabilecektir. BiliĢim Teknolojileri ve Siber 

Güvenlik Derneği Yönetim Kurulu BaĢkanı Yavuz Sultan Selim Yüksel, son 

zamanlarda artan fidye yazılım saldırılarına dikkat çekerek hacker‟ların “sextortion” 
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yöntemini kullanarak sanal parayla fidye istediklerini ve sanal Ģantaj ve fidye tehdidi 

konusunda dikkatli olunması gerektiğini ifa etmiĢtir
231

.  

2020 yılının Aralık ayında fidye yazılımı çetesi olarak bilinen REvil hacker grubu 

Ġngiltere‟deki birçok ünlü oyuncu ve sanatçılarında bulunduğu Transform Hospital 

Group„a fidye yazılım saldırısı gerçekleĢtirmiĢ, darknet web sayfasında “müşterilerin 

samimi fotoğraflarının tamamen hoş bir manzara olmadığını “söyleyerek basına 

sızdırmakla tehdit etmiĢ ve yüklü miktarda bitcoin talep etmiĢlerdir
232

. Yine 2020 

yılının mayıs ayında REvil hacker grubu tarafından New York hukuk firması Grubman 

Shire Meiselas & Sack‟ e yapılan fidye yazılım saldırısında birçok ünlünün de yer aldığı 

1terebayt boyutunda dosya ele geçirilerek 42 milyon dolar değerinde kripto para fidyesi 

talep edilmiĢ ancak hukuk firması ödemeyi reddedince REvil, fidye talebini 2 katına 

çıkararak Donald Trump‟ın bütün kirli çamaĢırlarını ortaya çıkararak gizli bilgilerini 

ifĢa edeceğini, bu bilgilerin Trump‟ı yok edeceğini ve bu ifĢadan sonra hiç kimsenin 

Trump‟ı görmek istemeyeceği açıklamıĢlardır
233

. FBI ise gerçekleĢtirilen bu saldırıyı 

terör suçu olarak kabul ettiğini bildirmiĢ
234

 ve ABD‟de terörizme finans sağlamak suç 

olduğundan bu olayda saldırganlara ödeme yapılmaması konusunda uyarı yapılmıĢtır. 

Keza, ABD fidye yazılımına karĢı da aynı tutumu sergilemiĢtir. 1 Ekim 2020 tarihinde 

OFAC (Amerika BirleĢik Devletleri Hazine Bakanlığı Yabancı Varlıkların Kontrolü 

Bürosu) fidye yazılım ödemelerini kolaylaĢtırmaya yönelik tavsiye yayınlayarak fidye 

yazılım taleplerini kabul eden kuruluĢların Uluslararası Acil Durum Ekonomik Güçler 

Yasası (IEEPA) kapsamında yaptırımlara tabi olunacağı konusunda uyarıda 

bulunmuĢtur
235

. Dolayısıyla ABD‟de fidye yazılım saldırısına maruz kalan kurum veya 

kuruluĢların fidye ödemesi yapması yasaklanarak cezai yaptırıma bağlanmıĢtır.  
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ġantaj suçunun TCK‟nın hürriyete karĢı iĢlenen suçlar bölümünde düzenlendiği hususu 

dikkate alındığında korunan hukuki yararın “kiĢinin karar verme ve hareket etme 

özgürlüğü
236

 olduğu söylenebilir. ġantaj suçunun maddi çıkar elde edilmesi amacıyla 

iĢlenmesi halinde ise kiĢilerin malvarlığı değerleri korunmaktadır
237

. Fidye yazılım 

saldırılarında ise saldırganın mağdurdan maddi bir çıkar sağlamak için suç iĢlediği 

dikkate alındığında fidye zararlı yazılımı kullanarak iĢlenebilecek Ģantaj suçunda 

korunan hukuki yarar kiĢilerin hürriyetleri ve malvarlığı değerleri olacaktır. 

ġantaj suçu ilk fıkra bakımından fail açısından özellik gösteren özgü suç niteliğindedir. 

Zira failin bir hak ve yükümlülüğe sahip olması gerekmektedir. Bu bakımdan fidye 

zararlı yazılımı kullanılarak iĢlenebilecek Ģantaj suçunun ilk fıkrası bakımından 

oluĢması mümkün görünmemektedir. 2. fıkra ise herkes tarafından iĢlenebilen bir suçtur 

olup fail herkes olabilmektedir.
238

.Zira kanun koyucu herhangi bir ayrıma gitmemiĢtir. 

Burada suçu iĢleyen fail hacker olarak adlandırılmaktadır. Ancak hacker olarak 

adlandırılması suçun niteliği bakımından bir özellik arz etmemektedir. Bu suçun 

mağduru herkes olabilir. Tüzel kiĢilerin ise Ģantaj suçunun mağduru olup olamayacağı 

noktasında doktrinde çeĢitli görüĢler vardır. Bir görüĢe göre; saygınlık kavramının 

sadece gerçek kiĢilere özgü olmayıp tüzel kiĢilerinde bir saygınlığının olabileceğini 

dolayısıyla suçun mağdurunun tüzel kiĢilerin de olabileceği ileri sürülmüĢtür
239

. Diğer 

bir görüĢe göre tüzel kiĢilerin mağdur olamayacakları ancak tüzel kiĢiliği temsil eden 

gerçek kiĢilerin bu suçun mağduru olabilecekleri ileri sürülmüĢtür
240

. Katıldığımız 

                                                                                                                                               

 

https://www.racmonitor.com/federal-authorities-may-impose-civil-penalties-against-hospitals-paying-

ransomware-demands, E.T. 15.01.2021. 
236

 BAYRAKTAR ve diğerleri, s. 46; ġantaj suçunda mağdur belli bir yönde hareket etmeye 

zorlandığından Ģantaj suçu ile korunan hukuki yarar “kiĢinin iç hürriyeti, yani kendi yeteneklerine ve 

Ģartlarına göre irade oluĢturabilme imkânıdır. (ÜZÜLMEZ, s. 142.) 
237

 TANER, s. 122.  
238

 ÜZÜLMEZ, s. 151; BAYRAKTAR ve diğerleri, s. 46.  
239

 TANER, s. 125; “Örneğin; bir şirkete yönelik olarak kendisine belli bir miktar para verilmediği 

taktirde, şirketin sahip olduğu otelin genelev olarak çalıştırıldığı yönünde internette yer alan forum 

sitelerinde asılsız beyanlarda bulunacağını ifade eden failin davranışı, şantaj suçuna vücut vermektedir. 

Burada söz konusu olan otelin ve dolayısıyla sahibi olan şirketin saygınlığıdır ve şirket suçun mağduru 

olarak kabul edilmelidir”. 
240

 BAYRAKTAR ve diğerleri, s. 47; SOYASLAN, Doğan, Ceza Özel Hükümler, Yetkin Yayınları, 5. 

Bası, Ankara 2005, s. 612‟den aktaran; ÜZÜLMEZ, s. 151; BĠLGE, Burak, “Şantaj Suçu”, Ġstanbul 

Medipol Üniversitesi Hukuk Fakültesi Dergisi C.6, S.1, 2019, s. 139, https://dergipark.org.tr/tr/down 

load/article-file/1102151, E.T. 15.01.2021. 

https://www.racmonitor.com/federal-authorities-may-impose-civil-penalties-against-hospitals-paying-ransomware-demands
https://www.racmonitor.com/federal-authorities-may-impose-civil-penalties-against-hospitals-paying-ransomware-demands
https://dergipark.org.tr/tr/down%20load/article-file/1102151
https://dergipark.org.tr/tr/down%20load/article-file/1102151
https://dergipark.org.tr/tr/down%20load/article-file/1102151


36 

 

görüĢe göre suç tipi dikkate alınarak tüzel kiĢi de mağdur olabilecektir
241

. Zira fidye 

yazılım saldırılarındaki asıl hedefler göz önüne alındığında tüzel kiĢiliklerin bu suçun 

mağduru olması konusu önem arz etmektedir.  

3.1.1. Fidye Zararlı Yazılımı Saldırılarında 107/1. Maddesine Göre Fiil 

Suçun 107. maddesinin 1. fıkrası bakımından “Hakkı olan veya yükümlü olduğu bir 

Ģeyi yapacağından veya yapmayacağından bahisle bir kimseyi kanuna aykırı veya 

yükümlü olmadığı bir Ģeyi yapmaya ve yapmamaya ya da haksız çıkar sağlamaya 

zorlamak” Ģantaj suçunun ilk halini oluĢturmaktadır
242

. Maddenin 1. fıkrasında var olan 

yasal hak ve yükümlülük kötüye kullanılmaktadır
243

. ġantaj suçu ilk fıkrada düzenlenen 

hali bakımından seçimlik hareketli bir suçtur
244

. Fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda saldırganların hukuka aykırı olarak elde ettiği bilgi veya 

belgeler nedeniyle hakkı veya yükümlü olduğu bir durumdan bahsedilemeyeceğinden 

Ģantaj suçunun fidye yazılımı saldırıları bakımından suç teĢkil etmeyecektir
245

.Örneğin; 

fidye zararlı yazılımı saldırısıyla mağdurun vergi kaçırdığını öğrenen veya bunu bilen 

saldırganlar tarafından istedikleri fidye miktarını ödemezlerse buna iliĢkin evrakları 

maliyeye bildireceklerini söylemeleri halinde fidye yazılımlarının ilgili fıkra 

bakımından suç teĢkil edip etmeyeceği sorusu akla gelebilir. Ancak burada dikkat 

edilecek bir husus vardır. Failin elde ettiği deliller hukuka aykırı olarak ele geçirilmiĢtir 

ve burada saldırganın hakkı veya yükümlü olduğu bir durumdan bahsedilememektedir. 

Dolayısıyla suçun 107. maddesinin 1. fıkrası açısından iĢlenmesi mümkün 

olmayacaktır. 
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3.1.2. Fidye Zararlı Yazılımı Saldırılarında 107/2. Maddesine Göre Fiil 

Suçun 107. maddesinin 2. fıkrası bakımından söz konusu fiil “Kendisine veya baĢkasına 

yarar sağlamak maksadıyla bir kiĢinin Ģeref ve saygınlığına zarar verecek nitelikteki 

hususların açıklanacağı veya isnat edileceği tehdidinde bulunulmasıdır”
246

. Maddede 

düzenlenen Ģeref kavramı Türk Dil Kurumunun sözlüğünde “başkasının birine 

gösterdiği saygının dayandığı kişisel değer, onur”
247

, saygınlık kavramı ise 

“saygıgörme, değerli, güvenilir olma
248

” Ģeklinde tanımlanmıĢtır. ġeref gerçek kiĢilere 

ait bir kavram iken saygınlık hem gerçek kiĢilerin hem de tüzel kiĢilerin kullanabileceği 

bir kavramdır
249

.Ancak daha önce de açıklandığı üzere doktrinde hâkim olan görüĢe 

göre bu suçun mağduru tüzel kiĢiliği temsil eden gerçek kiĢiler olabilmektedir. ġeref ve 

saygınlığa zarar verecek eylem veya fiillerin gerçek olup olmaması arasında bir fark 

yoktur
250

. Önemli olan isnat edilen hususun kiĢinin Ģeref ve saygınlığına zarar verici 

nitelikte olmasıdır
251

. Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırıların 

107. maddenin 2. fıkrası bakımından da suç teĢkil edip etmeyeceği öğretide 

tartıĢmalıdır. Bir görüĢe göre mağdurun fidye yazılımı saldırılarında verilerine 

eriĢemediğinden dolayı Ģeref ve saygınlığı doğrudan veya dolaylı olarak zarar görmüĢ 

olsa bile “açıklama ve isnat” kapsamında olmadığından 107. maddenin 2. fıkrası 

bakımından da suç teĢkil etmemektedir. Ancak biz bu görüĢe katılmamaktayız. Zira 

daha önce de açıklandığı üzere fidye yazılımları kullanılarak gerçekleĢtirilen saldırılarda 

saldırganlar açıklayacakları bilgi, belge veya görüntülerle mağdurların itibar veya 

saygınlıklarına zarar vermekle tehdit etmektedirler. Dolayısıyla Ģantaj suçunun 107. 

maddesinin 2. fıkrası bakımından Ģantaj suçu iĢlenmesi mümkün olacaktır.ġantaj suçu 

maddenin her iki fıkrası bakımından da kasten iĢlenebilen suçlardandır
252

. Fidye zararlı 

yazılımı kullanarak iĢlenebilecek olan Ģantaj suçunda da suç taksirle iĢlenemeyecek olup 

her iki fıkrasında da düzenlenen hali içinde suçun oluĢması için saldırganın özel 

amaçlarla hareket etmesi gerekecektir. 
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ġantaj suçunun her iki maddesinde düzenlenen hali sırf hareket suçu olduğundan tehdit 

olgusunun fail tarafından gerçekleĢtirilmesiyle suç oluĢmaktadır
253

. Suçun teĢebbüs 

aĢamasında kalıp kalmadığını belirlemede kullanılacak kıstas ise doğrudan fiilin 

icrasına baĢlanıp baĢlanmadığı olacaktır
254

. Fidye zararlı yazılımı saldırısı teĢebbüs 

hükümleri açısından düĢünüldüğünde ise teĢebbüse elveriĢli gözükmemektedir. Zira söz 

konusu yazılım diğer zararlı yazılımlardan farklı olarak Ģantaj Ģeklinde 

programlandığından ve bu yazılımın amacının mağdurlardan çıkar sağlamak olduğu 

hususları dikkate alındığında hareket parçalara ayrılamayacağından söz konusu suça 

teĢebbüs mümkün olmayacaktır. ĠĢtirak açısından Ģantaj suçu herhangi bir özellik 

göstermediğinden
255

fidye zararlı yazılımı kullanarak iĢlenebilecek Ģantaj suçu 

bakımından da aynısı söz konusu olacaktır. ġantaj suçu herhangi bir baĢka suçun unsuru 

veya nitelikli hali olarak düzenlenmediğinden diğer suçlarla birleĢmesi mümkün 

olmayacaktır
256

. TCK‟nın zincirleme suç hükümleri kapsamında ise Ģantaj suçunun 

107/1 ve 107/2 ye göre iĢlenmesi mümkün olacaktır
257

. Fail, tek bir eylemiyle hem 

Ģantaj suçuna hem de baĢka bir suçun oluĢmasına neden olmuĢsa bu durumda faile en 

ağır olan ceza verilecektir
258

. Fidye yazılımı mahiyeti itibariyle birden fazla suçun 

oluĢmasına sebebiyet vereceğinden içtima hükümlerinin uygulanması mümkün 

olacaktır.  

ġantaj suçunun her iki fıkrada düzenlenen hali için de bir yıldan üç yıla kadar hapis ve 

beĢ bin güne kadar adli para cezası öngörülmüĢtür
259

. ġantaj suçunda lehine haksız yarar 

sağlanan tüzel kiĢiler hakkında TCK‟nın 60. maddesinde yer alan güvenlik tedbirleri 

uygulanacaktır
260

. Fidye yazılımı kullanarak iĢlenebilecek Ģantaj suçu bakımından 

saldırganlar suçta ve cezada kanunilik ilkesi gereğince aynı ceza ile cezalandırılacaktır. 

Ancak kanımca fidye yazılım saldırısının yarattığı infialler ve mağduriyetler dikkate 

alındığında cezalandırma yolunda değiĢikliğe gidilmelisi gerekmektedir. Nitekim 

ABD‟de fidye yazılım programları federal bilgisayar suçları yasasına aykırıdır. Yine 

fidye ödemeleri AML (Kara Para Aklama Önleme) yasalarını ihlal etmekle birlikte 
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fidye yazılım taleplerini kabul eden kurum veya kuruluĢların IEEPA (Acil Durum 

Ekonomik Güçler Yasası) kapsamında para cezası ile cezalandırılmaktadır
261

. ABD 

hükümeti fidye yazılım saldırılarını ulusal güvenliğine tehdit olarak algıladığından bu 

denli sert önlemler almakta ve yeni yönetmelik ve yasalar çıkarmaktadır. Dolayısıyla 

küresel tehdit haline gelen fidye yazılımları açısından Türk Ceza Hukuk sistemimizde 

de değiĢikliğe gidilerek sert yaptırım kararların alınması gerekmektedir. Fidye zararlı 

yazılımı kullanarak iĢlenebilecek Ģantaj suçu bir biliĢim sistemi aracılığıyla 

iĢlendiğinden ve Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı 

kararı ile biliĢim suçlarına bakmakla görevli ihtisas mahkemeleri kurulduğundan görevli 

mahkeme 15 Aralık 2021 tarihi itibariyle uzman asliye ceza biliĢim mahkemeleri 

olacaktır
262

. 

3.2. KiĢisel Verileri Kaydetme Suçu 

Siber saldırganların ilk hedeflerinde olan kiĢisel verilerin son zamanlarda korunması 

daha güç hale gelmiĢtir. Fidye zararlı yazılımları baĢlangıçta biliĢim sistemleri 

üzerindeki verileri Ģifrelemekteyken 2019 „un sonlarına doğru hacker‟lar kiĢisel ve 

hassas verileri de Ģifreleyerek tehdit unsuru haline getirmiĢlerdir. 2012 yılında 

Linkedln‟den çalınan 117 milyon kiĢisel veri 2016 yılında internette yayılarak büyük 

infiale sebep olmuĢtu
263

.2014 yılında dünyada büyük ses getiren siber saldırı olayında 

ise Yahoo‟nun 500 milyon kullanıcısının kiĢisel verileri çalındığı ortaya çıkmıĢtı
264

.  

TCK‟nın 135. maddesinde yer alan kiĢisel verilerin kaydedilmesi suçu kiĢilere karĢı 

suçlar baĢlıklı ikinci kısmının “özel hayata ve hayatın gizli alanına karĢı suçlar” 

bölümünde düzenlenmiĢtir. TCK 135.madde; 

(1) Hukuka aykırı olarak, kişisel verileri kaydeden kimseye bir yıldan üç yıla 

kadar hapis cezası verilir.” 
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(2) Kişisel verinin, kişilerin siyasi, felsefi veya dini görüşlerine, cinsel 

yaşamlarına, sağlık durumlarına veya sendikal bağlantılarına ilişkin olması durumunda 

birinci fıkra uyarınca verilecek ceza yarı oranında artırılır.” Ģeklindedir.  

24.03.2016 kabul tarihli 6698 sayılı KiĢisel Verileri Koruma Kanununda kiĢisel veri; 

“kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgi” olarak 

tanımlanmıĢtır. 6698 sayılı KVKK, kiĢisel verilere iliĢkin suçlar bakımdan 5237 sayılı 

TCK „ya atıfta bulanarak ilgili suçlarda kanunun 135-140. madde hükümlerinin 

uygulanacağını hüküm altına almıĢtır
265

. Esasen “kişisel verilerin korunması hakkı” ile 

“özel hayatın gizliliği” arasında doğrudan bir bağlantı olduğu söylenebilir
266

. Nitekim 

AĠHM‟de kiĢisel verilerin kaydedilmesi fiilini sözleĢmenin 8. maddesi kapsamında 

kabul etmiĢtir
267

. Nitekim KiĢisel Verilerin Korunması Kanunun 1. Maddesinde 

Kanun‟un amacının özel hayatın gizliliği ile birlikte temel hak ve özgürlüklerinin 

korumak olduğu hüküm altına alınmıĢtır
268

.Maddenin düzenlendiği kısım da dikkate 

alındığında bu suçla ile korunan hukuki yararın 1982 Anayasası ile güvence altına 

alınan özel hayatın gizliliği olduğu kabul söylenebilir
269

. Ancak çok sayıda kiĢisel veri 

çeĢitleri olduğundan buna bağlı olarak da suçla korunan hukuki değerin değiĢebileceği 

unutulmamalıdır
270

. Örneğin sağlık verisine iliĢkin bir suçta korunan hukuki değer 

sağlık hakkı olacaktır
271

. Hassas veri olarak kabul edilen sağlık verisi ise TCK‟nın 135. 

maddesinin ikinci fıkrasında nitelikli hal olarak düzenlendiğinden suçun sağlık verisine 

karĢı iĢlenmesi halinde daha fazla cezaya hükmolunacaktır
272

. Söz konusu nitelikli hal 

fidye yazılımı saldırısında en fazla hedef halinde olan sağlık verisi açısından 
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düĢünüldüğünde oldukça isabetli olacaktır. Zira bir hastane fidye yazılımına maruz 

kaldığında büyük hasara uğramaktadır. Öncelikle hastane hizmet sağlayamadığı için 

büyük gelir kaybı yaĢararak teknik hizmet için yaklaĢık 1.950$ rakamında yüksek 

maliyet harcar ve tüm bunların yanında verileri ifĢa olan hastalara karĢı bütün 

sorumluluğu üstlenmek zorunda kalır
273

. Bunun yanında hastane veya hastalar büyük 

kayıpla da karĢılaĢabilir. Nitekim Almanya‟da Düesseldorf Üniversitesi Kliniğine 

yapılan fidye yazılım saldırısı 1 hastanın hayatını kaybetmesine neden olmuĢtu. 

Dolayısıyla sağlık verisi gibi özel nitelikli hassas verilere karĢı bu suçun iĢlenmesi 

halinde de failin daha fazla ceza alması fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırılar açısından da isabetli olacaktır. Zira kiĢisel veriler mahiyetleri 

gereği kiĢilerin özel hayatlarının gizliliğini muhteva ettiği için sıkı sıkıya korunması 

gerekmektedir.  

KiĢisel verilerin kaydedilmesi suçunun faili herkes olabilir. TCK 137. Maddesinde 

suçun nitelikli hali olarak suçun failinin kamu görevlisi veya suçun iĢlenmesinde 

kolaylık sağlayan bir meslek veya sanatı icra etmekte olan kiĢi olması cezayı artıran 

nitelikli hal olarak düzenleme altına alınmıĢtır
274

. Tüzel kiĢiler ise TCK‟nın 20. maddesi 

uyarınca bu suçun faili olamayacaklardır
275

. Lehine haksız yarar sağlanan kiĢinin tüzel 

kiĢi olması durumda TCK‟nın 140.maddesi gereğince tüzel kiĢilere özgü güvenlik 

tedbiri uygulanacaktır. Fidye zararlı yazılımı kullanarak iĢlenebilecek kiĢisel verileri 

kaydetme suçu bakımından fail herkes olabilmektedir. Zira kanun koyucu herhangi bir 

ayrıma gitmemiĢtir. Burada suçu iĢleyen fail genellikle siyah Ģapkalı hacker olarak 

adlandırılmaktadır. Ancak hacker olarak adlandırılması suçun niteliği bakımından bir 

özellik arz etmemektedir. KiĢisel verilerin kaydedilmesi suçu kanunda herhangi bir 

sınırlandırma yapılmamıĢtır. Keza TCK 135. maddesinin gerekçesinde kiĢisel veri 

tanımı yapılırken “gerçek kiĢi ile her türlü bilgi” denilerek suçun mağdurunun ancak 

gerçek kiĢiler olabileceği belirtilmiĢtir
276

. Dolayısıyla bu suçun mağduru ancak gerçek 

kiĢilerdir
277

. Bu durumda tüzel kiĢiler ancak suçtan zarar gören olarak kabul 
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edilecektir
278

. Ancak KOCA ve ÜZÜLMEZ‟e göre tüzel kiĢilerin suçtan zarar gören 

olarak kabul edilmeleri mümkün değildir. ġayet suçun konusu ticari sır, bankacılık sırrı 

veya müĢteri sırrı niteliğindeki belgeler oluĢturuyorsa bu durumda TCK‟nın 239. 

maddesindeki suç oluĢacak ve tüzel kiĢilere ait bu bilgi veya belgelerin açıklanması 

halinde tüzel kiĢiler suçtan zarar gören olabilecektir
279

.  

7 Eylül 2020 tarihinde ġili‟nin tek kamu bankası olan Banko Estado‟nın bankan veri ve 

bilgisayar sistemlerine karĢı gerçekleĢtirilen fidye yazılım saldırısı sonucunda banka 

ülkedeki bütün iĢlemlerini durdurmak zorunda kalmıĢtı
280

. Yine 2020 yılında Estee 

Lauder‟a gerçekleĢtirilen saldırıda milyonlarca müĢterinin verileri ifĢa edilmiĢti
281

. Söz 

konusu saldırılarda suçun mağdurunun veya suçtan zarar görenlerinin kim olduğu 

düĢünüldüğünde ortaya Ģu sonuç çıkmaktadır: Öncelikle kiĢisel verileri kaydetme 

suçunun mağduru ancak gerçek kiĢiler olabileceği için söz konusu saldırılarda verileri 

kaydedilen gerçek kiĢiler suçun mağdur olabilecektir. Tüzel kiĢilik açısından 

düĢünüldüğünde ise tüzel kiĢilerin suçtan zarar gören olarak kabul eden hakim görüĢe 

göre Banko Estado ve Estee Lauder, kiĢisel verileri kaydetme suçunda suçtan zarar 

gören olacaktır. Fakat kiĢisel verileri kaydetme suçu açısından tüzel kiĢileri suçtan zarar 

gören olarak kabul etmeyen görüĢe göre değerlendirildiğinde ise Banko Estado ve Estee 

Lauder kiĢisel verileri kaydetme suçundan değil, TCK 239.madde hükümlerine göre 

suçtan zarar gören olarak kabul edilecektir.  

TCK 135 maddesindeki suçun konusu; kiĢisel verilerdir
282

. KiĢisel Verileri Koruma 

Kanununda kiĢisel veri; “kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü 

bilgi” olarak tanımlanmıĢtır. Bu bağlamda bir kiĢinin kimlik bilgileri, telefon numarası 

posta adresi, mesleği, adli sicil kayıtları, sağlık bilgileri, kredi kartı bilgileri, pasaport 

bilgileri, dernek veya sendika üyelik bilgileri vs. kiĢisel verilerdir
283

. Nitekim 5271 

sayılı Ceza Muhakemesi Kanun‟un 75 ila 81. maddeleri uyarınca gerçekleĢtirilecek 
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iĢlemler sonucunda elde edilen bilgiler kiĢisel veri olarak kabul edilecektir
284

. KiĢisel 

veriler genellikle “sır” olarak nitelendirilmektedir
285

. Ancak bir kiĢisel verinin mutlak 

surette sır niteliğinde olma zorunluluğu bulunmamaktadır
286

. AlenileĢtirilmiĢ bir 

bilginin kiĢisel veri olarak kabul edilip edilmeyeceği konusunda doktrinde çeĢitli 

görüĢler mevcut olmakla birlikte 6698 sayılı KVKK‟nın “KiĢisel Verilerin ĠĢlenme 

ġartlarını” taĢıyan 5/2-d maddesine göre ilgili kiĢinin alenileĢtirdiği kiĢisel verilerin 

iĢlenmesi mümkün olduğundan bu kapsamdaki kiĢisel veriler TCK‟nın 135. maddesinin 

konusunu oluĢturmayacaktır
287

. Ancak DÜLGER‟ e göre herkes tarafından bilinen ya da 

alenileĢtirilmiĢ bilgilerin kiĢisel veri kapsamında olup olmadığını her vakaya göre ayrı 

ayrı değerlendirmek daha doğru olacaktır
288

.  

Bu kapsamda fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda her somut 

olaya göre suçun konusunu değerlendirmek gerekmekle birlikte hacker‟ların 

kaydettikleri bilgilerin saldırı gerçekleĢtirilen kurumlarda veri sorumlusu sıfatıyla gizli 

tuttukları bilgiler olduğu dikkate alındığında fidye yazılımı saldırılarında ele geçirilen 

bilgilerin saldırı gerçekleĢtirilen kurum açısından alenileĢtirilmiĢ kiĢisel veri olarak 

kabul edilebileceği düĢünülse de fidye zararlı yazılımıkullanarak iĢlenebilecek kiĢisel 

verileri kaydetme suçunun konusu her zaman kiĢisel veriler olacaktır.Suçu oluĢturan fiil 

kiĢisel verileri hukuka aykırı olarak kaydetmektir
289

.Kaydetme fiilinden maksat söz 

konusu verilerin herhangi bir araç kullanmaksızın “bir yere yazılması, saklanması, 

depolanması”
290

, “tekrar kullanılmak üzere fiziki yahut elektronik ortama verinin 

kaydedilmesidir”
291

. Kanunda sadece kaydetme fiilinden bahsettiğinden bu suç tek 

hareketlidir
292

. Suç ancak “kaydetme” ile iĢlenebileceğinden tek hareketli 

suçlardandır
293

. Suçun oluĢması herhangi bir süreye bağlı değildir
294

. Nasıl kayıt 
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edildiği önemli olmayıp, kiĢisel verilerin kaydedildiği anda suç oluĢur
295

. Bu suçun 

ihmali hareketle iĢlenmesi mümkün olmayıp ancak icrai hareketle iĢlenebilmektedir
296

. 

Fidye zararlı yazılımlarında kaydetme fiili dijital bir ortamda gerçekleĢmektedir. Zira 

fidye yazılımı bulaĢtığı sistem üzerindeki dosya ve klasörleri Ģifrelediği için burada 

suçu oluĢturan fiil kiĢisel verilerin elektronik veri tabanına, CD‟ye veya USB belleğe 

kaydedilmesidir.  

KiĢisel verileri kaydetme suçu kasten iĢlenebilen bir suçtur
297

. Madde fıkrasında suçun 

taksirle iĢlenebileceği düzenlenmediğinden taksirle iĢlenmesi mümkün değildir
298

. 

Dolayısıyla fidye yazılımı saldırıları kapsamında iĢlenen kiĢisel verileri kaydetme suçu 

da taksirle iĢlenemeyecektir. Ancak Türk Ceza Kanunundaki bu düzenlemenin aksi 

Fransız Ceza Kanununda düzenlenmiĢ olup bu suçun taksirle iĢlenebileceği hüküm 

altına alınmıĢtır. Suçun olası kastla iĢlenmesinin mümkün olup olmadığı konusunda 

farklı görüĢler ileri sürülmekle birlikte kaanatimizce kanunda kiĢisel verinin hukuka 

aykırı olarak kaydedilmesi fiilinden özellikle bahsedildiği için suçun olası kastla 

iĢlenmesi mümkün görünmemektedir
299

.Fidye zararlı yazılımı kullanarak iĢlenebilecek 

kiĢisel verileri kaydetme suçu olası kastla iĢlenmesi mümkün olmayacaktır. KiĢisel 

verileri kaydetme suçu açısından kanunda özel olarak hukuka uygunluk nedeni 

görülmemiĢtir
300

. Dolayısıyla TCK‟nın genel hükümlerdeki hukuka uygunluk nedenleri 

uygulama alanı bulacaktır
301

. Kanun hükmünün yerine getirildiği ya da ilgilinin 

rızasının bulunduğu hallerde kiĢisel verilerin kaydedilmesi fiili hukuka uygun hale 

getireceğinden suç oluĢmayacaktır
302

. Fidye yazılım saldırısı baĢlı baĢına hukuka aykırı 

bir eylem olduğundan ve hukuka uygunluk nedenlerinin bulunma hali mümkün 
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olmadığından Fidye zararlı yazılımı kullanarak iĢlenebilecek kiĢisel verileri kaydetme 

suçunda hukuka uygunluk nedeni bulunmamaktadır. 

KiĢisel verilerin kaydedilmesi suçu teĢebbüs hükümleri açısından herhangi bir özellik 

göstermemektedir
303

. Kural olarak sırf hareket suçlarına teĢebbüs mümkün değildir
304

. 

Ancak sırf hareket suçlarında icra hareketleri kısımlara ayrıldığında teĢebbüsten söz 

edilebilmektedir
305

. KiĢisel verilerin kaydedilmesi suçu sırf hareket suçu olduğundan 

icra hareketlerinin bölünebildiği hallerde bu suça teĢebbüs mümkün olacaktır
306

. Fidye 

yazılımı bulaĢtığı sistem üzerindeki dosya ve klasörleri otomatik olarak Ģifrelediğinden 

ve kilit altına alarak kaydettiğinden fidye yazılımı kurban bilgisayara bulaĢtığı anda suç 

tamamlanacak olup bu anlamda fidye yazılımı saldırılarında kiĢisel verileri kaydetme 

suçuna teĢebbüsten bahsedilemeyecektir.  

KiĢisel verilerin kaydedilmesi suçu iĢtirak açısından bir özellik göstermeyip iĢtirake 

iliĢkin genel hükümler uygulanacaktır
307

. KiĢisel verilerin kaydedilmesi iĢtirak 

açısından herhangi bir özellik göstermediğinden TCK‟nın iĢtirake iliĢkin hükümleri 

uygulanacak olup Fidye zararlı yazılımı kullanarak iĢlenebilecek kiĢisel verileri 

kaydetme suçu bakımından da aynı durum söz konusu olacaktır.  

KiĢisel verilerin kaydedilmesi suçu zincirleme suç olarak iĢlenmesi mümkündür
308

. 

TCK‟nın 43. maddesine göre fail aynı kiĢiye ait kiĢisel verileri aynı suçu iĢleme icrası 

kapsamında farklı zamanlarda hukuka aykırı olarak kaydetmiĢse zincirleme suç 

oluĢacaktır ve faile tek bir suçtan ceza verilecek olup ceza oranında artıĢa 

gidilecektir
309

. ġayet fail tek bir fiiliyle birden fazla kiĢinin kiĢisel verisini kaydettiyse 

faile tek bir suçtan dolayı ceza verilecek ancak ceza oranında artırım yapılacaktır
310

. 

Yine kiĢisel verilerin kaydedilmesi suçunda gerçek içtima hükümleri uygulanabilir
311

. 

Örneğin; kiĢisel verilerin kaydedilmesi ve bu bilgilerin ifĢalanması halinde eylem 
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hakaret suçunu da oluĢturuyorsa gerçek içtima hükümleri uygulanacaktır
312

. Fail kiĢisel 

veriler kaydetmesiyle birlikte bunları baĢkasına vermiĢ veya yaymıĢ ise bu durumda 

TCK‟nın 136. maddesi gündeme gelecek ve farklı neviden içtima hükümleri gereğince 

fail daha ağır ceza yaptırımı olan TCK‟nın 136.maddesi uyarınca cezalandırılacaktır
313

. 

KiĢisel verilerin kaydedilmesi suçunun genellikle biliĢim sistemleri aracılığıyla 

iĢlenmesi mümkün olduğundan bu kapsamda içtima hükümleri iliĢkisine değinmek 

gerekmektedir
314

. Doktrindeki bir görüĢe göre kiĢisel verilerin kaydedilmesi suçu ile 

TCK‟nın 243. maddesi arasında geçit suç iliĢkisi olduğu kabul edilmektedir
315

. Geçit 

suç failin bir suçu iĢlemek için aynı hukuksal değeri koruyan daha hafif bir yaptırımı 

olan bir suçu iĢlemek zorunda kaldığı hallerde söz konusu olur
316

. Geçit suçların 

uygulama alanı konusunda gerek doktrinde gerekse de Yargıtay Ceza Daireleri arasında 

görüĢ birliği bulunmamakla birlikte kanımızca içtima kuralarının uygulanması daha 

yerinde olacaktır
317

. Keza öğretide tartıĢmalı diğer bir konu da kiĢisel verileri 

kaydedilmesi suçu ile TCK md. 244 arasında yaĢanmaktadır. Bizimde katıldığımız 

görüĢe göre TCK md.135 ile md. 244 arasında farklı neviden içtima hükümlerinin 

uygulanacağını dolayısıyla failin daha ağır bir cezayı öngören kiĢisel verileri kaydetme 

suçundan cezalandırılacağı görüĢü ileri sürülmektedir
318

. Ancak diğer bir görüĢe göre 

TCK md.135 ile md. 244 arasında özel norm- genel norm iliĢkisinin olduğu, TCK‟nın 

244. maddesinin TCK 135.maddesine göre daha özel bir düzenleme olduğu dolayısıyla 

failin yalnızca TCK‟nın 244. maddesine göre cezalandırılması gerektiği kabul 

edilmektedir
319

. Fidye yazılım saldırıları mahiyetleri itibariyle birden fazla suçun 
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oluĢmasına sebebiyet vermektedirler. Bu doğrultuda kiĢisel verilerin kaydedilmesi suçu 

ile TCK md. 136 md, md. 243 ve md. 244 „de düzenlenen suçlar gündeme gelecektir.  

Takma adı Peter Severa olarak bilinen Rus asıllı Pyotr Levashou, Kelihos botnetini 

iĢleterek on binlerce bilgisayarlara fidye yazılım saldırısı gerçekleĢtirerek kullanıcılarım 

kimlik bilgilerini ele geçirmiĢ ve kiĢisel verileri çalmak ve bilgisayarlara spam ve fidye 

yazılımı virüsleri gönderme suçlamaları ile FBI‟ın talebi üzerine 10 Nisan 2017 

tarihinde Ġspanya‟da yakalanarak ABD‟ye iade edilmiĢti
320

. Pyotr Levashov‟un ABD‟de 

yapılan yargılamasında bilgisayara yetkisiz ve izinsiz eriĢim sağlama, sisteme spam ve 

fidye yazılımı virüsleri gönderme ve veri kimlik hırsızlığı baĢta olmak üzere gibi birçok 

suçtan suçlanmıĢ; iddianamesinde ise Pyotr Levashov‟un Federal Temel Yasanın 18. 

Bölümünün md. 1028A, md.1030 (a) (5) (A) (c) (4) (B) ve md.1030 (a) (4) (c) (3) 

(A)
321

 ve ilgili devamı maddelerini ayrı ayrı ihlal ettiği gerekçesiyle hapis cezası ile 

cezalandırılması talep edilmiĢ ve tutuklanarak Connecticut‟ta hapishaneye 

gönderilmesine karar verilmiĢtir. Federal Temel Yasanın 18. Bölümünün md. 1028A 

maddesi kimlik bilgilerinde değiĢiklik yapmak amacıyla bilgisayarlarda dahil olmak 

bunlar üzerinde değiĢiklik yapacak her türlü cihazın kullanılmasını, üretilmesini ve 

baĢka yerlere gönderilmesini yaptırım altına alan bir düzenlemedir.
322

. Görüleceği üzere 

söz konusu fidye yazılım saldırısında hacker Pyotr Levashov sadece bilgisayara yetkisiz 

ve izinsiz eriĢim sağlama suçundan değil verileri çalmak gibi birçok suçtan ayrı ayrı 

hüküm giymiĢtir. Bu bakımdan söz konusu saldırıyı Türk Ceza Hukuk sisteminde 

açısından düĢündüğümüzde TCK md. 135, TCK md. 136, TCK md. 243 ve TCK md. 

244 düzenlenen suçlar açısından içtima hükümleri gündeme gelecek ve bu çerçevede 

değerlendirilerek failin cezalandırılması gerekecektir.  

TCK‟nın 135.maddesinin ikinci fıkrasında ve TCK‟nın 137.maddesinde cezanın 

artırılması gereken haller düzenlenmiĢtir. Maddenin 2. Fıkrasında belirtilen veriler 

hassas verilerdir
323

. Hassas veriler ise KVKK‟nın 6. maddesinde; “Kişilerin ırkı, etnik 

kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi ve diğer inançları, kılık ve kıyafeti, 

dernek, vakıf yada sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkumiyeti ve güvenlik 
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tedbirleriyle ilgili biyometrik ve genetik veriler özel nitelikli kişisel veridir” Ģeklinde 

tanımlanmıĢtır. 6698 sayılı kanun “mutlak hakkın derecesine göre “ayrım yapmıĢ ve 

“basit” kiĢisel verinin iĢlenme Ģartına göre hassas verileri daha sıkı koĢullara 

bağlamıĢtır
324

. Özel nitelikli (hassas) veriler ise; “başkaları tarafından öğrenildiği 

takdirde ilgili kişinin mağdur olabilmesine veya ayrımcılığa maruz kalabilmesine neden 

olabilecek nitelikteki” verilerdir
325

. Bu veriler veri sahibi dıĢında baĢkalarının eline 

geçtiğinde çeĢitli sorunlara neden olacağından daha sıkı koruma altına alınmıĢtır
326

. Bu 

verilerin kaydedilmesi durumunda ise verilecek ceza yarı oranında artırılacaktır. Yine 

TCK‟nın 137. maddesinde bu suçun failinin kamu görevlisi veya belli bir meslek ve 

sanat sahibi kiĢiler olması halinde nitelikli hal sayılacağından verilecek ceza yarı 

oranında artırılacaktır.  

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda kaydedilen bilgilerin 

genellikle hassas veriler olduğu göz önüne alındığında failin cezasının yarı oranında 

artırılması gerekecektir. Yine failin TCK‟nın 137. maddesinde belirtilen kamu görevlisi 

veya belli bir meslek ve sanat sahibi kiĢi olması halinde nitelikli hal sayılacağından 

verilecek ceza yarı oranında artırılacaktır. Bu kapsamda belli bir meslek ve sanat sahibi 

kiĢi olması ifadesinden ne anlaĢılması gerektiği her olay açısından ayrı ayrı 

değerlendirerek nedensel bağının aranması gerekecektir
327

. Zira burada önemli husus 

faile bu yetkinliğinin suçu iĢlemeye kolaylık sağlayıp sağlamadığıdır. Fidye yazılımı 

saldırılarında failin etik hacker olduğu durumlarda nitelikli halin uygulanması 

gerekecektir.  

KiĢisel verileri kaydetme suçunun birinci fıkrasında düzenlenen hali için bir yıldan üç 

yıla kadar hapis cezası öngörülürken ikinci fıkrasında düzenlenen hali için birinci fıkra 

uyarınca verilecek ceza yarı oranında artırılacaktır. KiĢisel verileri kaydetme suçunun 

her iki fıkrada düzenlenen halinin de soruĢturma ve kovuĢturması re‟sen yapılmaktadır. 

Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı kararı ile biliĢim 
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suçlarına bakmakla görevli ihtisas mahkemeleri kurulduğundan 15 Aralık 2021 tarihi 

itibariyle uzman asliye ceza biliĢim mahkemeleri görevli olacaktır.  

3.3. KiĢisel Verilerin Hukuka Aykırı Olarak Verilmesi Veya Ele Geçirilmesi 

Fidye zararlı yazılımlarında gelinen son noktaya bakıldığında verilerimiz hedef haline 

gelmeye baĢlamıĢtır. Bitdefenter Antivürüs‟ün 2020 Tüketici Tehdit Görünümü 

Raporuna göre fidye yazılım saldırıları 2020 yılında 2019 yılına kıyasla %485 oranında 

artmıĢtır
328

. 2021 yılı itibariyle hedefli fidye yazılımlarının artması, çeĢitli tür ve sayıda 

geliĢim göstermesi saldırılarının odak noktası olan verilerimiz için ciddi tehdit 

oluĢturmaktadır.Maze Team tarafından geliĢtirilen ve 2019 yılında ortaya çıkan büyük 

ölçekli kurum ve kuruluĢları hedef alan Maze fidye yazılımında hacker‟lar fidye 

ödemeyi kabul etmeyen kurum ve kuruluĢların verilerini ifĢa etmek için kullandıkları 

web sitelerinde“Dünyayı Güvende Tutuyoruz” baĢlığıyla herkesin ayrıntılarıyla 

görebileceğisosyal medya paylaĢımına açık bir link ekleyerek verileri yaymıĢ, saldırıya 

uğrayanların fidyeyi ödemedikleri takdirde ise;  

“ - Güvenlik ihlalleri hakkında bilgi ifşa etme ve medyayı bilgilendirme 

-  Çalınan bilgileri karanlık web üzerinde maddi değer karşılığında satma  

- Şirketin hisse senedi değerini düşürmek için korsanlık eylemi ve hassas bilgilerin 

kaybı hakkında ilgili borsaları bilgilendirme 

- Çalınan bilgileri müşterilere ve ortaklara saldırmak için kullanma ve onları şirketin 

korsanlık kurbanı olduğu konusunda bilgilendirme”yapacakları tehdidinde 

bulunmuĢlardır
329

. Hatta Southwire isimli ABD‟nin en büyük kablo üreticisine 

gerçekleĢtirilen Maze fidye yazılımı saldırısındahacker‟lar internet sitelerinde 

“Southwire’in eylemleri nedeniyle, şimdi onların özel bilgilerini sizinle paylaşmaya 

başlayacağız. Bu sadece bilgilerin %10’u ve müzakare etmeyi kabul edene kadar her 

hafta verilerin diğer %10’luk kısımlarını yayınlayacağız” diyerek verilerin 14.4 GB‟ını 
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yayınlamıĢlardır
330

. 2020 yılının Kasım ayında ise web sitelerini güncellemeyeceklerini 

söyleyen Maze fidye yazılım grubu Canon, Xerox ve Cognizant gibi Ģirketlere fidye 

yazılımı saldırısında bulunarak ciddi zararlara ve veri ihlallerine neden olmuĢlardır
331

.  

Görüleceği üzere özellikle son yıllarda fidye yazılımı zararlı yazılımı kullanılarak 

gerçekleĢtiren saldırılarda mağdurun biliĢim sisteminin salt Ģekilde kilitlenmesi veya 

Ģifrelenmesiyle yetinilmeyip verilerin elde edilmesi ve bunların yayılması saldırıların 

amacı haline gelmiĢtir. Hatta çoğufidye yazılım saldırılarında ele geçirilen verilerin 

hacker‟lar tarafından Deep Web‟te satıĢa çıkarılmaya baĢlanması gelenek haline gelmiĢ 

ve büyük veri ihlalleri yaĢanmaya baĢlanmıĢtır. Mount Locker adlı fidye yazılımı Ġsveç 

güvenlik firmasına ait 18 GB hassas belgeyi ele geçirerek bir forum sitesinde 

yayımlamıĢtır
332

. Yine Ġsrail‟de Black Shadow isimli hacker grubu Ġsrailli sigorta Ģirketi 

Shirtbit‟e fidye yazılım saldırısı gerçekleĢtirerek müĢterilerin verilerini çalıp bunların 

ekran görüntüsünü bir forumda paylaĢarak Ģirketi 1 milyon dolar zarara uğratmıĢtır
333

. 

2021 yılının ilk fidye yazılım saldırısı olarak kayıtlara geçen “BabukLocker” adlı fidye 

yazılımı ile çalınan veriler bir internet sitesinde sergilenerek mağdur olan Ģirketlerden 

yüklü miktarda fidye talebinde bulunulmuĢtur
334

. Kaspersky tarafından yapılan 

araĢtırma sonucuna göre Türkiye‟de fidye yazılım kullanılarak gerçekleĢtirilen fidye 

yazılımı saldırılarında mağdurların %36‟sı fidyeyi öderken %27‟si fidyeyi ödemesine 

rağmen verilerini geri alamamıĢtır
335

.Aslında KiĢisel Verileri Koruma Kurumu 

tarafından ilan edilen veri ihlal bildirimleri durumun ne kadar ciddi olduğunu 

göstermektedir
336

. Her geçen gün fidye yazılımı saldırısına uğrayan kiĢilerin, kurum ve 

kuruluĢların artması, hatta bu saldırılarda ne kadar veri ihlalinin yaĢandığının tespitinin 
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bile yapılamaması konumuz olan KiĢisel Verilerin Hukuka Aykırı Olarak Verilmesi 

Veya Ele Geçirilmesi suçu bakımından oldukça önem arz etmektedir.  

TCK‟nın 136. Maddesinde düzenlenen Verileri Hukuka Aykırı Olarak Verme Veya Ele 

Geçirme suçu;  

“ (1)Kişisel verileri hukuka aykırı olarak bir başkasına veren, yayan veya ele geçiren 

kişi, iki yıldan dört yıla kadar hapis cezası ile cezalandırılır. 

 (2) Suçun konusunun, Ceza Muhakemesi Kanununun 236’ıncı maddesinin beşinci ve 

altıncı fıkraları uyarınca kayda alınan beyan ve görüntüler olması durumunda verilecek 

ceza bir kat arttırılır” 

Ģeklinde düzenlenmiĢtir. Bu madde ile hukuka aykırı olarak kaydedilmiĢ olsun veya 

olmasın kiĢisel verileri hukuka aykırı Ģekilde baĢkasına verilmesi, yayılması veya ele 

geçirilmesi bağımsız bir suç tipi olarak düzenleme alanı bulmuĢtur
337

. Ayrıca madde 

baĢlığında her ne kadar yayma fiiline yer verilmese de kiĢisel verileri yaymak da 

cezalandırılan fiiller arasında düzenlenmiĢtir
338

. 

TCK‟nın 136. Maddesinde düzenlenen suç ile korunan hukuki değer kiĢinin özel 

hayatıdır
339

. Söz konusu madde ile bütün kiĢisel veriler korunmak istendiğinden kiĢisel 

verilerin mutlaka sır veya gizli nitelikte olma zorunluluğu yoktur
340

.Fidye zararlı 

yazılımları kapsamında ele geçirilen bilgilerin mahiyetleri dikkate alındığında suçla 

korunan hukuki değer kiĢilerin özel hayatı olmaktadır.  Bu suçun faili herkes olabilir
341

. 

Madde metninde “kiĢi” kelimesine yer verildiğinden özgü suç kapsamında değildir
342

. 

Dolayısıyla suç fidye yazılımı saldırısına konu olabilecek ve bu kapsamda hacker‟lar 

suçun faili olacaklardır.  Yine bu suçun faili ancak gerçek kiĢiler olabileceğinden tüzel 

kiĢinin faaliyeti çerçevesinde bu suçun iĢlenmesi halinde suçun faili eylemi bizzat 

gerçekleĢtiren kiĢi olacaktır
343

. TCK‟nın 137. Maddesince suçun failinin kamu görevlisi 

veya belli bir meslek ve sanat sahibi kiĢiler olması durumunda suçun nitelikli halinden 
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bahsedilecek ve failin cezası arttırılacaktır
344

. Bu bakımdan biliĢim alanı sektörü veya 

bu alanda uzman kiĢiler, kiĢisel verilere ulaĢmakta zorluk çekmeyeceğinden bu gibi 

durumların varlığı halinde suçun nitelikli halinden bahsedilecektir
345

. Fidye zararlı 

yazılımları mahiyetleri itibariyle oldukça karmaĢık ve güçlü algoritmalara sahip 

olduğundan genellikle bu zararlı yazılımın geliĢtiricileri bu alanda uzman kiĢiler 

olmaktadır. Bazıları bu durumu iyiye kullanırken bazıları da bunu kötüye kullanarak suç 

iĢlemektedir. .Dolayısıyla fidye zararlı yazılımları kullanılarak gerçekleĢtirilen 

saldırılarda TCK‟nın 136. maddesinde düzenlenen suçu iĢleyen kiĢinin bu alanda uzman 

olması halinde failin cezası arttırılacaktır. Bu suçun mağduru kiĢisel verileri hukuka 

aykırı Ģekilde baĢkasına verilen, yayılan ve ele geçirilen kiĢidir. Doktrinde bu suçun 

mağdurunun tüzel kiĢilerin olup olamayacağı tartıĢmalıdır. Bir görüĢe göre bu suçun 

mağduru ancak gerçek kiĢiler olabilir. Zira KVKK‟nın 3/1-ç ve d maddelerinde kiĢisel 

verilerin yalnızca gerçek kiĢilere ait olabileceği belirtildiğinden suçun mağduru yalnızca 

gerçek kiĢilerdir
346

. Bizimde katıldığımız diğer görüĢe göre ise bu suçun mağduru 

yalnızca gerçek kiĢiler olmayıp tüzel kiĢiler de suçun mağduru olabilecektir
347

. Fidye 

yazılımı saldırılarında kurum veya kuruluĢların verileri hedefte olduğundan mağdurun 

tüzel kiĢi olarak kabul edilmemesi halinde birtakım sorunlar ortaya çıkabilir. Zira fidye 

yazılımı saldırılarında üretim, perakende, devlet kurumları ve sağlık sektörlerindeki 

kurum ve iĢletmeler en çok fidye yazılım saldırısına maruz kalan sektörlerdendir. 

Sadece 2019 yılında ABD‟de New Orleans belediyesine yapılan fidye yazılım 

saldırısında belediye saldırı sonunda 7 milyon dolar zarara uğramıĢtır
348

. Türkiye ise 

böyle bir duruma çok yakın bir zaman önce tanıklık etmiĢ ve 12 ġubat 2022 tarihinde 

KiĢisel Verileri Korumu Kurumu tarafından yayınlanan veri ihlalleri bildiriminde; 

Ġstanbul ġiĢli Belediyesinin fidye yazılımı saldırısına uğradığı, dosya ve klasörlerin 

Ģifrelendiği ve bu saldırıda ihlalden etkilenen sayı kiĢi ve kayıt sayısının tespit 

edilemediği bildirilmiĢtir
349

. Yine 9 ġubat 2022 tarihinde KiĢisel Verileri Korumu 

Kurumuna gönderilen veri ihlalleri bildirimine göre T.C Acıbadem Mehmet Ali 
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Aydınlar Üniversitesi fidye yazılımı saldırısına uğramıĢ ve ihlal eden etkilenen kiĢisel 

veri kategorilerin tespit edilemediği ve incelemelerin devam ettiği belirtilmiĢtir
350

. 6698 

sayılı KVKK‟ unun 12.maddesine göre veri sorumlusu kiĢisel verilerin hukuka aykırı 

olarak iĢlenmesini- eriĢilmesini önlemek ve muhafazasını sağlamakla yükümlüdür. Yine 

ilgili kanunun 18. maddesine göre kanunun 12. maddesinde öngörülen veri 

güvenliklerine iliĢkin yükümlülükleri yerine getirmeyenler hakkında 15.000 Türk 

Lirasından 1.000, 000 Türk lirasına kadar idari para cezası verileceği hüküm altına 

alınmıĢtır. Bu bakımdan tüzel kiĢiler hem olayın mağduru olabileceği gibi hem de veri 

sorumlusu sıfatıyla ciddi cezalarla karĢılaĢabilmektedirler. Nitekim 2021 yılının Mart 

ayında Yemek Sepetine gerçekleĢtirilen fidye yazılımı saldırısında 21 milyon 504 bin 

83 yemek sepeti kullanıcısının kiĢisel verisi ihlal edilmiĢ ve KiĢisel Verileri Korumu 

Kurumu Yemek Sepeti Elektronik ĠletiĢim Parakende Gıda Lojistik Anonim ġirketinin 

veri sorumlu sıfatıyla yükümlülükleri yerine getirmediği nedeniyle 1.900,000 Türk lirası 

idari para cezası verilmesine karar vermiĢtir
351

.Böyle durumlarda veri sorumlusu 

sıfatına sahip tüzel kiĢilerin hem ihlalden etkilenen kiĢilere karĢı hem de KiĢisel Verileri 

Korumu Kurumuna karĢı yükümlülükleri bulunduğundan tüzel kiĢiler Türk Ceza 

Kanun‟unu kapsamında korunmalı ve fidye zararlı yazılımı kullanarak iĢlenebilecek 

suçlarda suçun mağdurunun tüzel kiĢilerin de olabileceği kabul edilmelidir. 

KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçunun konusu 

kiĢisel veridir
352

. KiĢisel verinin tanımı kiĢisel verilerin kaydedilmesi suçunda ayrıntılı 

olarak açıklandığından aynı açıklamalar burada da geçerli olacaktır.  Yine TCK‟nın 

136. maddesinde düzenlenen suç seçimlik hareketli bir suçtur
353

. Seçimlik hareketler 

olan baĢkasına verme, yayma ve ele geçirme fillerinin birinin gerçekleĢtirilmesiyle suç 

tamamlanacaktır
354

.  

KiĢisel verileri baĢkasına verme, kiĢisel verilerin bir baĢkasına aktarılmasıdır
355

. 

KiĢisel verilerin ne Ģekilde ve nasıl aktarılacağına iliĢkin kanunda sınırlandırma 
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yapılmadığından aktarma fiili her Ģekilde gerçekleĢebilir
356

. KiĢisel verilerin baĢkasına 

verilmesinde “baĢkası” gerçek veya tüzel kiĢi olabilir
357

. KiĢisel verilerin hukuka aykırı 

veya hukuka uygun Ģekilde elde edilmiĢ olmasının herhangi bir önemi bulunmamakta 

olup baĢkasına verme eyleminin hukuka aykırı Ģekilde elde edilmiĢ olması yeterlidir
358

.  

KiĢisel verileri yayma, esasen verme suretiyle gerçekleĢmekle birlikte verme eyleminin 

iki kiĢi arasında olması nedeniyle verme fiilinden ayrılır
359

.Yayma fiili bir web sitesi 

üzerinden gerçekleĢebileceği gibi e-posta veya mesaj yolu ile de gerçekleĢebilir
360

.  

KiĢisel verilerin ele geçirilmesi, kiĢisel verinin bulunduğu sistemden veya ortamdan 

alınmasıdır
361

. Ele geçirme fiili kaydetme Ģeklinde mümkün olmakla beraber kiĢisel 

verilerin kaydedilmesi fili TCK 135. Maddesinde bağımsız bir suç olarak 

düzenlendiğinden kiĢisel verilerin ele geçirilmesinden kaydetme fili dıĢında kalan 

eylemlerin anlaĢılması gerekmektedir
362

.  

Bu suçun oluĢması için seçimlik hareketlerden birinin yapılmıĢ olması yeterli olup 

herhangi bir zararın meydana gelmiĢ olması aranmadığından suç soyut tehlike 

suçudur
363

.Yine ele geçirilmesi fiili açısından verinin bir süre saklanması Ģartı 

aranmadığından ani bir suçtur
364

. Nitekim LinkedLn, Dropbox ve Formspring‟i 

hackleyen Rus asıllı Yevgeny Nikulin 2012 yılında gerçekleĢtirilen siber saldırıda 117 

milyon kiĢinin kiĢisel verilerini ele geçirip sattığı gerekçesiyle Kuzey Kaliforniya Bölge 

mahkemesince 29 Eylül 2020 tarihinde davası sonuçlandırılarak Federal Temel Yasanın 

18. Bölümünün md.1030 (a) (5); md. 1028A (1) maddelerince kötü amaçlı yazılım 

yükleme ve kiĢisel verileri satma suçları gibi çeĢitli suçlardan seksen sekiz ay hapis 

cezasına mahkûm edilmiĢtir
365

.  
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KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçu kasten 

iĢlenebilen bir suç olup taksirle iĢlenmesi mümkün değildir
366

. KiĢisel verilerin hukuka 

aykırı olarak verilmesi veya ele geçirilmesi suçu için failin belirli bir maksatla hareket 

etme Ģartı aranmamıĢ olup failin doğrudan kastla hareket etmesi suçun oluĢumu için 

yeterlidir
367

. Bu bakımdan suçun olası kastla iĢlenmesi de mümkündür
368

.Fail suçun 

maddi konusunda hataya düĢerse örneğin baĢkasına verdiği, yaydığı veya ele geçirdiği 

verinin kiĢisel veri olduğunu bilmiyorsa TCK md. 30/1 gereğince kast ortadan 

kalkacağından fail TCK 136‟dan cezalandırılmayacaktır
369

. ġayet fail mağdurun 

Ģahsında hataya düĢerse düĢünülen ile gerçekleĢtirilen fillerin konuları aynı değere sahip 

olduğundan fail hata hükümlerinden yararlanamayacaktır
370

. Örneğin; Almanya‟da bir 

hastanın ölmesine sebep olan fidye yazılım saldırısında hacker‟lar aslında hastaneye 

saldırtmak istemediklerinde amaçlarının üniversitenin hastanesinin değil üniversite 

olduğunu açıklamıĢlardı. Bu bakımdan söz konusu olayda aslında fail, mağdurun 

kimliğinde hataya düĢmüĢtür. Ancak TCK hükümleri açısından failin mağdurun 

kimliğinde hataya düĢmesi kastı ortadan kaldırmayacağından TCK md. 136‟dan 

sorumlu tutulacaktır.  

KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçunda kanunda 

özellikle hukuka aykırılık ifadesine yer verildiğinden TCK‟daki genel hükümlerdeki 

hukuka uygunluk nedenleri geçerli olmakla birlikte bu suç için hukuka uygunluk nedeni 

olarak kanun hükmünün yerine getirilmesi ve ilgilinin rızası düĢünülebilir
371

. Ancak 

doktrinde bazı yazarlara göre kiĢisel verilerin hukuka aykırı olarak verilmesi veya ele 

geçirilmesi suçu Ģikâyete tabi olmadığından ve dolayısıyla bu suçta kamunun menfaati 

ağır bastığından ilgilinin rızasının suçu hukuka uygun hale getirmeyecektir
372

.  

KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçu neticesi 

harekete bağlı bir suç olduğundan kural olarak bu suça teĢebbüs elveriĢli 

değildir
373

.Fidye zararlı yazılımı kullanarak iĢlenebilecek suçlardahacker kiĢisel verileri 

ele geçirdiği anda suç tamamlanacağından kiĢisel verilerin hukuka aykırı olarak 
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verilmesi veya ele geçirilmesi suçuna teĢebbüsten bahsedilemeyecektir. Bu suç iĢtirak 

açısından bir özellik göstermeyip iĢtirake iliĢkin genel hükümler uygulanacaktır
374

. 

KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçu iĢtirak 

açısından herhangi bir özellik göstermediğinden TCK‟nın iĢtirake iliĢkin hükümleri 

uygulanacak olup fidye yazılımı saldırısında iĢlenen kiĢisel verilerin hukuka aykırı 

olarak verilmesi veya ele geçirilmesi suçu bakımından da aynı durum söz konusu 

olacaktır. Bu suçun zincirleme suç olarak iĢlenmesi mümkündür
375

. KiĢisel veriler fail 

tarafından hukuka aykırı olarak kaydedilip baĢkasına verilip yayılabilir. Bu durumda 

fikri içtima hükümlerinin mi yoksa gerçek içtima hükümlerinin mi uygulanacağı 

doktrinde tartıĢmalıdır. Bazı yazarlara göre böyle bir durumda fikri içtima hükümleri 

uygulanmalı ve faile en ağır ceza olan TCK md. 136‟dan ceza verilmelidir
376

. Bazı 

yazarlara göre ise böyle bir durumda iki ayrı suçun varlığı kabul edilerek buna göre ayrı 

ayrı suçlardan cezalandırılma yoluna gidilmelidir
377

. Yine kiĢisel veriler genellikle bir 

biliĢim sisteminde tutulduğundan TCK md. 243 ile TCK md. 136‟da düzenlenen suçlar 

aynı anda gerçekleĢebilir. Böyle bir durumda faile tek bir cezadan mı yoksa ayrı ayrı 

suçlardan mı ceza verileceği doktrinde tartıĢmalıdır. Bazı yazarlara göre böyle bir 

durumda biliĢim sistemine hukuka aykırı olarak girme veya kalma suçu kiĢisel verilerin 

hukuka aykırı olarak verilmesi veya ele geçirilmesi suçu açısından geçit suçu 

oluĢturduğundan faile yalnızca ikinci suç olan TCK md. 136‟dan ceza verilecektir
378

. 

Bazı yazarlara göre ise böyle bir durumda gerçek içtima hükümleri söz konusu olacak 

ve fail iki suçtan ayrı ayrı cezalandırılacaktır
379

.  

Ayrıca önemle belirtmek gerekir ki DEĞĠRMENCĠ‟ye göre fidye yazılım virüsü 

herhangi bir veriyi ele geçirip veya ifĢa etmediğinden dolayı TCK md.135 ve md. 

136‟daki suçları oluĢturmamaktadır
380

. Ancak bu görüĢe katılmak mümkün 

görünmemektedir. Zira ilgili suç bölümünde anlatıldığı üzere fidye yazılım 

saldırılarında baĢta kiĢisel veriler olmak üzere verilerimiz hacker‟ların hedefi halindedir. 

Doğrudan hedef sistemdeki verileri Ģifreleyen ve hatta ne kadar ciddi olduklarını 
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göstermek için verileri web sayfalarında yayınlayan Maze fidye yazılım çetesi birçok 

kurumun itibar kaybına veri ihlaline neden olmuĢtu. Rus merkezli hacker‟lar tarafından 

yönetilen Conti Fidye yazılım grubu “CONTĠ NEWS” isimli web sitelerinde ele 

geçirdikleri verileri yayınlamakladırlar. Hatta web sitelerinde anlaĢmayı reddeden 

Ģirketlerin verilerinin sitede bulamamıĢ olmalarını onları unuttukları anlamına 

gelmediğini aksine verilerinin satıldığı anlamına geldiğini belirtmektedirler. Bu web 

sitesinde Ģirketlerin verileri yüzdeler ile belirtilerek an ve an ifĢa edilmektedir
381

.  

Görüleceği üzere hacker‟lar fidye yazılımı saldırılarında çaldıkları verilerle yetinmeyip 

bu verileri derin ağlarda satıĢa çıkarmaya bile baĢlamıĢtır. Dolayısıyla fidye yazılımı 

kullanılarak gerçekleĢtirilen saldırılarda kiĢisel verilerin hukuka aykırı olarak verilmesi 

veya ele geçirilmesi suçu oluĢabilecektir. 

KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçunun nitelikli 

halleri TCK‟nın 137-1-a maddesinde suçun kamu görevlisi tarafında ve görevinin 

verdiği yetkiyi kötüye kullanmak suretiyle iĢlenmesi ve belli bir meslek ve sanatın 

sağladığı kolaylıktan yararlanması suretiyle iĢlenmesi halleri olarak düzenlenmiĢtir. Bu 

gibi hallerin varlığında faile verilecek ceza yarı oranında artırılacaktır. TCK‟nın 137-1-a 

maddesindeki nitelikli halden bahsedilebilmek için failin kamu görevlisi olması dıĢında 

bu yetkinin kötüye kullanılması gerekmektedir. TCK‟nın 137-1-b maddesindeki nitelikli 

halden açısından için ise kanun koyucu belirli meslek veya sanattan bahsetmediğinden 

suçu iĢlemeye elveriĢli herhangi bir meslek veya sanat nitelikli halin uygulanması için 

yeterlidir.Fidye zararlı yazılımları gibi güçlü algoritmalara sahip zararlı yazılımların 

geliĢtiricileri genellikle bu alanda eğitimli veya uzman kiĢiler olmaktadır. Dolayısıyla 

fidye yazılımları kullanılarak gerçekleĢtirilen saldırılarda hacker‟ın kiĢisel verilerin 

hukuka aykırı olarak verilmesi veya ele geçirilmesi suçunu görevinin verdiği yetkiyi 

kötüye kullanmak suretiyle iĢlemesi ve mesleğinin ve sanatının sağladığı kolaylıktan 

yararlanması suretiyle iĢlemesi halinde cezası artırılacaktır. 

KiĢisel verileri hukuka aykırı olarak bir baĢkasına veren, yayan veya ele geçiren kiĢi, iki 

yıldan dört yıla kadar hapis cezası ile cezalandırılacaktır. Fidye yazılımı kullanılarak 

iĢlenebilecek kiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçu 

bakımından saldırganlar suçta ve cezada kanunilik ilkesi gereğince aynı ceza ile 
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cezalandırılacaktır. Suçun konusunun, Ceza Muhakemesi Kanununun 236‟ıncı 

maddesinin beĢinci ve altıncı fıkraları uyarınca kayda alınan beyan ve görüntüler olması 

durumunda ise verilecek ceza bir kat arttırılacaktır.  

KiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçunun 

soruĢturma ve kovuĢturması re‟sen yapılmaktadır. Suç uzlaĢtırma kapsamında olan 

suçlardan değildir
382

. Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı 

kararı ile biliĢim suçlarına bakmakla görevli ihtisas mahkemeleri kurulduğundan görevli 

mahkeme 15 Aralık 2021 tarihi itibariyle uzman asliye ceza biliĢim mahkemeleri 

olacaktır. Fidye yazılımı kullanarak iĢlenebilecek kiĢisel verilerin hukuka aykırı olarak 

verilmesi veya ele geçirilmesi suçu bir biliĢim sistemi aracılığıyla iĢlendiğinden ve 

Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı kararı ile biliĢim 

suçlarına bakmakla görevli ihtisas mahkemeleri kurulduğundan görevli mahkeme 15 

Aralık 2021 tarihi itibariyle uzman asliye ceza biliĢim mahkemeleri olacaktır. Lehine 

haksız yarar sağlanan kiĢinin tüzel kiĢi olması durumda ise TCK‟nın 246. maddesi 

gereğince tüzel kiĢilere özgü güvenlik tedbiri uygulanacaktır
383

.  

3.4. BiliĢim Sistemine Girme Suçu 

BiliĢim sistemine girme suçu, günümüzde teknolojinin geliĢmesiyle birlikte en fazla 

ihlal eden suç tiplerinden biri olmuĢtur. BiliĢim suçları ülkemizde olduğu gibi birçok 

ceza hukuk sisteminde tanımı yapılmıĢ olan bir suç tipi değildir
384

. BiliĢim suçlarının 

tanımı yapılırken klasik suçlardan farklı olduğunu belirlemek amacıyla birçok kriter 

esas alınmıĢtır
385

. Bu kriterlerden biri de “Suçu ĠĢleyen Faili Esas Alan” kriterdir
386

. Bu 

kriteri savunan görüĢe göre biliĢim suçları, bilgisayar becerisine veya bilgisine sahip 

olan kiĢilerin iĢledikleri suçlardır
387

.Söz konusu kriter biliĢim suçu iĢleyen faillerin 

genellikle belirli düzeyde bilgisayar bilgisine sahip olan kiĢiler olduğu göz önüne 

alındığında savunulabilir. Ancak biliĢim suçlarını tek bu kritere bağlamak doğru 

olmayacağından genel bir tanımlama yapmak daha doğru olacaktır.  
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Nitekim bir mühendislik alanı
388

 olan biliĢim kavramının pek çok tanımı bulunmakla 

birlikte Türk Dil Kurumu sözlüğünde biliĢim; insanoğlunun teknik, ekonomik ve 

toplumsal alanlardaki iletişiminde kullandığı ve bilimin dayanağı olan bilginin özellikle 

elektronik makineler aracılığıyla düzenli ve akla uygun bir biçimde işlenmesi bilimi, 

enformatik” Ģeklinde tanımlanmıĢtır
389

. 5237 sayılı TCK‟da ise salt biliĢim kavramı 

yerine “daha geniş bir kavram olan
”390

 biliĢim sisteminin tanımı yapılmıĢ ve “verileri 

toplayıp yerleĢtirdikten sonra bunları otomatik iĢleme tabi tutma olanağı veren manyetik 

sistemler” Ģeklinde tanımlanmıĢtır. Dolayısıyla yukarıdaki açıklamalar ıĢığında; biliĢim 

sistemlerinin ana unsuru bilgisayar olmakla birlikte
391

 biliĢim sistemi kavramından 

sadece bilgisayarların değil yapay zekâ teknolojisinin kullanıldığı sistem ve ürünlerinde 

bu kapsamda değerlendirileceği göz ardı edilmemelidir
392

.  

5237 sayılı yeni TCK‟nın 243. maddesiyle biliĢim sistemine girme suçu, TCK‟nın 

topluma karĢı suçlar baĢlıklı üçüncü kısmının “BiliĢim Alanında Suçlar” bölümünde 

düzenlenmiĢtir. TCK 243.madde; 

(1) Bir bilişim sisteminin bütününe veya bir kısmına, hukuka aykırı olarak giren veya 

orada kalmaya devam eden kimseye bir yıla kadar hapis veya adli para cezası verilir.” 

(2) Yukarıdaki fıkrada tanımlanan fillerin bedeli karşılığı yararlanılabilen sistemler 

hakkında işlenmesi halinde verilecek ceza yarı oranına kadar indirilir.” 

(3) Bu fiil nedeniyle sistemin içerdiği veriler yok olur veya değişirse, altı aydan iki yıla 

kadar hapis cezasına hükmolunur.” 

(4) Ek fıkra= 24/03/2016-6698 S.K./30. Md) Bir bilişim sisteminin kendi içinde veya 

bilişim sistemleri arasında gerçekleşen veri nakillerini, sisteme girmeksizin teknik 

araçlarla hukuka aykırı olarak izleyen kişi, bir yıldan üç yıla kadar hapis cezası ile 

cezalandırılır.” Ģeklindedir.  

24/03/2016 tarihli 6698 S.K. ile yapılan değiĢiklik öncesi5237 sayılı kanunun 243. 

maddesinin 1. fıkrasında “sisteme girmek ve kalmaya devam etmek” eylemleri 
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cezalandırılmıĢken madde gerekçesinde “sisteme girmek veya kalmaya devam etmek” 

eylemlerinin cezalandırılacağı hüküm altına alınmıĢtı
393

. Uygulamada ise madde metni 

olan sisteme girmek ve kalmaya devam etmek” eylemleri cezalandırılmakla
394

 birlikte 

bu durum çeĢitli eleĢtirilere neden olmakta idi.24/03/2016 tarihli 6698 S.K. ile yapılan 

değiĢikle beraber biliĢim sistemine girme suçunun oluĢması için sisteme girilmesi 

yeterli görülerek biliĢim sisteminde kalma eylemine devam etme Ģartı kaldırılmıĢtır
395

. 

Nitekim benzer düzenleme Avrupa Siber Suç sözleĢmesinde görülerek; “Her bir taraf 

devlet bir bilgisayar sisteminin tamamı veya herhangi bir bölümüne haksız ve kasıtlı 

olarak erişilmesini suç kapsamına almak için gerekli kanuni düzenlemeyi yapmalı 

gerekli önlemleri ihlal edilerek ya da bilgisayar sistemine bağlı diğer bir bilgisayar 

sistemi aracılığıyla bilgisayar verisini almak ya da başka kötü niyetlerle kullanmak 

şartına bağlayabilir” Ģeklinde hüküm altına alınmıĢtır
396

.  

BiliĢim suçlarının iĢlenmesinde ise birçok yol ve yöntem kullanılmaktadır. Bazı biliĢim 

suçlarının iĢlenmesi için temel bilgisayar bilgisine sahip olmak yeterli iken örneğin; 

genellikle lamer veya scriptkiddie adı verilen kiĢiler hazır kod kullanarak sistemleri 

kırabiliyorken bazılarında örneğin fidye yazılımı saldırısını gerçekleĢtirmek için ileri 

düzeyde bilgisayar bilgisine sahip olunması gerekmektedir. Nitekim hacker‟ler biliĢim 

suçlarını iĢlerken truva atı, bilgisayar virüsü veya solucan gibi birçok sayıda zararlı 

yazılım kullanarak çeĢitli yöntemlerle biliĢim sistemlerine eriĢmektedirler. Fidye zararlı 

yazılımı kullanılarak gerçekleĢtirilen saldırılarda esasen hukuka aykırı bir Ģekilde 

biliĢim sistemine girme suçunun oluĢup oluĢmayacağın fidye yazılımının hedef biliĢim 

sistemine yerleĢme Ģekline göre ayrı ayrı değerlendirilmesi gerekecektir
397

. Fidye 

yazılımlarının oltalama saldırılarıyla gerçekleĢtirildiği durumlarda fail, mağdurun 

sistemine hukuka aykırı Ģekilde girmeyip onu sosyal mühendislik yöntemiyle zararlı 

yazılımı kendi sistemine yüklettiğinden hukuka aykırı bir eriĢimden bahsedilmeyecek 

ve biliĢim sistemine girme suçu normal Ģartlarda oluĢmayacaktır
398

. Ancak burada 
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dikkat edilmesi gereken husus failin söz konusu eriĢimi nasıl sağladığıdır. Fidye 

yazılımın sisteme yerleĢtirilme Ģekli veya tekniği bu aĢamada suçun oluĢması 

bakımından önemli olacak olup hukuka aykırı olarak mağdurun biliĢim sistemine eriĢim 

sağlanabildiği hallerde söz konusu suç oluĢacaktır
399

. Nitekim fidye yazılımı 

saldırılarında hedef sisteme göre bulaĢma ve sızma yöntemlerinin her geçen gün 

çeĢitlenerek artmasından dolayı fidye zararlı yazılımlarını TCK sistematiğinde biliĢim 

sistemine girme suçu yönünden ele almak da fayda olacaktır.  

Öncelikle belirtmek gerekir ki biliĢim sistemine girme suçunda korunmak istenen 

hukuki değerin ne olduğu konusunda doktrinde çeĢitli görüĢler mevcuttur. ERDOĞAN
400

, 

APAYDIN
401

 ve MAHMUTOĞLU‟na
402

 göre korunan hukuki değer karma nitelikte olup 

bu suç tipinde birden fazla hukuki değer korunmaktadır. AKBULUT‟a
403

 göre ise suçla 

korunan hukuki değer biliĢim sistemlerinin güvenliği ve dokunulmazlığıdır. 

Kanaatimizce de biliĢim sistemine girme suçunda korunan hukuki değer karma nitelikte 

olmakla birlikte esas olanın biliĢim sisteminin güvenliğini korumak olduğu 

söylenebilir
404

. Nitekim fidye yazılımları da esas itibariyle zararlı bir yazılım 

olduğundan ve biliĢim sistemlerine zarar verdiğinden bu tür saldırılarda korunan hukuki 

yarar öncelikle biliĢim sisteminin güvenliği olacaktır.  

Kanun koyucu TCK 243.madde açısından suçun failini;“… giren veya …. kalmaya 

devam eden kimse” Ģeklinde açıkladığından bu suç herkes tarafından iĢlenmeye 

elveriĢlidir
405

. BiliĢim sistemine girme suçunun faili herkes olmakla birlikte genellikle 

fail olarak nitelendirilen kiĢiler hacker‟lardır
406

. Zira daha önce de bahsedildiği üzere 

özellikle fidye zararlı yazılımları gibi bir kod yazılması gerektiren zararlı yazılım 
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saldırılarını gerçekleĢtirmek için yeterli seviyede biliĢim sistemi bilgisine sahip 

olunması gerekmektedir. Genel itibariyle bu kiĢiler de hacker olarak adlandırılmaktadır. 

Nitekim Kevin MĠTNĠCK, Kevin POULSEN ve Edward SNOWDEN gibi isimler 

dünyaca ünlü hacker‟lardır. Ancak Türk ceza sistemimizde salt olarak kanun koyucu 

tarafından böyle bir özellik aranmadığından suçun faili herkes olabilecektir
407

. BiliĢim 

sistemine girilmesi suretiyle yararına lehine haksız yarar sağlanan kiĢinin tüzel kiĢi 

olması durumda ise TCK„nın 246. maddesi gereğince tüzel kiĢilere özgü güvenlik 

tedbiri uygulanacaktır
408

.Bu suçun mağdur bakımından herhangi bir özellik arz 

etmemektedir. Hukuka aykırı Ģekilde girilen veya kalmaya devam edilen biliĢim sistemi 

üzerinde hak sahibi olan veya menfaati tehlikeye giren kiĢi bu suçun mağduru 

olacaktır
409

. Öğretide bazı yazarlar tarafından suçun mağdurunun belirli kiĢiler 

olamayacağı ileri sürülse de biliĢim sistemine girme suçu ile birden fazla kiĢinin hakkı 

ihlal edildiyse hakkı ihlal edilen herkes bu suçun mağduru olabilir
410

.Tüzel kiĢilerin ise 

bu suçun mağduru olup olamayacağı konusunda doktrinde farklı görüĢler mevcuttur. Bir 

görüĢe göre tüzel kiĢiler suçun mağduru olamayacakları için ancak suçtan zarar gören 

olabileceklerdir
411

. Bizim de katıldığımız diğer görüĢe göre ise bu suçu mağduru hem 

gerçek kiĢiler hem de tüzel kiĢilerdir
412

. Nitekim özel veya kamu tüzel kiĢisi hak sahibi 

olduğu bir biliĢim sistemi üzerinde menfaati tehlikeye girerse suçun mağduru 

olacaktır
413

.Bu kapsamda daha çok kurum ve kuruluĢları hedef alan fidye yazılım 

saldırılarının2021 yılında Ģirketlere verdiği zararın 20 milyar doları aĢmıĢ olduğu 

dikkate alındığında suçun mağduru olabileceği kabul edilmelidir
414

.  Siber güvenlik 

Ģirketi Sophos tarafından 2021 yılı Ocak- ġubat aylarında yapılan 30 ülkenin yer aldığı 

ve 5.400 bilgi yöneticisinin katıldığı araĢtırma raporuna göre Türkiye‟de ankete 

katılanların %48‟i son 1 yılda fidye yazılımı saldırısına uğramıĢ ve Ģirketlerin fidye 

yazılımının verdiği zararı düzeltmenin bedeli 582 bin 500 dolar olarak kayıtlara 
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geçmiĢtir
415

. Yine bu rapora göre 2021 yılında büyük çaptaki kuruluĢlar en fazla fidye 

yazılımı saldırısına maruz kalırken küçük ölçekli Ģirketler daha az saldırıya maruz 

kalmıĢtır.  

Fransa‟da 8 ġubat 2021‟de baĢlayan ve ertesi güne kadar devam eden fidye yazılımı 

saldırısında hacker‟lar, Dax – Coted‟Argent hastanesini hedef almıĢ ve hastane 

hizmetlerinin büyük ölçüde aksamasına neden olmuĢtu
416

. Fransız Ceza Kanun‟unda 

“mağdur” ve “suçtan zarar gören” kavramlarının tanımı yapılmamıĢ olmakla beraber bir 

kiĢinin suçtan zarar gören olarak kabul edilip davaya katılabilmesi için “zararın 

doğrudan, kesin, güncel ve tazmin edilebilir” olması gerekmektedir 
417

. Ancak iĢlenen 

bir suç Ģans kaybına neden olmuĢsa Fransız Yüksek Mahkemesi bunu kesin bir zarar 

olarak kabul etmekte ve Ģahsi davaya katılma hakkı vermektedir
418

. Söz konusu Ģartlar 

tüzel kiĢiler içinde geçerli olmakla birlikte bazı hallerde tüzel kiĢinin doğrudan zararı 

aranmayarak dolaylı bir Ģekilde zarar görmüĢ olması yeterli görülmüĢtür
419

.Fransız Ceza 

Hukuku doktrininde tüzel kiĢilerin gerçek anlamda Ģahsi davaya katılma hakkı olup 

olmadığı hususu ise tartıĢmalı olmakla birlikte hâkim olan görüĢe göre gerçek kiĢinin 

Ģahsi taraf niteliği gibi tüzel kiĢinin de Ģahsi dava açma hakkı vardır
420

. Ancak tüzel 

kiĢinin faaliyeti kapsamındaki ortak bir menfaate yönelik bir saldırı gerçekleĢmiĢse bu 

durumda Ģahsi davaya katılma hakkı olup olmadığı tüzel kiĢiye göre farklılık 

göstermektir
421

. Nitekim Fransız Yüksek Mahkemesine göre kamu kuruluĢları ve kamu 

tüzel kiĢilikleri mağdur oldukları bir suçtan dolayı Ģahsi taraf sıfatını alarak dava 

açabilmektedir
422

. Dolayısıyla Dax – Coted‟Argent hastanesine yapılan fidye yazılımı 

saldırısında hastane yukarıda izah edilen Ģartları taĢıyorsa saldırıdan dolayı tüzel kiĢilik 

Ģahsi taraf sıfatını kazanabilecektir. Nitekim Fransız Ceza Kanun‟un 323-1. Maddesi 

uyarınca biliĢim sistemine yönelik gerçekleĢtirilen fillerde 3 yıl hapis cezası ve 30.000 
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Euro para cezası öngörülmüĢtür
423

. Ancak söz konusu suç devlet tarafından himaye 

edilen kiĢisel verilere karĢı iĢlenirse bu durumda nitelikli hal olacak ve fail 5 yıl hapis 

cezası ve 75.000 Euro para cezası ile cezalandırılacaktır.  

TCK‟nın 243. maddesindeki suçun konusu biliĢim sistemidir
424

. TCK‟nın 243. 

maddesinin gerekçesinde biliĢim sistemi verileri toplayıp yerleĢtirdikten sonra bunları 

otomatik iĢleme tabi tutma olanağı veren manyetik sistemler Ģeklinde tanımlanmakla 

beraber biliĢim sistemi sadece bilgisayarları değil yapay zekâ teknolojisinin kullanıldığı 

sistem ve ürünleri de kapsamaktadır. Nitekim bir sistemin biliĢim sisteminin olup 

olmadığı her somut olayda ayrı ayrı değerlendirilerek uzman kiĢilerce tespit 

edilmelidir
425

. BiliĢim sisteminin bütünü kendisi olmakla birlikte biliĢim sisteminin bir 

kısmı da sistemin bütününü meydana getiren parça veya donanımlardır
426

. TCK‟nın 

243.maddesi konu bakımından herhangi bir sınırlandırma yapmamakla birlikte biliĢim 

sisteminin güvenlik önlemleriyle korunup korunmaması suçun oluĢması için özellik arz 

etmemektedir
427

. Ancak bazı ülkeler yetkisiz giriĢin suç teĢkil edebilmesi için girilmesi 

amaçlanan biliĢim sisteminin birtakım güvenlik önlemleriyle korunmuĢ olması Ģartını 

aramaktadır
428

.Örneğin Norveç Bireysel Ceza Yasasının 145. maddesi; “Bir kişi hukuka 

aykırı olarak bir başka kişinin mektubuna ya da diğer kapalı dokümanına veya benzer 

şekilde içeriklerine erişim sağlarsa ya da bir başka kişinin kilitli bir muhafazasının 

içindekilere zorla kırarak erişirse…”
429

Ģeklinde düzenlenmiĢtir. Avrupa Siber Suç 

SözleĢmesinin 2. Maddesinde “suçun güvenlik önlemlerinin ihlal edilmesi halinde 

gerçekleşmesi gerekebilir” Ģeklinde düzenleme yer aldığından sözleĢme taraflarına 

seçimlik sınırlandırıcı unsur tanımaktadır
430

. Nitekim Ġngiltere‟de bir kiĢinin 

bilgisayarına kullanıcısı tarafından güvenlik önlemlerini almamıĢ olması nedeniyle 

eriĢim sağlandıysa bu durumun hacker‟lar tarafından ileri sürülebilecek bir savunma 
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olarak değerlendirilmesi gerektiği konusunda teklifte bulunulmuĢ ancak 

reddedilmiĢtir
431

.  

15 Aralık 2017 tarihinde Romanya‟nın BükreĢ kentinde tutuklanan Rumen asıllı hacker 

Eveline Cismaru, gerçekleĢtirdiği fidye yazılımı saldırı sonucu Metropolitian Polis 

Departmanının gözetim kameralarına ve hükümet bilgisayarlarına eriĢim sağladığı 

gerekçesiyle Colombia Bölge Mahkemesi tarafından Bilgisayar Dolandırıcılığı Ve 

Kötüye Kullanımı Yasasının 18. bölümünün 1030. maddesi alt bölüm (a)(4); “devlet 

bilgisayarlarına, banka bilgisayarlarına, uluslar arası veya dış ticaret için kullanılan 

bilgisayarlara yetkisiz veya verilen yetkinin aşılarak erişilmesi suretiyle dolandırıcılık”, 

alt bölüm (a)(7); “bir kişiden para veya başka bir değer sızdırmak amacıyla devlet 

bilgisayarlarına, devletlerarası veya dış ticarette kullanılan bir bilgisayara zarar verme 

veya gizliliğini ihlal etme tehdidinde bulunma”
432

 gibi birçok suçtan hakkında 11 

maddelik bir iddianame düzenlenerek 25 yıla kadar hapis cezası istemi ile yargılanması 

talep edilmiĢtir
433

. 

Suçu oluĢturan fiil, bir biliĢim sisteminin bütününe veya bir kısmına hukuka aykırı 

Ģekilde girmek veya orada kalmaya devam etmektir.  BiliĢim sistemine girmek; “bilişim 

sistemlerinin oluşturduğu soyut sanal alana girmek”
434

, sistemde kalmaya devam etmek 

ise “failin sanal ortamda eylemin ciddiliğini ortaya koyabilecek ölçüde kalma”
435

 

eylemidir. BiliĢim sistemine girme eylemi genellikle herhangi bir yetki olmaksızın 

uzaktan eriĢim ile gerçekleĢmektedir
436

.Fail sisteme eriĢim sağlamak için truva atı, 

virüs, solucan gibi birçok zararlı yazılım kullanarak veya sosyal mühendislik 

yöntemleriyle biliĢim sistemine eriĢim sağlamaktadır. EriĢim, biliĢim sisteminin 

bütününe veya bir kısmına girilmesi demektir
437

.“YasadıĢı EriĢim” ise biliĢim 

sisteminin güvenliğine karĢı gerçekleĢtirilen suçları kapsamak için kullanılan bir 

terimdir
438

. Nitekim ABD Bilgisayar Sahtekârlığı Ve Bilgisayarların Kötüye 
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Kullanılması Yasasında bilgisayara yetkisiz ve izinsiz eriĢim eylemleri 

yasaklanmıĢtır
439

. Yine Danimarka Ceza Kanunu md.236/2, Fransız Ceza Kanunu md. 

323-1, ġili Otomatik Bilgi ĠĢlem Suçları Kanunu md.2 ve Belçika Ceza Kanunu 

md.550‟ de biliĢim sistemlerine yetkisiz eriĢim yasaklanmıĢtır
440

. Yine ABD, Ġngiltere, 

Hollanda, gibi ülkelerde sisteme yetkisiz girilmiĢ olması suçun oluĢması bakımından 

yeterli görülmüĢtür
441

. Fransa, Belçika gibi bazı ülkeler ise biliĢim sistemine girme 

eylemiyle birlikte sistemde kalmaya devam edilmesini seçimlik hareketli suç olarak 

düzenleyerek yaptırım altına almıĢtır
442

. Nitekim Türkiye‟de 2016 yılında 6698 sayılı 

kanunla yapılan değiĢiklikle “sisteme girilmesi ve sistemde kalmaya devam edilmesi” 

ibaresindeki “ve” kelimesi “veya” olarak değiĢtirilerek bu unsurlardan birinin 

gerçekleĢmesi suçun oluĢması için yeterli görülmüĢ; sisteme girme ve kalma eylemleri 

seçimlik hareketli suç tipi olarak düzenlemiĢtir. Fidye yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda saldırgan, mağdurun biliĢim sistemine girmek için normal 

bir Ģekilde çalıĢmasına engelleyerek bu eylemini gerçekleĢtirmekte hatta mağdurun 

haberi olmaksızın sistemi Ģifrelemesi bazen saatler almaktadır. BiliĢim sistemine girme 

suçunun oluĢması için herhangi bir zararın doğmuĢ olması gerekmediğinden suç soyut 

tehlike suçudur ve sistem üzerinde ne kadar süre ile kalındığının da bir önemi de 

bulunmamaktadır
443

. 

10 Eylül 2020 tarihinde Almanya‟nın Düsseldorf Üniversitesi Kliniğine gerçekleĢtirilen 

fidye yazılımı saldırısı sonucu bir kiĢinin hayatını kaybetmiĢti. Saldırıyı gerçekleĢtiren 

fail veya failler henüz yakalanmamıĢ olsa da savcılık tarafından Alman Ceza Kanun‟un 

(StGB) md. 23 I, 253 Ģantaja teĢebbüs, StGBmd. 222 taksirle öldürme ve StGBmd. 

303b bilgisayar sabotaj suçlarından soruĢturma baĢlatılmıĢtır
444

. Görüleceği üzere 

Almanya‟da gerçekleĢen fidye yazılım saldırısında savcılık biliĢim suçlarıyla alakalı 

olarak sadece bilgisayar sabotajı suçundan soruĢturma baĢlatmıĢtır. Alman Ceza 
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kanununda bahsedilen bilgisayar sabotajı ise TCK‟nın 244.maddesine benzer bir 

düzenleme olmakla birlikte StGBmd. 303b
445

;  

“(1) Bir başkası için önemli olan veriye dayalı bir işlemi 

1.303a maddesi birinci fıkrasındaki suçu işlemek 

2.202a maddesi ikinci fıkrası anlamındaki verileri, başkasına zarar vermek maksadıyla 

bilgisayara girmek veya iletmek ya da  

3.Bir bilgi işlem sistemini veya işlemciyi bozmak, zarara uğratmak, kullanılmaz hale 

getirmek, yok etmek veya değiştirmek suretiyle önemli derecede bozan kişi, üç yıla 

kadar hapis veya adli para cezası ile cezalandırılır…” Ģeklinde düzenlenmiĢtir. Nitekim 

Alman Ceza Kanununda TCK‟ da olduğu gibi doğrudan biliĢim sistemine girme suçuna 

yer verilmese de 202a maddesinde “veri casusluğu” suçu düzenlenerek hukuka aykırı 

Ģekilde veriyi ele geçirme fiili yaptırım altına alınmıĢtır
446

. Alman Ceza Kanunun 

“Verilere Yetkisiz Olarak EriĢim Ġmkânı Sağlama” baĢlıklı 202a maddesinde
447

;  

“(1) Yetkisiz olarak, kendisine ait olmayan ve haksız erişimlere karşı özel olarak 

güvenlik altına alınmış bulunan verilere, giriş güvenliğini kırarak kendisi veya bir 

başkası için erişme imkânı sağlayan kişi, üç yıla kadar hapis veya adli para cezası ile 

cezalandırılır…”hükmü yer almaktadır. 

Hacking eylemlerinin StGB‟nın md.202‟a kapsamına girip girmediği konusu Alman 

Ceza doktrininde tartıĢılmalıdır. Zira Almanya‟da 1986 yılından beri salt hacking 

eylemleri cezalandırılmamaktaydı.
448

. Ancak daha sonra 07.08.2007 tarihinde yapılan 

değiĢiklikle verilere eriĢim suç haline getirilse de
449

 hala bazı yazarlarca hacking 

eylemlerinin StGB‟nın md.202‟a maddesince cezalandırılmaması gerektiği ileri 

sürülmektedir
450

.Nitekim Düsseldorf Kliniğe gerçekleĢtirilen fidye yazılımı saldırısında 

da savcılık StGB‟nın md. 202a‟dan soruĢturma açmamıĢtır. Kanımızca bunun nedeni 

Türk Ceza Hukuk sisteminde olduğu gibi Alman Ceza Hukukunda da içtima hükümleri 

gereğince daha özel bir düzenleme olan StGB md.303b‟nin tercih edilerek uygulama 
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alanı bulması ve bu nedenle soruĢturma açılmadığı akla gelebilir. Ayrıca StGBmd.202‟a 

uyarınca veriye eriĢmek veya ele geçirmek için bir Ģekilde sisteme girilmesi veya 

kalınması gerektiğinden esasen TCK‟ 243.maddesi ile benzerlik gösterdiği 

söylenebilir
451

. Zira daha öncede belirtildiği üzere Alman Ceza kanununda 2007 yılında 

yapılan değiĢiklikle verilere eriĢim sağlanamasa bile sisteme girilmesi de suç olarak 

kabul edilmiĢti
452

.  

BiliĢim sistemine girme suçu kasten iĢlenebilen bir suçtur
453

. Türkiye‟nin 02.04.2014 

tarihinde taraf olduğu Sanal Ortamda ĠĢlenen Suçlar SözleĢmesine göre taraf devletler 

suçun gerçekleĢmesini “verileri elde etmek amacıyla veya başka bir sahtekârlık 

amacıyla işlenmesi şartına” bağlayabileceklerini düzenlemiĢtir
454

. Ancak TCK‟nın md. 

243 bakımından böyle bir Ģart aranmamıĢ olup failin hangi amaç ile hareket ettiği 

önemli değildir
455

. Hukuka aykırı bir Ģekilde kasten sisteme girilmiĢ olması yeterlidir
456

. 

Suçun oluĢması için hukuka aykırı olarak sisteme girilmiĢ olması gerektiğinden bu 

suçun olası kastla iĢlenmesi de mümkün değildir
457

. Yine suçun taksirle iĢlenebileceği 

düzenlenmediğinden suç taksirle iĢlenemez
458

. Ancak yanlıĢlıkla bir biliĢim sistemine 

girdikten sonra bilerek veya isteyerek sistemde kalmaya devam kiĢi biliĢim sistemine 

girme suçunu iĢlemiĢ sayılacaktır
459

. Bu doğrultu da fidye zararlı yazılımı kullanarak 

iĢlenebilecek biliĢim sistemine girme suçunun olası kastla veya taksirle iĢlenmesi de 

mümkün olmayacaktır.Suçun oluĢması için biliĢim sistemine girme veya kalma 

eyleminin hukuka aykırı Ģekilde gerçekleĢmesi gerekmektedir
460

. Daha öncede izah 

edildiği üzere fidye yazılımın sisteme yerleĢtirilme Ģekli veya tekniği bu aĢamada suçun 

oluĢması bakımından önemli olacak olup hukuka aykırı olarak mağdurun biliĢim 

sistemine eriĢim sağlanabildiği hallerde biliĢim sistemine girme suçu oluĢacaktır. 

Örneğin drive- bydowlands yöntemiyle mağdur, herhangi bir linki tıklamasa veya bir 

eklenti açmasa dahi fidye yazılımı güncel olmayan tarayıcılardan faydalanarak web 
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sitesinde gezerken arka planda sessizce kendini yükleyebilir ve mağdurun sistemine 

hukuka aykırı bir Ģekilde girebilir. Böyle durumlarda biliĢim sistemine girme suçunun 

oluĢtuğu söylenebilecektir 

Failde biliĢim sistemine hukuka aykırı olarak girdiği bilincinin olması ve fiilinin hukuka 

aykırı olduğunu bilmesi gerekir
461

. TCK md. 24 „de düzenlenen “görevin ifası”, md. 

25‟de düzenlenen “meĢru savunma”, md. 26‟da düzenlenen “hakkın kullanılması” ve 

md. 26/2 „de düzenlenen “ilgilinin rızası” gibi haller hukuka uygunluk nedenlerinden 

biri olmakla birlikte biliĢim sistemine girme suçu bakımında ayrı ayrı değerlendirilmesi 

gerekmektedir. Nitekim ilgilinin rızası veya görevin ifası gibi hallerde biliĢim sistemine 

girilmesi halinde suç oluĢmaz
462

. Yine daha önce de izah edildiği üzere suçun oluĢması 

için sistem üzerinde gerekli güvenlik önlemlerinin alınması da Ģart olmadığından 

sistemin Ģifre ile korunmaması rıza anlamına gelmeyecek ve hukuka uygunluk nedeni 

olarak kabul edilmeyecektir
463

. Ancak verilen rıza sadece kiĢinin biliĢim sistemine 

girmekten ibaretse ve fail sisteme girdikten sonra kalmaya devam etmiĢse bu durumda 

yine suç oluĢacaktır. Ayrıca rızanın biliĢim sistemi üzerinde hak sahibi tarafından 

verilmiĢ olması gerekmektedir
464

. Aksi halde bir rızadan bahsedilemeyecektir. Yine 

somut olaya göre kusurluluğu etkileyen hallerin gündeme gelmesinden 

bahsedilebilecektir 

CMK‟nın “Bilgisayarlarda, Bilgisayar Programlarında ve Kütüklerinde Arama, 

Kopyalama ve El Koyma” baĢlıklı TCK‟nın 134‟üncü maddesi, “ĠletiĢimim Tespiti, 

Dinlenmesi ve Kayda Alınması” baĢlıklı TCK‟nın 135‟inci maddesi ve “Teknik 

Araçlarla Ġzleme” baĢlıklı TCK‟nın 140‟ıncı maddesinin uygulandığı durumlarda suç 

oluĢmayacaktır
465

. 

Son zamanlarda fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılara karĢı 

koruma sağlamak için uzman kiĢilerce pek çok sayıda yazılım ve uygulama programları 

geliĢtirilmiĢtir. Beyaz Ģapkalı hacker olarak da adlandırılan bu kiĢiler çalıĢtıkları veya 

hizmet verdikleri kurum veya kuruluĢların sistemleri üzerindeki güvenlik zafiyetlerini 

tespit edebilmek adına sızma testini (Penetration) gerçekleĢtirirler. Sızma testi sırasında 
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saldırgan gibi davranarak sistemi test ederler ve buldukları açıkları raporlarlar ve söz 

konusu sızma iĢlemini yazılı izinle yaparlar. Dolayısıyla sızma testi sırasında hacker‟lar 

sistem üzerindeki güvenlik açıklarının kontrolü amacıyla çeĢitli yöntemlerle saldırgan 

gibi davransa da aslında burada hukuka uygun Ģekilde verilmiĢ bir rızadan 

bahsedileceğinden biliĢim sistemine girme suçu oluĢmayacaktır. Ancak sızma testi için 

verilen rızanın dıĢına çıkılması veya devam edilmesi halinde TCK‟nın 243‟üncü 

maddesi kapsamında suç oluĢacaktır.  

BiliĢim sistemine girme suçunda girme ve kalma Ģeklinde seçimlik hareket söz konusu 

olduğundan teĢebbüs hükümlerini ayrı ayrı değerlendirmek gerekecektir
466

. Zira suçun 

teĢebbüse elveriĢli olup olmadığı doktrinde tartıĢmalıdır. BiliĢim sistemine girme 

suçuna teĢebbüsün mümkün olmadığını savunan görüĢe göre bu suç tehlike suçudur ve 

dolayısıyla teĢebbüs mümkün değildir
467

. BiliĢim sistemine girme suçuna teĢebbüsün 

mümkün olduğunu kabul eden ve bizim de katıldığımız görüĢe göre fail icra 

hareketlerine baĢlamasına rağmen elinde olmayan sebeplerle biliĢim sistemine 

girememiĢse teĢebbüs gerçekleĢecektir
468

. Ancak hukuka aykırı Ģekilde biliĢim 

sistemine girdikten sonra suç oluĢacağından kalma eylemi için teĢebbüsten 

bahsedilemeyecektir
469

. Nitekim TCK‟nın 243/3‟üncü fıkrasında düzenlenen suçun 

neticesi sebebiyle ağırlaĢmıĢ hali ancak taksirle iĢlenebileceğinden ve taksirli suça 

teĢebbüs mümkün olmayacağından söz konusu fıkra bakımından da teĢebbüs hükümleri 

uygulanamayacaktır
470

. Suçun 243/4‟üncü fıkrasında düzenlenen halinde ise suç 

mütemadiyen bir suç olduğundan ve fail icra hareketlerine baĢlamasına rağmen elinde 

olmayan sebeplerle devam edememiĢse teĢebbüs mümkün olacaktır
471

. ABD‟ de ise 

yetkisiz eriĢimi yasaklayan ve 7 ayrı suç tipini düzenleyen Bilgisayar Dolandırıcılığı Ve 

Kötüye Kullanımı Yasasının 18. bölümünün 1030. Maddesinin b fıkrasına göre bu suça 

teĢebbüs etmenin de suç oluĢturduğu ve bu suça teĢebbüs edenlerin de cezalandırılacağı 
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hüküm altına alınmıĢtır
472

. Yine Ġsveç Hukukunda biliĢim sistemine yetkisiz eriĢim 

sağlamakla birlikte bu suça teĢebbüs edenlerinde cezalandırılacağı düzenlenmiĢtir
473

 .  

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarında ise biliĢim sistemine 

girme suçu bakımından teĢebbüs mümkün olabilecektir. Örneğin fail malvertising 

yöntemiyle fidye yazılımı bulaĢtırmak için mağdurun sistemine hukuka aykırı Ģekilde 

eriĢim sağlayacakken mağdurun reklam alanından çıkması nedeniyle zararlı yazılımın 

yüklenememesi nedeniyle suç tamamlanamamıĢsa teĢebbüs aĢamasında kalacaktır. Suç 

iĢtirak bakımından herhangi bir özellik göstermemektedir
474

. Dolayısıyla TCK‟nın 

md.37- md.40 maddelerinde düzenlenen iĢtirake iliĢkin hükümler uygulanacaktır
475

. 

Fidye yazılımı kullanılarak gerçekleĢtirilebilecek saldırılarında suç iĢtirak açısından 

herhangi bir özellik arz etmediğinden genel hükümlere göre faillik ve Ģeriklikten 

bahsedilecektir. Yine suçun zincirleme suç olarak iĢlenmesi mümkündür. Zira TCK md. 

243/1 ve 243/3 fıkraları bir suç iĢleme kararıyla değiĢik zamanlarda aynı kiĢiye karĢı 

zincirleme Ģeklinde iĢlenebilir
476

. Doktrinde TCK‟nın 243. maddesi ile 244. maddesi 

arasındaki içtima iliĢkisi tartıĢmalıdır
477

. Bir görüĢe göre TCK‟nın 243.maddesi ile 244. 

maddesi arasında geçitli suç iliĢkisinden bahsedileceğinden faile yalnızca final suç olan 

TCK‟nın 244.maddesince ceza verilmesi gerekmektedir
478

. Diğer bir görüĢe göre ise 

TCK‟nın 244/1-2fıkralarındaki suçun gerçekleĢmesi için mutlaka TCK‟nın 

243.maddesindeki suçun iĢlenmesi gerekmediğinden ve zorunlu unsuru olmadığından 

gerçek içtima hükümleri uygulanarak faile her birinden ayrı ayrı ceza verilmesi 

gerekmektedir
479

. Diğer bir görüĢe göre fail TCK‟nın 243.maddesindeki suçu iĢlerken 

aynı zamanda TCK‟nın 244. maddesindeki suçları da iĢlerse bir fiil ile birden fazla 

suçun oluĢmasına sebep vereceğinden fikri içtima hükümleri gereğince en ağır ceza olan 

244. maddesince ceza verilmesi gerekmektedir
480

. Keza, Yargıtay 8. Ceza Dairesi 

18.02.2016 gün, 2015/9713 E.2016/1868 K sayılı kararında TCK md. 243/1 ve TCK 
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md. 244/2‟nin oluĢtuğu bir olaya iliĢkin davada faile yalnızca TCK md. 244/2 

maddesince ceza vermiĢtir
481

.  

Fidye yazılımı kullanılarak gerçekleĢtirilen saldırılarda TCK md. 243 ile md.244 

arasındaki içtima iliĢkisinde söylediklerimiz geçerli olacaktır. Fail, mağdurun biliĢim 

sistemine drive-bydowlands yöntemiyle biliĢim sistemine girip fidye yazılımını 

yüklediğinde artık sistemin normal Ģekilde çalıĢmasını engelleyerek bozmaktadır. Böyle 

bir olayın varlığı halinde fail TCK‟nın 243.maddesindeki suçu iĢlerken aynı zamanda 

TCK‟nın 244. maddesindeki suçları da iĢlerse bir fiil ile birden fazla suçun oluĢmasına 

sebep vereceğinden fikri içtima hükümleri gereğince en ağır ceza olan 244. maddesince 

ceza verilmesi gerekmektedir. Ancak fidye yazılımlarının oltalama saldırılarıyla 

gerçekleĢtirildiği durumlarda fail, mağdurun sistemine hukuka aykırı Ģekilde girmeyip 

onu sosyal mühendislik yöntemiyle zararlı yazılımı kendi sistemine yüklettiğinden TCK 

md.243‟den bahsedilemeyecek ve fail bu durumda TCK md.244‟den cezalandırılacaktır. 

TCK md. 243/2‟de ise suçun daha az ceza verilmesini gerektiren nitelikli hali 

düzenlenmiĢtir. Söz konusu fıkra; “Yukarıda tanımlanan fillerin bedeli karşılığı 

yararlanılabilen sistemler hakkında işlenmesi halinde, verilecek ceza yarı oranına 

kadar indirilir” Ģeklinde düzenlenmiĢtir. Maddenin gerekçesinde suçun bedeli karĢılığı 

yararlanılabilen sistemler hakkında iĢlenmesi halinde neden daha az ceza verileceğine 

iliĢkin bir açıklama yapılmadığından söz konusu suçun indirim sebebi olarak 

düzenlenmesi doktrinde tartıĢmalara neden olmuĢtur
482

. Kanaatimizce TCK md. 243/3 

ile sistem sahibinin veya hak sahibinin malvarlığı değerleri de ihlal edileceğinden suçun 

indirimli hal olarak değil nitelikli hal olarak düzenlenmesi gerekmektedir
483

. TCK‟nın 

243. maddesinin gerekçesinde “bedeli karĢılığı yararlanılabilen sistemler” kavramına 

iliĢkin herhangi bir açıklama yapılmadığından bu kavramdan ne anlaĢılması gerektiği de 

doktrinde tartıĢmalıdır
484

.Bir görüĢe göre internet cafe ve benzeri mekânlarda verilen 
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hizmetler 243/3 fıkrası kapsamına girmektedir
485

. Bizimde katıldığımız görüĢe göre ise 

internet cafe gibi yerler bu kapsama girmemektedir
486

. Zira 243/3 fıkrası ile kastedilenin 

sistemin kullanıldığı mekân olmayıp bedeli karĢılığı yararlanılabilen sistemlerden 

anlaĢılması gerekenin sistem içinde elektronik yapıda sunulan hizmetlerin olduğudur
487

. 

Dolayısıyla ücret karĢılığında yararlanılan veya hizmet alınan web sitelerinin, yazılım 

programlarının ve uygulamalarının bedel karĢılığı yararlanabilen sistemler olduğu 

söylenebilecektir
488

. Ücretli uygulamalar üzerinden bulaĢtırılan fidye yazılımı 

saldırılarında suçun bedeli karĢılığı yararlanılabilen sistemler hakkında iĢlenmesi hali 

söz konusu olacak ve TCK‟daki düzenlemeye bakıldığında faile verilecek ceza yarı 

oranına kadar indirilecektir. Ancak böyle bir indirimden bahsedilmesi bile fidye 

yazılımı geliĢtiricileri tarafından cazip hale getirilerek kötüye kullanılacaktır. Bu 

bakımdan TCK md.243/3 fıkrası oldukça tehlikeli bir hal olarak karĢımıza çıkacaktır. 

TCK md. 243/3‟de suçun netice sebebiyle ağırlaĢmıĢ hali düzenlenmiĢtir. Söz konusu 

fıkra; “Bu fiil nedeniyle sistemin içerdiği veriler yok olur veya değişirse, altı aydan iki 

yıla kadar hapis cezasına hükmolunur” Ģeklinde düzenlenmiĢtir. Söz konusu ağırlaĢmıĢ 

halden bahsedebilmek için failin taksirinin bulunması gerekir
489

. ġayet fail verilerin yok 

edilmesinde veya değiĢtirilmesinde kastla hareket etmemiĢse neticesi sebebiyle 

ağırlaĢmıĢ halden sorumlu olmayacaktır
490

. Fidye yazılımları doğası gereği hedef 

sistemi kilitleyip /Ģifrelemekte ve hatta bazı türdeki fidye yazılımları sistemdeki verileri 

otomatik olarak silecek Ģekilde yüklenmektedir. Böyle bir durumun varlığı halinde fail 

hakkında altı aydan iki yıla kadar hapis cezasına hükmolunacaktır.  

BiliĢim sistemine girme suçunun birinci fıkrasında düzenlenen hali için bir yıla kadar 

hapis veya adli para cezası öngörülmüĢtür. Suçun alt sınırı belirtilmediği için TCK‟nın 

49.‟uncu maddesi uyarınca alt sınır 1 ay olarak kabul edilecektir
491

. TCK‟nın 243/2. 

maddesinde düzenlenen suçun iĢlenmesi halinde verilecek ceza yarı oranında 

indirilecektir. TCK md.243/ 3.fıkrada düzenlenen fiil nedeniyle verilerin yok olması 

veya değiĢmesi halinde altı aydan iki yıla kadar hapis cezası,yine 243/4. Fıkrasında 
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düzenlenen hali için ise bir yıldan üç yıla kadar hapis cezasına hükmolunacaktır. Fidye 

yazılımı kullanılarak iĢlenebilecek biliĢim sistemine girme suçu bakımından 

saldırganlar suçta ve cezada kanunilik ilkesi gereğince aynı ceza ile cezalandırılacaktır. 

Terörle Mücadele Kanun‟un Terör Amacıyla ĠĢlenen Suçlar baĢlıklı 4. maddesine göre 

biliĢim sistemine girme suçu, suç iĢlemek üzere kurulmuĢ bir terör örgütünün faaliyeti 

kapsamında iĢlendiği takdirde terör suçu olarak kabul edilecek ve verilecek ceza yarı 

oranında artırılacaktır 
492

 . Lehine haksız yarar sağlanan kiĢinin tüzel kiĢi olması 

durumda ise TCK‟nın 246. maddesi gereğince tüzel kiĢilere özgü güvenlik tedbiri 

uygulanacaktır. 

Terör faaliyetlerin gerçekleĢtirilmesi için biliĢim araçlarının kullanıldığı siber terörizm 

saldırıları son zamanlarda en etkili terör eylemi olarak karĢımıza çıkmaktadır
493

. 

Nitekim 2017 yılında bütün dünyayı etkisi altına alan WannaCry fidye yazılımı saldırısı 

siber terörizm saldırısı olarak nitelendirilmiĢti
494

. Bu bakımdan fidye yazılım 

saldırılarının terörizm amaçlarıyla iĢlenmesi halinde eylem terör suçu sayılacak faile 

verilecek ceza yarı oranında artırılacaktır.  

BiliĢim sistemine girme suçunun soruĢturma ve kovuĢturması re‟sen yapılmaktadır. 

Ancak bu suçun yurt dıĢında iĢlenmesi halinde TCK‟nın 11 ve 12. maddelerinde 

belirtilen hallerde TCK‟nın 14. maddesi gereğince Türkiye‟de soruĢturma ve 

kovuĢturma yapılamayacaktır
495

. TCK md 243/3 bakımından ise fail Türk vatandaĢı 

olup suçu yurt dıĢında iĢlemiĢse ve fail Türkiye‟de ise suçun soruĢturulması ve 

kovuĢturulması Ģikâyete tabi olacaktır ve bu durumda Türk kanunlarına göre 

yargılaması yapılacaktır
496

. ġikâyete bağlı bir suç olmadığından uzlaĢtırma kapsamında 

değildir.  

Hindistan ve BangladeĢ gibi ülkelerde biliĢim suçlarına bakmakla görevli özel 

mahkemeler kurulmuĢ iken
497

; Türkiye‟de de Hâkimler Ve Savcılar Kurulu‟nun 

25.11.2021 tarih ve 1229 sayılı kararı ile biliĢim suçlarına bakmakla görevli ihtisas 

mahkemeleri kurulmuĢtur. BiliĢim suçlarında15 Aralık 2021 tarihi itibariyle görevli 
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mahkeme uzman asliye ceza biliĢim mahkemeleri olacaktır. Fidye yazılımı kullanılarak 

iĢlenebilecek biliĢim sistemine girme suçu bir biliĢim sistemi aracılığıyla iĢlendiğinden 

ve Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı kararı ile görevli 

mahkeme 15 Aralık 2021 tarihi itibariyle uzman asliye ceza biliĢim mahkemeleri 

olacaktır. Lehine haksız yarar sağlanan kiĢinin tüzel kiĢi olması durumda ise TCK‟nın 

246. maddesi gereğince tüzel kiĢilere özgü güvenlik tedbiri uygulanacaktır.  

BiliĢim sistemine girme suçunda yetkili mahkeme suçun iĢlendiği yer mahkemesi 

olmakla birlikte genellikle suçun sisteme uzaktan eriĢim sağlanarak iĢlenmesi ya da 

dinamik IP adreslerinin kullanılması suçun tam olarak nerede iĢlendiği konusunda tespit 

sağlayamamaktadır. Ancak biliĢim sistemine giren kiĢinin bulunduğu yer ile girilmek 

istenen sistemin bulunduğu her iki yerde hareketin gerçekleĢtirildiği yer olarak kabul 

edileceğinden bu hareketlerden birinin Türkiye‟de gerçekleĢtirilmiĢ olması yetkili 

mahkemenin Türkiye olmasına neden olacaktır
498

.  

3.5. Sistemi Engelleme, Bozma, Verileri Yok Etme Veya DeğiĢtirme 

Bilgi ve teknolojinin birbirine paralel Ģekilde geliĢtiği bu son dönemde biliĢim 

sistemlerinin güvenliği de büyük ölçüde tehlike altına girmiĢtir. BiliĢim sistemine zarar 

veren yazılımlar genellikle “virüs” Ģeklinde ifade edilse de doğurdukları ve yarattıkları 

etkileri bakımından zamanla alt gruplara ayrılarak isimlendirilmiĢtir
499

. Fidye yazılımı, 

Trojan, worm, botnet ve keylogger‟lar gibi birçok sayıda zararlı yazılımlar 

bulunmaktadır. Bu zararlı yazılımlardan olan fidye yazılımlarının sisteme bulaĢtığı anda 

bilgisayara veya donanımlarına zarar vermeden temizlenmesi oldukça zor hatta 

imkânsızdır. “Görev yükünün” diğer zararlı yazılımlarından farklı çalıĢması birçok 

biliĢim sisteminin fidye yazılımı karĢısında güçsüz hale getirmesine sebep olmuĢtur
500

. 

Öyle ki fidye yazılımları karĢısında antivirüs programları dahi baĢarılı olamamaktadır. 

Fidye yazılımları bulaĢtıkları sistemdeki verileri Ģifreleyerek bilgisayarın normal Ģekilde 
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çalıĢmasını engelleyip kullanılamaz hale getirmektedir.
501

 Dolayısıyla doğrudan 

doğruya biliĢim sistemini verileri korumaya yönelik olarak düzenleme TCK‟nın 244. 

maddesi konumuz olan fidye yazılım saldırıları açısından oldukça önem arz etmektedir. 

Türk Ceza Kanun‟un ikinci kitap üçüncü kısmında yer alan “Topluma KarĢı Suçlar” 

kısmının “BiliĢim Alanında Suçlar” bölümünde düzenlenen TCK md. 244‟ e göre; 

“(1) Bir bilişim sisteminin işleyişini engelleyen veya bozan kişi, bir yıldan beş yıla 

kadar hapis cezası ile cezalandırılır. 

(2) Bir bilişim sistemindeki verileri bozan, yok eden, değiştiren veya erişilmez kılan, 

sisteme veri yerleştiren, var olan verileri başka bir yere gönderen kişi, altı aydan üç 

yıla kadar hapis cezası ile cezalandırılır.  

(3) Bu fillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kuruluşuna 

ait bilişim sistemi üzerinde işlenmesi halinde, verilecek ceza yarı oranında artırılır. 

(4) Yukarıda fıkralarda tanımlanan fiillerin işlenmesi suretiyle kişinin kendisinin veya 

başkasının yararına haksız bir çıkar sağlamasının başka bir suç oluşturmaması halinde, 

iki yıldan altı yıla kadar hapis ve beşbin güne kadar adli para cezasına hükmolunur.” 

TCK‟nın 244. maddesinin Adalet Komisyonunda düzenlenen halinde suç üç fıkradan 

oluĢmaktayken ilk fıkrada suç oluĢturan eylemler tek tek sayılmıĢ, devamı fıkralarında 

ise suçun nitelikli hallerine yer verilmiĢtir
502

. Ancak 5237 sayılı TCK‟da 244. maddeyi 

düzenleyen hükümde söz konusu fiillerin farklı Ģekillerde dört fıkra halinde 

düzenlendiği görülmüĢtür
503

.Nitekim madde metninde görüleceği üzere md 244/1-2-4. 

fıkralarında üç ayrı suç tipi düzenlenmiĢ, md 244/3 „de ise suçun nitelikli haline yer 

verilmiĢtir
504

.  

Türkiye‟nin de 2014 yılında taraf olduğu Avrupa Siber Suçlar SözleĢmesinin “verilere 

müdahale” ve “sistemlere müdahale” baĢlığını taĢıyan 4. ve 5. maddeleri uyarınca 5237 

                                                 
501

 VpnMentor, “Fidye Yazılım Tehdidinin Tarihi: Geçmişi, Bugünü ve Geleceği”, https://tr.vpnmentor. 

com/blog/fidye-yazilim-tehdidinin-tarihi-gecmisi-bugunu-ve-gelecegi/,  E.T 03.03.2021.  
502

 KARAGÖZ, Mehmet Can, BiliĢim Sistemini Engelleme, Bozma, Verileri Yok Etme Veya 

DeğiĢtirme Suçu, On Ġki Levha Yayıncılık, 1. Baskı, Ġstanbul 2020, s. 151.  
503

 KARAGÖZ, s. 151.  
504

 AKBULUT, s. 173.  



77 

 

sayılı TCK‟da benzer bir düzenlemeye gidilerek söz konusu filler TCK md. 244/1-2 

maddelerince yaptırım altına alınmıĢtır
505

. 

Suçla korunan hukuki yararın ne olduğu konusunda doktrinde fikir birliği 

bulunmamaktadır. Bir görüĢe göre TCK md. 244/1 ve 244/2‟de düzenlenen suçlarda 

korunan hukuki yarar “mülkiyettir”
506

. Zira bu suçun konusunu oluĢturan veriler mal 

kapsamına girmediğinden kanun koyucu bu suç ile birlikte mala zarar verme suçunun 

özel bir görünüĢ Ģeklini oluĢturarak boĢluğu doldurmak istemiĢtir
507

. Bir görüĢe göre 

TCK md. 244/1 ve md. 244/2‟ de 2 farklı suç düzenlendiğinden korunan hukuki yararda 

bu kapsamda ayrı ayrı ele alınmalıdır
508

. Buna göre md. 244/1‟de; biliĢim sistemi 

sahiplerinin, iĢletmecilerin veya kullanıcıların sistemin sorunsuz Ģekilde çalıĢmasındaki 

yararı korunurken, md. 244/2‟ de tasarruf yetkisine sahip kiĢilerin verilerin bozulmadan, 

engellenmeden ve müdahale olmaksızın kullanılmasındaki yarar korunmaktadır
509

. Bir 

görüĢe göre suçla koruna hukuki yarar karma niteliktedir
510

. Zira TCK‟nın 244. 

Maddesinde düzenlenen suç mala zarar vermenin elektronik bir çeĢidi olup koruna 

hukuki yararda bilgisayarın dokunulmazlığı ve sistemin istenildiği Ģekilde hizmet 

etmesidir
511

. Sanal Ortamda ĠĢlenen Suçlar SözleĢmesinin raporunda ise koruna hukuki 

değer olarak veri ve bilgisayar programlarının bütünlüğü gösterilmiĢtir
512

. Diğer bir 

görüĢe göre ise biliĢim sistemleri birçok alana hizmet ettiğinden biliĢim sistemi ve 

güvenliği dıĢındaki diğer menfaatler veya değerlerin suçla korunan hukuki değer olarak 

ayrıca belirtilmesine gerek yoktur
513

. Zira bir hastanedeki biliĢim sisteminde bir 

hastanın hayatı yani yaĢam hakkı korunurken bir bankanın biliĢim sisteminde kiĢinin 

maddi değerleri korunduğundan bu gibi değerler dolaylı hukuki değer olup esas olanın 

biliĢim sistemi ve güvenliği yani mülkiyet hakkıdır
514

. Nitekim Almanya‟da 

Düesseldorf Üniversitesi Kliniğine yapılan fidye yazılım saldırısında hastane 

bilgisayarları çalıĢamaz hale geldiğinden hastaya müdahale edilememiĢ ve baĢka bir 
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hastaneye nakli sağlanırken hasta hayatını kaybetmiĢti. Bu saldırı da hastanın yaĢam 

hakkı ihlal edilmekle birlikte fidye zararlı yazılımları biliĢim sistemlerine zarar 

verdiğinden bu saldırılarda korunan hukuki yarar öncelikle biliĢim sistemi ve güvenliği 

olacaktır. Dolayısıyla bu kapsamda dar ve geniĢ anlamda olmak üzere 2 farklı hukuki 

yararın korunduğu, dar anlamda korunmak istenen hukuki yararın mülkiyet hakkı 

olduğu geniĢ anlamda korunmak istenen hukuki yararın ise biliĢim sisteminin bütünlüğü 

ve veri güvenliği olduğu söylenebilir
515

. 

Suçun faili herkes olabilir. BiliĢim suçlarının tanımlanmasında fail kriterini esas alan 

görüĢ bugün hala geçerli olsaydı suç beyaz yaka suçu
516

 olarak kabul edilecek ve özgü 

suç niteliğinde olacaktı. Ancak günümüzde böyle bir sınırlandırma yapılmamakla 

birlikte TCK‟nın 244. maddesinde de faile iliĢkin bir kriter aranmadığından suç herkes 

tarafından iĢlenebilecektir. Tüzel kiĢiler ise suçun faili olamayacağı için lehine haksız 

yarar sağlanan kiĢinin tüzel kiĢi olması durumda ise TCK‟nın 146. maddesi gereğince 

tüzel kiĢilere özgü güvenlik tedbiri uygulanacaktır
517

. Saldırganların sahte e-posta veya 

web adresler kullandığı mağduru yanıltıp zararlı yazılımı kendilerinin tıklamasını 

sağladıkları saldırılarda zararlı yazılımı indirme fiillerini bizzat mağdurun kendisine 

yaptırmıĢ olduklarından böyle durumlarda TCK md.244/2 bakımından dolaylı faillikten 

söz edilebilecektir
518

. Suçun mağduru sistem veya veriler üzerinde tasarruf yetkisine 

sahip olan kiĢi olmakla birlikte biliĢim sisteminin maliki veya zilyedi olmasına gerek 

yoktur
519

. Dolayısıyla suçun mağduru herkes olabilir. Tüzel kiĢilerin ise bu suçun 

mağduru olup olamayacağı doktrinde tartıĢmalıdır. Bir görüĢe göre bu suçun mağduru 

ancak gerçek kiĢiler olup tüzel kiĢiler suçtan zarar görendir
520

. Bir görüĢe göre ise suçun 

mağduru kamu idaresi olup suç kiĢilere karĢı suçlar bölümünde düzenlenmediğinden 
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gerçek kiĢiler ancak suçtan zarar gören olarak kabul edilecektir
521

. Bizim de 

katıldığımız görüĢe göre ise bu suçu mağduru hem gerçek kiĢiler hem de tüzel kiĢilerdir. 

Daha önceki bölümlerde izah edildiği üzere fidye yazılımı saldırıları çoğunlukla tüzel 

kiĢilere karĢı gerçekleĢtirildiğinden suçun mağduru olarak kabul edilmeleri büyük önem 

arz edecektir.  

Suçun konusu TCK md. 244/1-2 fıkraları bakımından farklılık göstermektedir Buna 

göre md. 244/1‟deki suçun konusu biliĢim sistemi iken md. 244/2‟deki suçun konusu ise 

biliĢim sistemindeki verilerdir
522

. TCK md. 244/3 fıkrasında düzenlenen suçun 

konusunun ise malvarlığı olmakla birlikte öğretide suçun konusunun biliĢim sistemi ve 

sistemdeki verilerin olduğu ifade edilmektedir. Veri, TDK sözlüğünde
523

; “bilgi, data” 

olarak tanımlanmakla birlikte TCK‟nın 243. maddesinin gerekçesinde verinin sistem 

üzerinde bütün soyut unsurları kapsadığı belirtilmiĢtir
524

.Nitekim öğretide verinin 

mutlaka bir biliĢim sisteminin içinde yer alması gerektiği ifade edilmektedir
525

.  

3.5.1. BiliĢim Sisteminin Engellenmesi veya Bozulması Fıkrasına Göre Fiil 

Sistemin engellenmesi veya bozulması filleri suçun netice unsurunu meydana 

getireceğinden neticeli bir suçtur
526

. TCK‟nın 244. maddesinin ilk 2 fıkrasında farklı iki 

suç tipi düzenlenmekle birlikte bu suçlar serbest hareketli suçlardır
527

. Bu suç genellikle 

birden fazla seçimlik hareketin aynı anda gerçekleĢmesiyle oluĢsa da fail tek suç iĢlemiĢ 

gibi kabul edilerek ceza belirlemesi yapılırken alt sınırdan uzaklaĢılacaktır
528

 .  

BiliĢim Sisteminin Engellenmesi; sistemin akıĢına uygun Ģekilde çalıĢmasına 

müdahale edilerek aksatılmasıdır
529

. Veriler üzerinde iĢlem yapılması, kullanılması, 

kaydedilmesi gibi veri iĢleyiĢine engel olan hareketler biliĢim sisteminin 

engellenmesidir
530

.  
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BiliĢim Sisteminin Bozulması; sistemin normalden daha farklı çalıĢmasıdır
531

. 

Bozulma herhangi bir Ģekilde olabilir
532

. Suçun iĢlenmesi bakımından özellik arz 

etmemektedir
533

.Zararlı yazılımlar ile sistemin çalıĢması bozulacağı gibi fiziksel 

müdahale ile de bozulabilir
534

. Doktrinde bazı yazarlara göre sistemin donanımlarına 

zarar verme eylemi TCK‟nın 244. Maddesindeki suçu değil 151. maddesinde ki mala 

zarar verme suçunu oluĢturmaktadır. Ancak TCK‟nın 244. maddesinde böyle bir 

sınırlandırma yapılmadığından fiziki unsurlara yapılan müdahale halinde bu suç 

oluĢacaktır
535

.  

Sistemi Engelleme ve Bozma eylemlerinin farkını belirleyebilmek için Ģu ölçütten 

yararlanılabilir; ġayet sisteme yapılan müdahale sonunda sistem hala eskisi gibi 

çalıĢıyorsa engelleme, eski halinde çalıĢmayıp bunun için sistem üzerinde bir takım 

değiĢiklikler yapılması gerekiyorsa bozulma fiilinden bahsedilebilir
536

. Nitekim DDOS 

saldırısı sonucunda sistem olması gerektiği gibi çalıĢmaktaysa sistemin 

engellendiğinden bahsedilebilir
537

.  

2- Verileri Bozma, Yok Etme, DeğiĢtirme, EriĢilmez Kılma, Veri YerleĢtirme, Verileri 

BaĢka Yere Gönderme Fıkrasına Göre Fiil 

Suç seçimlik hareketli olduğundan suçun tamamlanması için sayılan fiillerden birinin 

gerçekleĢtirilmesi yeterli olacak olup ceza belirlemesi yapılırken alt sınırdan 

uzaklaĢılacaktır
538

. 

Verileri Bozmak; verinin elveriĢli bir Ģekilde kullanılmasına zarar verilmesi
539

, kalıcı 

olarak zarara uğratılmasıdır
540

. Verilerin nasıl bozulacağı konusunda kanunda 

sınırlandırma yapılmadığı için bu suç serbest hareketli suçtur
541

. Uygulamada failin 
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kastının 244/1 mi yoksa 244/2‟ye mi yönelik olduğunun tespiti zor olduğundan somut 

olaya ve failin yöneldiği eyleme göre vasıflandırma yapmak gerekecektir
542

.  

Verilerin Yok Edilmesi; verinin mevcudiyetinin ortadan kaldırılmasıdır
543

. BiliĢim 

sistemindeki veriler bazen birtakım program veya iĢlemlerle geri 

döndürülebilmektedir
544

.Sistemdeki verilerin geri dönüĢüm klasörüne taĢınması 

durumunda verilerin yok edilip edilmediği hususu doktrinde tartıĢmalıdır. Bir görüĢe 

göre geri dönüĢümü mümkün olan verilerin yok edilmesinden bahsedilemeyeceğinden 

böyle bir durumda TCK 244. Maddesindeki diğer seçimlik hareketlerden 

bahsedilecektir
545

. Bir görüĢe göre verilerin silinerek geri dönüĢüm kutusuna 

gönderilmesi halinde verinin yapısı bozulmadığından verilerin yok edilmesi suçu 

oluĢmayacaktır
546

. Bir görüĢe göre ise verinin silinmesi ile yok edilmesi aynı anlama 

geleceğinden verilerin böyle bir durumda verilerin yok edilmesi suçu 

oluĢacaktır
547

.Sistemdeki verilerin fiziksel müdahale veya çeĢitli yöntemlerle yok 

edilmesi mümkün olup ne Ģekilde yok edildiği veya edileceği önemli değildir
548

.  

Verilerin DeğiĢtirilmesi; “Yeni bilginin oluşmasını sağlayan her tür hareket” verilerin 

değiĢtirilmesidir
549

. Verilerin kopyalanması verinin değiĢtirilmesi kapsamında olmayıp 

verilerin orijinalinde değiĢtirmenin yapılması gerekmektedir
550

.  

EriĢilmez Kılma; Herhangi bir Ģekilde veriler eriĢilmez kılınabilir
551

. Hak sahibi veya 

yetkili olan kiĢi sistemdeki verilere ulaĢamıyorsa veriler eriĢilmez kılınmıĢtır
552

. 

EriĢilmez kılmanın geçici süreyle mi yoksa sürekli mi olması gerektiği noktasında 

doktrinde fikir ayrılığı bulunsa da genel kabule göre geçici süre ile sistemdeki verilere 

eriĢilmeme halinde suç oluĢacaktır
553

. Keza sistemin eriĢilmez kılınması halinde veriler 

                                                 
542

 TEZCAN/ERDEM/ÖNOK, s. 846; ALP, s. 91.  
543

 AKBULUT, s. 196.  
544

 ALP, s. 92.  
545

 AKBULUT, s. 197.  
546

 KARAGÖZ, s. 174.  
547

 ALP, s. 93.  
548

 ALP, s. 93. 
549

 AKBULUT, s. 198.  
550

 AKBULUT, s. 198.  
551

 AKBULUT, s. 199. 
552

 AKBULUT, s. 200.  
553

 AKBULUT, s. 200.  



82 

 

hala sistemde mevcut olduğundan diğer seçimlik hareketlerden bu noktada 

ayrılmaktadır
554

.  

Veri YerleĢtirme; Veri yerleĢtirmeden bahsedilmek için sistem üzerinden herhangi bir 

veri eksiltmeksizin yeni bir verinin dâhil edilmesidir
555

. Suçun oluĢması için sisteme 

giriĢin hukuka aykırı olup olmaması değildir
556

.  

Verileri BaĢka Bir Yere Gönderme; sistem içerisindeki verilerin baĢka bir sisteme 

gönderilmesidir
557

.  

Bu suç genel kastla iĢlenebilen suçlardan olup taksirle iĢlenmesi mümkün 

değildir
558

.Suçun taksirle iĢlenmesi halinde faile herhangi bir ceza verilmeyecektir
559

. 

Suçun iĢlenmesi için özel kast aranmadığı gibi suç doğrudan kast veya olası kastla 

iĢlenebilir
560

. Fidye yazılımı saldırıları kapsamında iĢlenecek olan sistemi engelleme, 

bozma, verileri yok etme veya değiĢtirme suçu da taksirle iĢlenemeyecek olup fail 

baĢkasının biliĢim sistemini engellediğini, bozduğunu ya da sistemdeki 

verileribozduğunu, değiĢtirdiğini, baĢka bir yere gönderdiğini ve bu filleri iĢlemek 

suretiyle kendisi veya baĢkası için haksız yarar elde ettiğini bilmelidir. 

TCK‟nın 244. maddesi bakımından hukuka uygunluk nedeni olarak ilgilinin rızasından 

bahsedilebilir
561

. Bu durumda hukuka aykırılık unsuru ortadan kalkacağı için suç 

oluĢmayacaktır. Yine 5651 sayılı Ġnternet Ortamında Yapılan Yayınların Düzenlenmesi 

Ve Bu Yayınlar Yoluyla ĠĢlenen Suçlarla Mücadele Edilmesi Hakkında Kanun 

çerçevesinde yetkinin kullanıldığı hallerde hukuka uygunluk nedeninden bahsedilecek 

TCK‟nın 244. maddesinde düzenlenen suç oluĢmayacaktır
562

.Fidye zararlı yazılımını 

kullanıldığı saldırılarda hukuka aykırılık unsuru bakımından “BiliĢim Sistemine Girme 

Suçu” için ifade ettiğimiz hususlar burada da aynen geçerli olduğundan sızma 

testlerinde güvenlik açıklarının kontrolü amacıyla gerçekleĢtirilen testlerde ilgili kiĢi 

tarafından hukuka uygun Ģekilde verilmiĢ bir rızadan bahsedileceğinden sistemi 
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engelleme, bozma, verileri yok etme veya değiĢtirme suçu oluĢmayacaktır. Ayrıca yine 

somut olayın özelliklerine göre ve kanundaki düzenlemeler çerçevesinde kusurluluğu 

etkileyen hallerin gündeme gelmesinden bahsedilebilecektir. Örneğin bir baĢkasının 

biliĢim sistemini bozmak amacıyla hacker tutulması veya benzeri bir sebeple sisteme 

zarar verilmesi halinde karĢı saldırı olarak fidye zararlı yazılımı saldırısının 

gerçekleĢtirilmesi halinde diğer Ģartlarında varlığı halinde kiĢinin haksız tahrik etkisi 

altında suçu iĢlediği sebebiyle kanaatimizce haksız tahrik hükümleri gündeme 

gelebilecektir.  

TCK‟nın 244/1-2-4 fıkraları bakımından düzenlenen suçlara teĢebbüs mümkündür
563

. 

TCK‟nın 244.maddesinde düzenlenen suç seçimlik hareketli suç olduğundan failin 

eyleminin bir kısmının teĢebbüs aĢamasında kaldığı bir kısmının ise tamamlandığı 

durumlarda ne olacağı sorunu gündeme gelmektedir
564

. Böyle bir durumda önemli olan 

husus birden fazla hareket aynı anda gerçekleĢse de tek bir suç oluĢacağından failin 

eylemlerden birini tamamlaması halinde diğer seçimlik hareketler teĢebbüs aĢamasında 

kalsa da tamamlanmıĢ tek bir suçtan bahsedilecektir
565

. Öte yandan TCK‟nın 244/4 

fıkrası bakımından failin kastı haksız yarar sağlama olduğundan söz konusu suçun 

birinci ve ikinci fıkradaki eylemleri gerçekleĢtirmesine rağmen haksız çıkar elde 

edemediyse failin sorumluluğunu belirleyebilmek için failin kastının ortaya konması 

gerekecektir
566

. ġayet failin kastı haksız yarar elde etmeye yönelik değilse ve birinci ve 

ikinci fıkradaki filleri iĢlemiĢse 244/4. fıkradaki suça teĢebbüsten değil 244/1 veya 244/-

2. Fıkralarındaki tamamlanmıĢ suçtan sorumlu olacaktır
567

.  

Fidye zararlı yazılımları kullanılarak gerçekleĢtirilen saldırılarda ise olan sistemi 

engelleme, bozma, verileri yok etme veya değiĢtirme suçu bakımından teĢebbüs 

mümkün olabilecektir. Örneğin fail hukuka aykırı bir Ģekilde girmiĢ olduğu biliĢim 

sistemine fidye yazılımını bulaĢtırıp sistemi bozacakken elde olmayan nedenler ile 

tamamlayamamıĢsa suç teĢebbüs aĢamasında kalacaktır.  
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Suç iĢtirak bakımından herhangi bir özellik göstermemekte olup TCK‟nın md.37- 

md.40 maddelerinde düzenlenen iĢtirake iliĢkin genel hükümler uygulanacaktır
568

. 

Hackerler biliĢim suçunu iĢlerken kimliklerini deĢifre etmemek veya yakalanmamak 

için dinamik IP adresleri kullandıkları gibi zombi bilgisayarlarda kullanarak hiçbir 

Ģeyden haberi olmayan baĢka bir bilgisayar kullanıcısı üzerinden suç iĢlemektedirler
569

. 

Nitekim bu Ģekilde bir hacker tarafından ele geçirilerek yönetilen zombi bilgisayarlar ile 

sistemi engelleme, bozma, verileri yok etme veya değiĢtirme suçunun iĢlenmesi halinde 

zombi bilgisayar sahiplerinin ancak fail ile iliĢkisinin tespiti halinde somut olaya göre 

iĢtirak hükümleri gündeme gelebilecektir
570

.  

TCK‟nın 244. maddesinde düzenlenen suçlar için içtima hükümlerinin her halinin 

uygulanması mümkündür
571

. Suç zincirleme suç Ģeklinde iĢlenebileceği gibi
572

 aynı fille 

birden fazla kiĢiye karĢı da iĢlenebilir
573

. Bu durumda aynı neviden içtima 

hükümlerinden bahsedilecektir. TCK‟nın md. 244/1 ve md. 224/2 fıkralarında yer alan 

suçların aynı anda iĢlenmesi mümkün olmakla birlikte böyle bir durumda farklı neviden 

içtima hükümleri gereğince failin daha ağır olan md. 244/1‟den cezalandırılması 

gerekecektir
574

. Yine fail md. 244/1 ile md. 244/2 fıkralarında yer alan suçları iĢlerken 

aynı zamanda md. 244/4‟de yer alan suçu da iĢlerse bu durumda fail bileĢik suç 

hükümleri gereğince md. 244/4‟den cezalandırılacaktır
575

. TCK‟nın 136. Maddesinde 

yer alan kiĢisel verileri verme veya ele geçirme suçu ile TCK‟nın 244. Maddesinde yer 

alan sistemi engelleme, bozma, verileri yok etme veya değiĢtirme suçları arasındaki 

iliĢki bakımından ise fikri içtima iliĢkisinin varlığından söz edilecek olursa fail daha 

ağır ceza olan TCK md. 244/4‟den cezalandırılacak
576

; görünüĢte fikri içtima iliĢkisinin 

varlığından söz edilecek olursa da TCK md. 136 „dan hüküm kurulması gerekecektir
577

. 

TCK md. 244 ile md. 243 arasındaki içtima iliĢkisi açısından ise biliĢim sistemine girme 

suçunda bahsedilmiĢ olunduğundan ayrıca burada değinilmeyecektir.  
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TCK‟nın md. 244/4 düzenlenen; “Yukarıda fıkralarda tanımlanan fiillerin iĢlenmesi 

suretiyle kiĢinin kendisinin veya baĢkasının yararına haksız bir çıkar sağlamasının baĢka 

bir suç oluĢturmaması halinde, iki yıldan altı yıla kadar hapis ve beĢbin güne kadar adli 

para cezasına hükmolunur” maddesi fidye yazılımı saldırıları bakımından önem arz 

etmektedir. Zira fidye yazılımları haksız bir kazanç elde etme amacıyla 

programlandıklarından dolayı bu kapsamda bir fiil suçun konusunu oluĢturduğu 

takdirde içtima hükümleri çerçevesinde değerlendirmek gerekecektir. Fail fidye yazılımı 

saldırısı ile sistemi engelleme, bozma, verileri yok etme veya değiĢtirme suçunun birinci 

ve ikinci fıkralarında düzenlenen suçu iĢlerken aynı zamanda bu fiillerin iĢlerken 

kendisinin veya baĢkasının yararına haksız bir çıkar sağlaması durumunda fail bileĢik 

suç hükümleri gereğince md. 244/4‟den cezalandırılacaktır. TCK‟nın 244. maddesinde 

yer alan sistemi engelleme, bozma, verileri yok etme veya değiĢtirme suçları arasındaki 

iliĢki bakımından ise fikri içtima iliĢkisinin varlığından söz edilecek olursa fail daha 

ağır ceza olan TCK md. 244/4‟den cezalandırılacak ve fail hakkında iki yıldan altı yıla 

kadar hapis ve beĢbin güne kadar adli para cezasına hükmolunacaktır. Ancak görünüĢte 

fikri içtima iliĢkisinin varlığından söz edilecek olursak ise de TCK md. 136 „dan hüküm 

kurulması gerekecek , fail iki yıldan dört yıla kadar hapis cezası ile cezalandırılacaktır.. 

TCK md. 244/3‟de suçun nitelikli hali düzenlenmiĢtir. Söz konusu fıkra; “Bu fillerin bir 

banka veya kredi kurumuna ya da bir kamu kurum veya kuruluşuna ait bilişim sistemi 

üzerinde işlenmesi halinde, verilecek ceza yarı oranında artırılır” Ģeklinde 

düzenlenmiĢtir. Söz konusu nitelikli halin uygulanması bakımından kanunda yalnızca 

banka veya kredi kurum ve kuruluĢlarıyla sınırlandırma yapılması doğru olmamıĢtır
578

. 

Zira bu niteliğe haiz olmayan Ģirket veya kuruluĢlar içinde sistemlerinin engellenmesi, 

bozulması, verileri yok edilmesi veya değiĢtirilmesi de önem arz etmektedir
579

. Nitekim 

fidye yazılım saldırılarında daha çok Ģirketlerin hedef olduğu hususu da göz önüne 

alındığında nitelikli, hali düzenleyen maddenin yetersiz kaldığı gözlemlenecektir. Kamu 

kurum veya kuruluĢlarından maksat tüzel kiĢiliğe haiz olan ve olmayan bütün kuruluĢlar 

olmakla birlikte banka kavramından ise 5411 sayılı Bankacılık Kanunun 3. 
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Maddesindeki tanıma uygun Ģekilde yer alan mevduat bankaları ve katılım bankaları ile 

kalkınma ve yatırım bankaları kastedilmektedir
580

.  

TCK‟nın md. 244/4 düzenlenen; “Yukarıda fıkralarda tanımlanan fiillerin işlenmesi 

suretiyle kişinin kendisinin veya başkasının yararına haksız bir çıkar sağlamasının 

başka bir suç oluşturmaması halinde, iki yıldan altı yıla kadar hapis ve beşbin güne 

kadar adli para cezasına hükmolunur” fıkrasının nitelikli hal olup olmadığı hususu 

tartıĢmalıdır. Doktrinde bir görüĢe göre biliĢim sistemi aracılığıyla haksız yarar sağlama 

suçu 244. maddenin nitelikli hali olmayıp ayrı bir suç niteliğindedir
581

. Diğer bir görüĢe 

göre ise biliĢim sistemi aracılığıyla haksız yarar sağlama suçu bağımsız bir suç olmayıp 

244. madde de düzenlenen suçun nitelikli halidir
582

.Biz ise doktrindeki tartıĢma 

argümanlarına yer vermeden söz konusu suçun TCK sistematiğinde 244. madde de 

düzenlenmiĢ olması sebebiyle nitelikli hal kapsamında değerlendirerek bu baĢlık altında 

yer verdik. 

Yine suçun bir diğer nitelikli hali Terörle Mücadele Kanunun da düzenlenmiĢtir. Terörle 

Mücadele Kanun‟un Terör Amacıyla ĠĢlenen Suçlar baĢlıklı 4. maddesine göre sistemi 

engelleme, bozma, verileri yok etme veya değiĢtirme suçu, suç iĢlemek üzere kurulmuĢ 

bir terör örgütünün faaliyeti kapsamında iĢlendiği takdirde terör suçu olarak kabul 

edilecek ve verilecek ceza yarı oranında artırılacaktır
583

.  

BiliĢim sistemlerinin iĢleyiĢini engelleyen ya da bozan kiĢi 1 yıldan 5 yıla kadar hapis 

cezası ile; biliĢim sistemindeki verileri bozan, yok eden, değiĢtiren veya eriĢilmez kılan, 

sisteme veri yerleĢtiren, var olan verileri baĢka bir yere gönderen kiĢi ise altı aydan üç 

yıla kadar hapis cezası ile cezalandırılacaktır. Bu fillerin bir banka veya kredi kurumuna 

ya da bir kamu kurum veya kuruluĢuna ait biliĢim sistemi üzerinde iĢlenmesi halinde, 

verilecek ceza yarı oranında artırılacaktır. Yine bu fillerin iĢlenmesi suretiyle kiĢinin 

kendisinin veya baĢkasının yararına haksız bir çıkar sağlamasının baĢka bir suç 

oluĢturmaması halinde, iki yıldan altı yıla kadar hapis ve beĢbin güne kadar adli para 

cezasına hükmolunacaktır. Fidye yazılımı kullanılarak iĢlenebilecek sistemi engelleme, 

bozma, verileri yok etme veya değiĢtirme suçu bakımından saldırganlar suçta ve cezada 

kanunilik ilkesi gereğince aynı ceza ile cezalandırılacaktır. Lehine haksız yarar sağlanan 

                                                 
580

 AKBULUT, s. 205. 
581

 TEZCAN/ERDEM/ÖNOK, s. 849; AKBULUT, s. 217.  
582

 KARAGÖZ, s. 181.  
583

 AKBULUT, s. 208.  



87 

 

kiĢinin tüzel kiĢi olması durumda ise TCK‟nın 246. maddesi gereğince tüzel kiĢilere 

özgü güvenlik tedbiri uygulanacaktır.  

Sistemi engelleme, bozma, verileri yok etme veya değiĢtirme suçunun soruĢturma ve 

kovuĢturması re‟sen yapılmaktadır. Ancak bu suçun yurt dıĢında iĢlenmesi halinde 

TCK‟nın 11 ve 12. maddelerinde belirtilen hallerde TCK‟nın 14. maddesi gereğince 

Türkiye‟de soruĢturma ve kovuĢturma yapılamayacaktır
584

. TCK md 243/3 bakımından 

ise fail Türk vatandaĢı olup suçu yurt dıĢında iĢlemiĢse ve fail Türkiye‟de ise suçun 

soruĢturulması ve kovuĢturulması Ģikâyete tabi olacaktır ve bu durumda Türk 

kanunlarına göre yargılaması yapılacaktır
585

. Hâkimler VeSavcılar Kurulu‟nun 

25.11.2021 tarih ve 1229 sayılı kararı ile biliĢim suçlarına bakmakla görevli ihtisas 

mahkemeleri kurulmuĢtur. Fidye yazılımı kullanılarak iĢlenebilecek sistemi engelleme, 

bozma, verileri yok etme veya değiĢtirme suçu bir biliĢim sistemi aracılığıyla 

iĢlendiğinden ve Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı 

kararı ile görevli mahkeme 15 Aralık 2021 tarihi itibariyle uzman asliye ceza biliĢim 

mahkemeleri olacaktır. 

Sistemi engelleme, bozma, verileri yok etme veya değiĢtirme suçunda yetkili mahkeme 

CMK‟nın 12.maddesi gereği suçun iĢlendiği yer mahkemesidir
586

. Söz konusu suçlarda 

genellikle suçun tam olarak nerede iĢlendiği konusunda tespit sağlanamamaktadır. 

Böyle bir durumda suçun iĢlendiği yer tespit edilemezse CMK‟nın 13.maddesi gereği 

Ģüpheli veya sanığın yakalandığı yer, Ģayet yakalanamamıĢsa yerleĢim yeri mahkemesi 

yetkilidir
587

. Suç uzlaĢtırma kapsamında olmamakla birlikte 5271 sayılı CMK‟nın ek 

24/11/2016-6763/34 maddesine eklenen hükümle suça sürüklenen çocuklar TCK‟nın 

244/2 maddesince uzlaĢma kapsamına alınmıĢtır
588

.  

3.6. Yasak Cihaz Veya Programlar 

Son yıllarda internet kullanımının artmasıyla birlikte siber saldırıların sayısında da ciddi 

artıĢlar yaĢanmıĢtır. Özellikle pandemi ile birlikte gerçekleĢtirilen siber saldırılar 

durumun ciddiyetini ortaya koymuĢtur. Hacker‟lar tarafından yeni tür ve sayıda zararlı 

                                                 
584

 AKBULUT, s. 215.  
585

 AKBULUT, s. 215. 
586

 ALP, s. 116.   
587

 AKBULUT, s. 216.    
588

 ALP, s. 117.  



88 

 

yazılımlar geliĢtirilmekle birlikte yeni bulaĢma ve sızma yöntemleri de ortaya 

çıkmaktadır
589

. Nitekim ĠçiĢleri Bakanlığının “Covid – 19 Pandemisi Döneminde Siber 

Suç Riskleri Ve Güvenliğe Etkileri” isimli raporunda internetin yoğun kullanılması 

nedeniyle yeni suç imkânlarının oluĢtuğu ve vatandaĢların en fazla siber suç türünden 

zararlı yazılım bulaĢmasına maruz kaldığı tespit edilmiĢtir
590

. Dolayısıyla bir zararlı 

yazılım çeĢidi olan fidye yazılımları yasak cihaz veya programlar suçu açısından 

oldukça önem arz etmektedir. 

24.03.2016 tarihli 6698 sayılı KiĢisel Verileri Koruma Kanunun 30. maddesinin 5. 

Fıkrası ile 5237 sayılı Türk Ceza Kanun‟umuza “Yasak Cihaz Veya Programlar” 

baĢlıklı yeni bir suç tipi eklenmiĢtir
591

. 5237 sayılı TCK‟nın 245/A maddesinde 

düzenlenen Yasak Cihaz Veya Programlar Suçu;  

“(1)Bir cihazın, bilgisayar programının, şifrenin veya sair güvenlik kodunun; 

münhasıran bu bölümde yer alan suçlar ile bilişim sistemlerinin araç olarak 

kullanılması suretiyle işlenebilen diğer suçların işlenmesi için yapılması veya 

oluşturulması durumunda, bunları imal eden, ithal eden, sevk eden, nakleden, 

depolayan, kabul eden, satışa arz eden, satın alan, başkalarına veren veya bulunduran 

kişi, bir yıldan üç yıla kadar hapis ve beşbin güne kadar adli para cezası ile 

cezalandırılır” Ģeklinde düzenlenmiĢtir.  

Bu suçun TCK‟ya eklenmesinin Türkiye‟nin Avrupa Konseyi Siber Suç sözleĢmesine 

taraf olmasının gerektirdiği yükümlülükten kaynaklandığı belirtilmektedir
592

. Nitekim 

TCK‟nın 245/A maddesinin gerekçesinde Sanal Ortamda ĠĢlenen Suçlar SözleĢmesinin 

6. maddesinde düzenlenen hükmüyle sözleĢmeye taraf devletlere biliĢim suçlarının 

iĢlenmesini kolaylaĢtıran cihazların kötüye kullanımının yaptırım altına alma 

yükümlülüğünün getirildiği belirtilmiĢtir
593

. Avrupa Siber Suç SözleĢmesinin 

“Cihazların Kötüye Kullanımı” baĢlıklı 6. Maddesinde yer alan düzenleme ile TCK md. 

245/A „da düzenlenen suç genel olarak birbirine uygun olmakla birlikte birtakım 
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farklılıklar mevcuttur. Avrupa Siber Suç SözleĢmesi bu maddeye uygulanacak suçları 

yasadıĢı eriĢim, yasadıĢı araya girme, verilere müdahale ve sisteme müdahale ile 

sınırlamıĢken TCK md. 245/A için böyle bir sınırlandırılma yapılmayarak biliĢim 

alanında suçlar bölümünde yer alan suçlar ile biliĢim sistemlerinin araç olarak 

kullanılması suretiyle iĢlenebilen diğer suçlar da kapsam altına alınmıĢtır
594

. Avrupa 

Siber Suç SözleĢmesinin 6. maddesinde taraf devletlerin cezai sorumluluğunun doğması 

için 1. fıkranın a bendinin i ve ii bölümlerinde söz konusu unsurlardan belli sayıda 

bulundurulmasını Ģart olarak koyabileceklerini belirtmiĢken TCK md. 245/A için böyle 

bir düzenleme getirilmemiĢtir
595

. Yine sözleĢmenin 6. maddesi Ģifre, eriĢim kodu veya 

benzeri veriyi, bir bilgisayar sisteminin tamamına veya herhangi bir kısmına eriĢimi 

mümkün kılan ifadeleriyle belirtmiĢken TCK md. 245/A için böyle bir sınırlandırılma 

yapılmamıĢtır
596

. 

TCK md. 245/A maddesinin “Yasak Cihaz Veya Programlar “baĢlığı Ģeklinde 

düzenlenmiĢ olması doktrinde birtakım eleĢtirilere neden olmuĢtur. Zira madde baĢlığı 

suçun konusu oluĢturup madde içeriğini yansıtmadığından “Suçta Kullanılacak Cihaz 

Veya Programların Üretilmesi, Yayılması Veya Bulundurulması” baĢlığı daha doğru 

olacaktır
597

. TCK md. 245/A maddesindeki benzer düzenlemenin BirleĢik Krallık hukuk 

sisteminde de olduğu söylenebilir
598

. Nitekim TCK‟ da olduğu gibi Ġngiliz Hukukunda 

da benzer düzenleme ile hazırlık hareketi niteliğindeki bu eylemler bağımsız bir suç 

olarak düzenlenmiĢtir
599

. Yine Rusya Federasyonu Ceza Kanunun da biliĢim suçları 

kapsamında zararlı yazılım üretme gibi suçlar düzenlenerek yaptırım altına alınmıĢtır
600

.  

Suçla korunan hukuki değerin ne olduğu konusunda doktrinde farklı görüĢler mevcut 

olmakla birlikte bizimde katıldığımız görüĢe göre suçla korunan hukuki değer biliĢim 
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sistemlerinin güvenliği, güvenirliği ve kamu düzenidir
601

. Fidye yazılımları esas 

itibariyle zararlı bir yazılım olduğundan fidye yazılımı ile iĢlenebilecek olan yasak cihaz 

veya programlar suçu ile korunan hukuki değer biliĢim sisteminin güvenliği ve 

güvenirliği olacaktır. 

Bu suçun faili herkes olabilir. Belirli bir meslek grubundan olmak suçun faili 

bakımından ağırlatıcı neden olarak öngörülmemiĢtir
602

. Faile iliĢkin hacker olmak gibi 

bir kriter aranmadığından suç herkes tarafından iĢlenebilecektir. Ancak esasen kod 

yazmak veya bir yazılım geliĢtirmek herkesin yapabileceği bir iĢ değildir. Özellikle 

fidye yazılımı gibi güçlü algoritmalarla Ģifrelenen bir yazılımı yazmak hiç kolay 

değildir. Fidye yazılımlarının antivirüs programından gizlenebilmesi ve fidye 

yazılımlarına karĢı hala bir çözüm anahtarı oluĢturulamaması fidye yazılımlarını hem 

zor hem de daha da cazip hale getirmektedir. Zira fidye yazılımcısı eğer kodlamada bir 

hata yaparsa kendini deĢifre edebilir yada mağdur bu konuda uzman kimselerden 

yardım alarak Ģifreyi çözebilir. Dolayısıyla bu da hacker‟lar için istenmeyen riskli ve 

zor bir durum olarak karĢılarına çıkabilir. 

TCK‟nın. 245/A maddesiyle hazırlık hareketi niteliğindeki filler yaptırım altına alındığı 

için suçun iĢlenmesi ile birlikte belirli bir kiĢinin hakkına yönelik saldırıdan da 

bahsedilemeyeceğinden bu suçun mağduru toplumu oluĢturan herkes olacaktır
603

.Bu 

bakımdan fidye yazılımı saldırısı ile iĢlenebilecek olan yasak cihaz veya programlar 

suçunun mağduru herkes olabilecektir.  

Zararlı yazılımların bir suçu oluĢturup oluĢturmayacağı sorunu doktrinde uzun yıllar 

tartıĢılagelen bir konu olmuĢ, zararlı yazılımların faydalı amaçlar içinde kullanabileceği 

ve bunun tespitinin oluĢum evresinde belirlenmesinin mümkün olmadığı dolayısıyla 

zararlı yazılımlarının baĢlı baĢına cezalandırılmaması gerektiği görüĢü ileri 

sürülmüĢtür
604

. Avrupa Siber Suç SözleĢmesinin “Cihazların Kötüye Kullanımı” baĢlıklı 

6. maddesinde biliĢim suçlarının iĢlenmesini kolaylaĢtıran cihazların kötüye kullanımı 
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cezalandırılmıĢtır. Açıklayıcı raporuna göre ise hem suç teĢkil edebilecek hem de yasal 

amaçlarla kullanılabilecek (“dateuse”) yazılımların ilgili maddeye dâhil olup olmadığı 

tartıĢılmıĢ ve nihayetinde hem sübjektif hem de objektif olarak söz konusu cihazın suçu 

iĢlemek biçimde oluĢturulması gerektiği kabul edilmiĢtir
605

. Bu kapsamda “test 

yazılımlar (website load capacity testing)” gibi ilgili kiĢisine hem siteyi verimli 

kullandırma imkânı sağlayan hem de DDoS saldırı ataklarında kullanılabilen yazılımlar 

dateuse yazılımlarına örnek olarak gösterilebilir
606

. TCK‟nın. 245/A maddesindeki 

suçun konusu her türlü program, cihaz, Ģifre ve sair güvenlik kodudur
607

.Bilgisayar 

programı ile suç iĢlemek için kullanılan programlar kastedilmektedir
608

. Bilgisayar 

virüsü olarak da adlandırılan zararlı yazılımlar bilgisayar kullanıcısının veya sahibinin 

rızası dıĢında bilgisayar sistemine zarar vermek için tasarlanan kötü amaçlı 

yazılımlardır
609

. Bilgisayar virüsleri sistemdeki dosya veya verileri silmek Ģeklinde 

programlanabileceği gibi sistemi yavaĢlatarak gereği gibi kullanılmasını engelleyecek 

Ģekilde programlanabilir
610

. Virüsler, solucanlar, Truva atları, rootkitler, RAT, Botnet, 

keylogger ve fidye yazılımı gibi yazılımlar zararlı yazılımlardandır
611

.  

Cihaz, fiziksel varlığı ve donanım unsuru olan Ģeyler için kullanılmakta olup söz konusu 

cihazın mutlaka ileri teknoloji bir cihaz olması zorunlu değildir
612

.Örneğin bir gizli 

kameranın ATM‟ler de kart sahibinin Ģifresini kaydetmek için tasarlanması halinde 

kanunda belirtilen cihaz olarak kabulü mümkün olacaktır
613

.  

ġifre, kelime anlamı olarak “gizli haberleşmeye yarayan işaretlerin tümü, 

kod”
614

demektir. ġifrelendirme iĢlemini programlama olarak kabul etmek mümkün 

olmakla birlikte doktrinde Ģifre ile neyin kastedildiği kanunda belirtilmediğinden bu 

husus eleĢtirilmiĢtir
615

. 
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Sair güvenlik kodu ise biliĢim teknolojilerindeki güvenlikleri ifade etmek için 

kullanılmaktadır
616

. Güvenlik kodları farklı alan ve hizmetlerde kullanıldığından 

kanunda sair güvenlik kodu denilerek esasen tüm kodlar dâhil edilmek istenmiĢtir
617

. 

Yine doktrinde sair güvenlik kodunun “belirlilik” ilkesine aykırı olduğu sair kavramının 

“Ģifre veya sair” ifadesiyle değerlendirilmesi gerektiği ileri sürülmektedir
618

.  

TCK‟nın. 245/A maddesindeki suçun konusu her türlü program, cihaz, Ģifre ve sair 

güvenlik kodunun biliĢim alanında suçlar bölümünde yer alan suçlar ile biliĢim 

sistemlerinin araç olarak kullanılması suretiyle iĢlenebilen diğer suçları iĢlemek için 

yapılması veya oluĢturulması gerekmektedir
619

. Bu bakımdan örneğin birçok biliĢim 

firmasının kullandığı “pentest” adı verilen sızma testlerinde suç iĢlemek amacıyla değil 

de test ve güvenlik açıklarını tespiti amacıyla oluĢturulduğu hallerde TCK md. 245/A 

kapsamında suç oluĢmayacaktır
620

.  

Suçu oluĢturan fiiller; bir cihazın, bilgisayar programının, Ģifrenin veya sair güvenlik 

kodunun imal edilmesi, ithal edilmesi sevk edilmesi, nakledilmesi, depolanması, kabul 

edilmesi, satıĢa arz edilmesi, satın alınması, baĢkalarına verilmesi veya 

bulundurulmasıdır
621

. Bu bakımdan suç seçimlik hareketli suçlardan olup sayılan 

fillerden birinin gerçekleĢmesiyle suç oluĢacaktır
622

. Sevk etme, nakletme, depolama ve 

bulundurma eylemleri anlama geldiğinden kanunda bu kavramların hepsine yer 

verilmesi doktrinde eleĢtirilmiĢtir
623

. Suçun nasıl iĢleneceği noktasında kanunda 

sınırlandırılmaya gidildiğinden bağlı hareketli suç niteliğindedir
624

. Suçun oluĢumu 

bakımından zarar unsuru aranmadığından suç soyut tehlike suçudur
625

. Seçimlik 

hareketlerden birden fazlasının gerçekleĢmesi eylemi tek suç olmaktan 

çıkarmayacağından temel cezanın belirlenmesinde alt sınırdan uzaklaĢılarak ceza tayin 

edilecektir
626

. 
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Bu bakımdan fidye yazılımı kullanılarak gerçekleĢtirilen saldırılarda bir cihazın, 

bilgisayar programının, Ģifrenin veya sair güvenlik kodunun imal edilmesi, ithal 

edilmesi sevk edilmesi, nakledilmesi, depolanması, kabul edilmesi, satıĢa arz edilmesi, 

satın alınması, baĢkalarına verilmesi veya bulundurulması eylemleri suçu oluĢturan 

fillerdir.  

Suçun manevi unsuru fiilin kasten iĢlenmesi olup suçun taksirle iĢlenmesi mümkün 

değildir
627

. Failin imal ettiği, ithal ettiği sevk ettiği, naklettiği, depoladığı, kabul ettiği, 

satıĢa arz ettiği, satın aldığı, baĢkalarına verdiği veya bulundurduğu Ģeyin cihaz, Ģifre ve 

sair güvenlik kodu olduğunu bilmelidir. Ancak suçun oluĢması için failin kasti yeterli 

değildir
628

. Failin imal ettiği, ithal ettiği sevk ettiği, naklettiği, depoladığı, kabul ettiği, 

satıĢa arz ettiği, satın aldığı, baĢkalarına verdiği veya bulundurduğu Ģeyin cihaz, Ģifre ve 

sair güvenlik kodu olduğunu bilmesi gerekip ayrıca bu filleri biliĢim alanında suçlar 

bölümünde yer alan suçlar ile biliĢim sistemlerinin araç olarak kullanılması suretiyle 

iĢlenebilen diğer suçları iĢlemek amacıyla oluĢturulduğunu bilmesi gerekir
629

. Ancak 

amacını oluĢturan suçları iĢlemesi Ģart değildir
630

. Failin bu amacı tespit edilemiyorsa 

bu suçtan dolayı cezalandırılmayacaktır
631

. Suçun olası kastla iĢlenmesi mümkündür
632

. 

Dünyanın en büyük fidye yazılım saldırısı olan WannaCry‟ı durduran ve kahraman ilan 

edilen Ġngiliz hacker Marcus Hutchins, saldırıyı durdurduktan kısa bir süre sonra 

“Kronos” adında yazılımı üretmekle suçlanarak 2017 yılında FBI tarafından 

tutuklanmıĢtı
633

. Wisconsin Eyaleti Federal mahkemesine sunulan iddianame de Federal 

Temel Yasanın 18. md.1030 (a) (5) (A) baĢta olmak üzere 6 farklı suçtan yargılanan 

Marcus Hutchins ifadesinde, amacının kötü amaçlı bir yazılım yazmak olmadığını ve 

yalnızca bir hata yapıp kodu baĢka birine sattığını ve bu kodun sonrasında baĢka birinin 

bankacılık trojanını oluĢturmak için baĢka kötü amaçlı yazılıma dahil edildiğini 

belirtmiĢ
634

 ve yargılama sonucunda mahkeme tarafından WannaCry saldırısını 
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durdurmayı baĢaran Marcus‟un toplum için tehdit oluĢturmadığını belirterek Marcus‟un 

WannaCry saldırısındaki katkılarından dolayı serbest bırakılmasına karar verilmiĢtir
635

. 

Söz konusu olayda hacker Marcus, ABD yasalarına göre kötü amaçlı yazılım ürettiği 

gerekçesiyle yargılanmıĢsa da baĢka bir fidye yazılım saldırısını durdurduğu için serbest 

bırakılmıĢtır. Türk Ceza Hukuk sistemi açısından bu olay değerlendirildiğinde ise 

Marcus Hutchins‟in imal ettiği, ithal ettiği sevk ettiği, naklettiği, depoladığı, kabul 

ettiği, satıĢa arz ettiği, satın aldığı, baĢkalarına verdiği veya bulundurduğu Ģeyin cihaz, 

Ģifre ve sair güvenlik kodu olduğunu bilmesi gerekip ayrıca bu filleri biliĢim alanında 

suçlar bölümünde yer alan suçlar ile biliĢim sistemlerinin araç olarak kullanılması 

suretiyle iĢlenebilen diğer suçları iĢlemek amacıyla oluĢturması gerektiğinden sırf bu 

nitelikte cihaz veya programların oluĢturulması Türk Ceza Kanuna göre suç 

oluĢturmadığından Marcus Hutchins‟in eylemi TCK‟ya göre cezalandırılması mümkün 

olmayacaktı.  

Bu suç için hangi hukuka uygunluk nedenlerinin olduğu konusunda doktrinde farklı 

görüĢler mevcuttur. Bazı yazarlara göre bu suç için hukuka uygunluk nedeni 

bulunmamaktadır
636

. Bazı yazarlara göre bu suç için TCK md. 24/1 „de yer alan kanun 

hükmünün yerine getirilmesi ve TCK md 25/2‟ de yer alan ilgilinin rızası olmak üzere 

iki tane hukuka uygunluk nedeni vardır
637

. Bazı yazarlara göre ise ilgilinin rızası kiĢinin 

mutlak Ģekilde tasarruf edebileceği hak üzerinde bulunacağından bu suç için ilgilinin 

rızası hukuka uygunluk nedeni kabul edilemeyecek olup görevin ifası ve hakkın 

kullanılması hallerinde hukuka uygunluk nedenlerinin varlığından bahsedilecektir
638

. 

Fidye yazılımları ise zararlı bir yazılım olmakla birlikte (Penetration) sızma testiyle 

sistem üzerindeki güvenlik açıklarının kontrolü amacıyla oluĢturulan yazılım 

programların varlığı halinde ilgilinin rızasından bahsedileceğinden yasak cihaz veya 

programlar suçu oluĢmayacaktır. 

Suç sırf hareket suçu olup seçimlik hareketlerden birinin yapılması suç 

gerçekleĢeceğinden teorik olarak hareketlerin kısımlara bölünebildiği hallerde suça 

teĢebbüsten söz edilebilir
639

. Örneğin fail fidye yazılımının cihaz veya programın 
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639

 KOCA/ÜZÜLMEZ, s. 915. 
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imalatına baĢlamakla beraber cihaz veya programın üretimini tamamlayamadan 

yakalanırsa suç teĢebbüs aĢamasında kalmıĢ olacaktır
640

. Suç iĢtirak bakımından 

herhangi bir özellik göstermemekte olup fidye yazılımının kullanıldığı saldırılarda 

TCK‟nın md.37- md.40 maddelerinde düzenlenen iĢtirake iliĢkin genel hükümler 

uygulanacaktır
641

.  

Suç zincirleme suç Ģeklinde iĢlenebilir
642

. Bu suç hazırlık hareketi niteliğindeki filleri 

cezalandırdığından failin gerek amaçladığı suç açısından gerekse de TCK md. 245/A 

„da düzenlenen suç açısından ayrı ayrı cezalandırılmaları gerekecektir
643

. Ayrıca TCK 

245/A maddesinde yer alan suç özel ve ayrı bir düzenleme olduğundan TCK‟nın 244. 

maddesinde düzenlenen fikri içtima hükümleri uygulanmayarak iki ayrı suç varmıĢ gibi 

hareket edilip ayrı ayrı suçlardan ceza verilmelidir
644

. Yine içtima iliĢkisi bakımından 

FSEK‟nın 72. Maddesinde düzenlenen suç ile Elektronik Ġmza Kanunun 16. 

Maddesinde düzenlenen suç, TCK md. 245/A‟ya göre özel hüküm niteliğinde 

olduğundan bu suçların varlığı halinde TCK md. 245/A maddesi uygulama alanı 

bulmayacaktır
645

.  

Fidye zararlı yazılımı saldırıları açısından da yasak cihaz veya programlar suçu özel ve 

ayrı bir düzenleme olduğundan TCK‟nın 244. maddesinde düzenlenen fikri içtima 

hükümleri uygulanmayarak faile amaçladığı ve TCK md. 245/A „da düzenlenen suç 

açısından ayrı ayrı ceza verilecektir 

TCK‟da 245/A maddesinde düzenlenen suçu iĢleyenler hakkında bir yıldan üç yıla 

kadar hapis ve beĢbin güne kadar adli para cezası öngörülmüĢtür. Kanun koyucu 

tarafından genellikle ekonomik kazancın elde edildiği suçlarda hapis ve adli para cezası 

birlikte öngörüldüğünden TCK‟da 245/A maddesinde düzenlenen suç açısından da 

kanun koyucu ekonomik kazancın sağlandığını kabul ederek hapis cezası ve adli para 

cezasının birlikte verilmesini öngörmüĢtür
646

. Adli para cezasının alt sınırı TCK md. 

52/1 gereğince beĢ gün olarak kabul edilecektir
647

.Fidye zararlı yazılımı kullanılarak 
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iĢlenebilecek yasak cihaz veya programlar suçu bakımından saldırganlar suçta ve cezada 

kanunilik ilkesi gereğince aynı ceza ile cezalandırılacaktır. Lehine haksız yarar sağlanan 

kiĢinin tüzel kiĢi olması durumda ise TCK‟nın 246. maddesi gereğince tüzel kiĢilere 

özgü güvenlik tedbiri uygulanacaktır
648

.  

TCK‟da 245/A maddesinde düzenlenen suçun soruĢturma ve kovuĢturması re‟sen 

yapılmaktadır
649

. Suç sırf hareket suçu olduğundan hareketin kısmen veya tamamen 

gerçekleĢtirildiği mahkeme yetkili mahkeme olacaktır
650

 

Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı kararı ile biliĢim 

suçlarına bakmakla görevli ihtisas mahkemeleri kurulmuĢtur. Fidye zararlı yazılımı 

kullanılarak iĢlenebilecek yasak cihaz veya programlar suçu bir biliĢim sistemi 

aracılığıyla iĢlendiğinden Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 

sayılı kararı ile görevli mahkeme 15 Aralık 2021 tarihi itibariyle uzman asliye ceza 

biliĢim mahkemeleri olacaktır.Suç uzlaĢtırma kapsamında olmamakla birlikte 5271 

sayılı CMK‟nın ek 24/11/2016-6763/34 maddesine eklenen hükümle mağduru veya 

suçtan zarar görenin gerçek veya özel hukuk tüzel kiĢisi olması Ģartıyla suça sürüklenen 

çocuklar bakımından üst sınırı üç yılı geçmeyen TCK‟nın 245/ A maddesi uzlaĢma 

kapsamına alınmıĢtır. 

3.7. Yağma 

Fidye zararlı yazılımı saldırılarında gerçekleĢtirilen hukuka aykırı eylemler siber yağma 

olarak da adlandırılmaktadır. Zira fidye yazılımı saldırılarında esasen mağdur gasp 

edilmekte ve fail bunu bir biliĢim sistemi üzerinden gerçekleĢtirmektedir. Bu anlamda 

fidye zararlı yazılımlarını yağma suçu açısından incelemek faydalı olacaktır. ġöyle ki; 

Yağma suçu 5237 sayılı TCK‟nın “Malvarlığına KarĢı Suçlar” baĢlıklı ikinci kısmının 

onuncu bölümünde düzenlenmiĢtir. TCK‟ nın 148. maddesinde basit hâli, 149. 

maddesinde nitelikli hâli ve 150. maddesinde daha az cezayı gerektiren hâller baĢlığı 

altında düzenlenmiĢtir.  

Buna göre basit yağma suçu TCK‟nın 148. maddesinde;  

                                                 
648
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649
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650
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(1) Bir başkasını, kendisinin veya yakınının hayatına, vücut ve cinsel 

dokunulmazlığına yönelik bir saldırı gerçekleştireceğinden ya da malvarlığı 

itibariyle büyük bir zarara uğratacağından bahisle tehdit ederek veya cebir 

kullanarak, bir malı teslime veya malın alınmamasına karşı koymamaya mecbur 

kılan kişi, altı yıldan on yıla kadar hapis cezası ile cezalandırılır. 

(2) Cebir ve tehdit kullanılarak mağdurun, kendisini veya başkasını borç altına 

sokabilecek bir senedi veya var olan bir senedi hükümsüz kaldığını açıklayan bir 

vesikayı vermeye, böyle bir senedin alınmasına karşı koymamaya, ileride böyle 

bir senet haline getirilebilecek bir kâğıdı imzalamaya veya varolan bir senedi 

imha etmeye veya imhasına karşı koymamaya mecbur edilmesi halinde aynı ceza 

verilir. 

(3) Mağdurun, herhangi bir vasıta ile kendisini bilmeyecek ve savunulamayacak 

hale getirilmesi de yağma suçunda cebir sayılır.” Ģeklinde düzenlenmiĢtir.  

Yağma suçunun nitelikli hali ise TCK‟nın 149. maddesinde;  

“(1) Yağma suçunun;  

a) Silahla, 

b) Kişinin kendisini tanınmayacak bir hale koyması suretiyle,  

c) Birden fazla kişi tarafından birlikte, 

d) Yol kesmek suretiyle ya da konutta, işyerinde veya bunların eklentilerinde, 

e) Beden veya ruh bakımından kendisini savunmayacak durumda bulunan 

kişiye karşı, 

f) Var olan veya var sayılan suç örgütlerinin oluşturdukları korkutucu güçten 

yararlanılarak 

g) Suç örgütüne yarar sağlamak maksadıyla, 

h) Gece vaktinde işlenmesi halinde, fail hakkında on beş yıla kadar hapis 

cezasına hükmolunur. 

(3) Yağma suçunun işlenmesi sırasında kasten yaralama suçunun neticesi sebebiyle 

ağırlaşmış hallerinin gerçekleşmesi durumunda, ayrıca kasten yaralama suçuna 

ilişkin hükümler uygulanır” Ģeklinde düzenlenmiĢtir.  
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Yağma suçunun daha az cezayı gerektiren hali ise 150. maddede;  

(1)  Kişinin bir hukuki ilişkiye dayanan alacağını tahsil amacıyla tehdit ve cebir 

kullanması halinde, ancak tehdit ve kasten yaralama suçuna ilişkin hükümler 

uygulanır. 

(2) Yağma suçunun konusunu oluşturan malın değerinin azlığı nedeniyle, verilecek 

ceza üçte birden yarıya kadar indirilebilir" Ģeklinde düzenlenmiĢtir.  

Uygulamada genellikle gasp terimi olarak kullanılan yağma suçu, ceza hukuku 

anlamında kiĢilere karĢı cebir veya tehdit kullanarak mallarının alınması anlamına 

gelmektedir
651

 . Eski Türk Ceza Kanun‟unda da “gasp” olarak ifade edilen yağma 

aslında cebir veya tehdit kullanılarak yapılan bir hırsızlık suçudur
652

.  Yağma suçunu 

hırsızlık suçundan ayıran en önemli unsur ise kullanılan cebir veya tehdittir
653

.  Nitekim 

öğretide “cebri hırsızlık” Ģeklinde de adlandırılmaktadır
654

. Yağma suçu, cebir tehdit ve 

hırsızlık suçlarının bir araya gelmesiyle oluĢan bir suç tipi olduğundan suçla korunmak 

istenen hukuki değerde birden fazladır
655

.  Bu kapsamda suçla korunan hukuki değerin 

kiĢinin hürriyeti, vücut dokunulmazlığı, zilyetliği ve mülkiyeti olduğu söylenebilir
656

. 

Ancak suç malvarlığına karĢı iĢlenen suçlar bölümünde düzenlendiğinden ağırlıklı 

olarak mülkiyet hakkının korunmak istendiği ifade edilebilir
657

. 

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırıların yağma suçuna konu olup 

olmayacağını değerlendirirken ise temelde 2 hususa değinmek gerekecektir. Öncelikle 

fidye yazılımı saldırılarındaki verilerin eriĢilmez kılınması tehdidinin mağdurun 

malvarlığı açısından büyük bir zarar oluĢturup oluĢturmayacağı ele alınmalı, ardından 

fidye yazılımlarında fidye ödeme yöntemi olarak kullanılan kripto paraların bir malı 

teslime veya malın alınmamasına karĢı koymama kapsamında mal olarak kabul edilip 

edilemeyeceği değerlendirilmelidir
658

. 
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Malvarlığı, maddi değeri olan, para ile ölçülebilen ve baĢkalarına devredilebilen tüm 

hak ve borçları ifade etmekte birlikte ceza hukuku kapsamında daha geniĢ bir yelpazede 

kullanılmaktadır 
659

. Yine TCK md. 148‟de belirtilen tehdidin büyük bir zarara 

uğratacak nitelik ve ağırlıkta olması gerekmektedir
660

. Fidye zararlı yazılımı 

kullanılarak gerçekleĢtirilen saldırılarda fail mağdurun biliĢim sistemindeki dosya ve 

klasörlerini Ģifreleyerek eriĢimsiz hale getirmekle tehdit etmektedir. BiliĢim 

sistemindeki veriler malvarlığı değeri olarak kabul edilebilmektedir
661

. Fidye yazılımı 

saldırılarında eriĢimsiz kılmakla tehdit edilen veriler mağdur için “malvarlığı açısından 

büyük bir zarar” oluĢturabilecektir
662

. Zira hastane, belediye ve üniversitelere 

gerçekleĢtirilen fidye yazılımı saldırılarında saldırıya uğrayan Ģirketlerin saldırı 

nedeniyle hizmet verememekten kaynaklı zarara uğraması malvarlığı açısından büyük 

bir zarara neden olmaktadır. Nitekim Almanya Düesseldorf Üniversitesi Kliniğine fidye 

zararlı yazılımı kullanılarak gerçekleĢtirilen saldırıda hastanenin sağlık hizmetleri 

sekteye uğradığından yetkililer hastaya müdahale edemedikleri için bir kiĢi hayatını 

kaybetmiĢtir. Yine ġili‟nin tek kamu bankası olan Banko Estado‟nın veri ve bilgisayar 

sistemlerine karĢı gerçekleĢtirilen fidye yazılımı saldırısında banka ülkedeki bütün 

iĢlemlerini durdurmak zorunda kalarak milyonlarca zarara uğramıĢtır. Görüleceği üzere 

verilere eriĢim sağlayamama kiĢilerin yaĢam bütünlüklerini tehlikeye attığı gibi 

malvarlığı itibariyle büyük bir zarara da uğratılmaktadır.   

Yağma suçunun konusunu “mal” oluĢturmaktadır. Suçun tanımında malın taĢınabilir 

olduğuna iliĢkin bir ifade yer almasa da doktrinde ve 5237 sayılı TCK‟nın gerekçesinde 

malın taĢınılabilir olduğu kabul edilmektedir
663

. Yağma suçunda kastedilen mal ile 

“üzerinde ayni ve şahsi haklar kurulabilen tüm haklar” anlaĢılmalıdır
664

.  Manevi değer 

taĢıyan Ģeyler de suçun konusunu oluĢturmakla birlikte somutlaĢtırılmamıĢ Ģeyler suçun 

konusunu oluĢturmamaktadır
665

. Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen 
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saldırılarda fidye ödemesi olarak kabul edilen kripto paralar bu kapsamda ekonomik bir 

değere sahip olmakla birlikte kripto paraların maddi bir varlık olup olmadığı 

irdelenmelidir
666

. Kripto paralar biliĢim sistemi üzerinde tutulan veri parçaları online ve 

offline olarak bulunabilmektedir
667

. Offline olarak kripto paranın tutulması halinde bir 

maldan bahsedilecek ve fail kripto parayı teslime zorlaması halinde fidye yazılımları 

yağma suçunun konusunu oluĢturabilecektir
668

.  

Suçun faili cebir ve tehdit kullanarak taĢınır malı alan gerçek kiĢidir
669

. Dolayısıyla 

suçun faili herkes olabilecektir. Fidye zararlı yazılımı kullanılarak iĢlenebilecek yağma 

suçunun faili herkes olabilmektedir. Zira kanun koyucu herhangi bir ayrıma gitmemiĢtir 

Bu suçun mağduru zilyet olduğu taĢınır malı elinden cebir veya tehditle alınan kiĢidir.  

Dolayısıyla suçun mağduru herkes olabilir
670

.Suç tanımında cebir veya tehdidin 

kullanılması gibi birden fazla harekete yer verildiğinden seçimlik hareketli bir suçtur.  

Suç kasten iĢlenebilecek bir suç olup taksirle iĢlenmesi mümkün değildir.  Suçun 

oluĢması için kanunda özel bir amaç aranmadığından genel kast yeterli olacaktır
671

. 

Dolayısıyla fidye zararlı yazılımı kullanılarak iĢlenebilecek yağma suçunu da taksirle 

iĢlenmesi mümkün olmayacaktır 

Cebir veya tehdit kullanmak suretiyle hırsızlık suçundan ayrılan yağma suçunda 

hırsızlık suçunun aksine suçun tamamlanması için failin taĢınır mal üzerindeki 

tasarrufun varlığı aranmamakta olup taĢınır malı almıĢ olması yeterli görülmektedir
672

. 

Zira yağma suçunda mağdur failin cebir veya tehdidinden dolayı zilyetliğinden 

çıkmasına engel olamamaktadır
673

.  Bu bakımdan yağma suçu sırf hareket suçu olup 

taĢınır mal zilyedin tasarrufundan çıkınca tamamlanmıĢ olacağından normal Ģartlarda 
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suça teĢebbüs mümkün olmayacaktır
674

. Ancak fail cebir veya tehdit kullandığı halde 

mal failin zilyetliğine geçemediği durumlarda suç teĢebbüs aĢamasında kalacaktır
675

.  

Yağma suçunda zilyetliği baĢkasına ait olan bir taĢınır malın zilyedin rızası olmadan 

cebir veya tehdit kullanılarak alınması söz konusu olduğundan burada bahsedilen 

zilyetliğin hukuka uygun olması zorunlu değildir
676

. Dolayısıyla fidye yazılımı 

saldırılarında failin hukuka aykırı bir Ģekilde eriĢim sağladığı biliĢim sistemi üzerinde 

zilyetliğinden bahsedilebilecektir.  

Konumuz bakımından fidye zararlı yazılımları kullanılarak iĢlenebilecek yağma 

suçunun nitelikli hali olarak iĢlenmesi en muhtemel suç örgütüne yarar sağlamak 

maksadıyla iĢlenmesi olacaktır. Nitekim fidye yazılımları saldırılarını gerçekleĢtiren 

kiĢiler örgüt üyesi mensubu olmaktadırlar ve elde ettikleri haksız kazancı örgütleri için 

kullanmaktadırlar.  Revil, NetWalker, Egregor gibi fidye yazılım hacker grupları baĢlı 

baĢına bir örgüttür. Dolayısıyla fidye zararlı yazılımları kullanılaraksuç örgütüne yarar 

sağlamak maksadıyla yağma suçunun iĢlenmesi halinde failler hakkında on beĢ yıla 

kadar hapis cezasına hükmolunacaktır.  

Fidye zararlı yazılımları kullanılarak iĢlenebilecek yağma suçunda failin bir hukuki 

iliĢkiye dayanan alacağını tahsil etmek amacıyla fidye yazılımı kullanarak yağma 

suçunu gerçekleĢtirmesi halinde, ancak tehdit suçuna iliĢkin hükümler 

uygulanabilecektir. Fakat suçun daha az cezayı gerektiren ikinci fıkranın gerçekleĢmesi 

pek mümkün görünmemektedir. Malın değerinin azlığının belirlenmesinde bir kıstas 

öngörülmemiĢ olup oluĢan her somut olaya göre değerlendirme yapılması 

gerekecektir
677

. Dolayısıyla fidye yazılımı saldırılarında hacker‟ların hedef sistemli 

saldırılar düzenlemesi ve fidye ödeme aracı olarak kripto paralar kullanıyor olması 

suçun konusunu oluĢturan malın değerinin azlığı Ģartını oluĢturmayacak ve suçun daha 

az ceza gerektiren halinden bahsedilemeyecektir. 

TCK md. 43/3 „de suçun zincirleme suç Ģeklinde iĢlenmeyeceği özellikle 

belirtildiğinden zincirleme suç hükümleri uygulanamayacak olup mağdura karĢı yapılan 
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her fiil yağma suçunu oluĢturacaktır. ĠĢtirakin her türlüsü mümkün olup fidye zararlı 

yazılımı kullanılarak iĢlenebilecek yağma suçunda bakımından da iĢtirake iliĢkin genel 

hükümler uygulanacaktır.Konumuz itibariyle fidye zararlı yazılımı kullanılarak 

iĢlenebilecek yağma suçunda hukuka uygunluk hallerinin tatbiki mümkün olmadığından 

hukuka uygunluk sebebi bulunmamaktadır. 

Yağma suçunun soruĢturma ve kovuĢturması re‟sen yapılmaktadır.  Suç sırf hareket 

suçu olduğundan hareketin kısmen veya tamamen gerçekleĢtirildiği mahkeme yetkili 

mahkeme olacaktır. Suç re‟sen soruĢturulan bir suç olup Ceza Muhakemeleri 

Kanun‟unun 253. maddesinde sayılan suçlardan olmadığından uzlaĢma kapsamında 

değildir
678

.  

Yağma suçunun basit halini iĢleyenler hakkında altı yıldan on yıla kadar hapis cezası ön 

görülmüĢtür. Yağma suçunun nitelikli halini iĢleyen fail hakkında ise on beĢ yıla kadar 

hapis cezasına hükmolunacaktır. Terörle Mücadele Kanun‟un Terör Amacıyla ĠĢlenen 

Suçlar baĢlıklı 4. maddesine göre yağma suçu, suç iĢlemek üzere kurulmuĢ bir terör 

örgütünün faaliyeti kapsamında iĢlendiği takdirde terör suçu olarak kabul edilip 

verilecek ceza yarı oranında arttırılacağından fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırıların terör örgütünün faaliyeti çerçevesinde iĢlenmesi halinde 

eylem terör suçu sayılacak faile verilecek ceza yarı oranında arttırılacaktır.  Ayrıca 

yağma suçunun konusunu oluĢturan malın değerinin azlığı nedeniyle, verilecek ceza 

üçte birden yarıya kadar indirilebilecektir. Fidye yazılımı kullanılarak iĢlenebilecek 

yağma suçu bakımından saldırganlar suçta ve cezada kanunilik ilkesi gereğince aynı 

ceza ile cezalandırılacaktır. Lehine haksız yarar sağlanan kiĢinin tüzel kiĢi olması 

durumda ise TCK‟nın 246. maddesi gereğince tüzel kiĢilere özgü güvenlik tedbiri 

uygulanacaktır 

Hâkimler Ve Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı kararı ile biliĢim 

suçlarına bakmakla görevli ihtisas mahkemeleri kurulmuĢtur. Fidye yazılımı 

saldırılarında yağma suçu bir biliĢim sistemi aracılığıyla iĢleneceğinden Hâkimler Ve 

Savcılar Kurulu‟nun 25.11.2021 tarih ve 1229 sayılı kararı ile görevli mahkeme 15 

Aralık 2021 tarihi itibariyle uzman asliye ceza biliĢim mahkemeleri olacaktır.  
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4. DÜNYA’DA FĠDYE ZARARLI YAZILIMI SALDIRILARI, AMERĠKA 

BĠRLEġĠK DEVLETLERĠNDE FĠDYE ZARARLI YAZILIMI 

SALDIRILARINA KARġI ALINAN TEDBĠRLER VE TÜRK CEZA 

HUKUKUNDA YAPILMASI ÖNERĠLEN DEĞĠġĠKLĠKLER 

4.1. Genel Olarak 

Son zamanlarda gittikçe artan fidye zararlı yazılımı saldırıları gelecekte öngörülen kötü 

senaryolar durumun ne kadar ciddi olduğunu ortaya koymaktadır. Fidye yazılımları ilk 

olarak 2017 yılında WannaCry saldırısı ile küresel çapta etkisini doğurmuĢ ve bu durum 

2021 yılında küresel alanını daha da geniĢleterek etkisini artırmaya devam etmiĢtir. 

Ġnternet ve teknolojinin merkezi sayılan ABD bundan en fazla etkilenen ülke olmuĢtur. 

Dolayısıyla da bu saldırılara karĢı önlemlerini alan ülkelerden de biri olmuĢtur.  

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda dünyada ilk 5 sırada yer 

alan Türkiye hala fidye yazılım saldırılarına karĢı önlem almaya baĢlamamıĢtır. 

Konunun yargıya intikal etmemesi kurbanların saldırganlara fidye taleplerini ödedikleri 

sonucunu doğurmaktadır. Yine KVKK‟nın resmi sitesinde yayınlanan veri ihlallerinde 

birçok Ģirketin fidye yazılımı saldırısına maruz kaldığı gerçeğini ortaya çıkarmaktadır. 

Bu bölümde, Ģimdiye kadar yapılan açıklamalar ıĢığında dünyada gerçekleĢtirilen fidye 

yazılımı saldırılarına ve ABD‟de alınan önlem ve tedbirlere yer verilerek Türk Ceza 

hukuk sisteminde fidye yazılımı saldırılarına karĢı yapılması önerilen değiĢiklikler 

anlatılacaktır. 

4.2. Dünya’da Fidye Yazılımı Saldırıları 

4.2.1. Grubman Shire Meiselas & Sack Hukuk Bürosu 

Lady Gaga, Madonna, MariahCarey, Christina Aquilera, Bruce Springstean ve Nicki 

Minaj‟ın da müvekkil olarak bulunduğu Grubman Shire Meiselas & Sack Hukuk 

Bürosu geçtiğimiz yıl Revil hacker grubu tarafından fidye yazılım saldırısına 

uğramıĢtı
679

. Saldırıda birçok ünlünün de yer aldığı 756 GB boyutundaki kiĢisel verileri 

                                                 
679

  “Fidyeci Hackerler Ünlü Ġsimlerin Bilgilerini Çaldı”, https://www.sonhaberler.com/fidyeci-
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ele geçirilerek 42 Milyon dolar fidye talep edilmiĢ ve saldırganlar fidyenin ödenmemesi 

halinde ele geçirdikleri verileri açık arttırma usulü ile satacaklarını açıklamıĢlardı
680

. 

4.2.2. Transform Hospital Group 

2020 yılının Aralık ayında fidye yazılım çetesi olarak bilinen REvil hacker grubu 

Ġngiltere‟deki birçok ünlü oyuncu ve sanatçılarında bulunduğu Transform Hospital 

Group„a fidye yazılım saldırısı gerçekleĢtirmiĢ, darknet web sayfasında “müşterilerin 

samimi fotoğraflarının tamamen hoş bir manzara olmadığını “söyleyerek basına 

sızdırmakla tehdit etmiĢ ve yüklü miktarda bitcoin talep etmiĢlerdi
681

. 

4.2.3. Pakistan Enerji Tedarik ġirketi 

Geçtiğimiz ocak ayında Pakistan‟ın enerji tedarik Ģirketine yapılan fidye yazılım 

saldırısında Pakistan tarihin en büyük elektrik kesintisini yaĢamıĢ ve hacker‟ler 

tarafından 7, 7 milyon değerinde bitcoin talep edilerek ödenmediği takdirde Ģirketin 

hassas verilerini yayınlamakla tehdit etmiĢlerdi
682

. 

4.2.4. California Üniversitesi 

1 Haziran 2020 tarihinde Netwalker hacker grubu California Üniversitesine fidye 

yazılım saldırısı gerçekleĢtirmiĢ ve hacker‟ler üniversitenin verilerini Ģifreleyerek hasta 

kayıtları karĢılığında 1, 14 milyon dolar talep etmiĢlerdi
683

.  

4.2.5. Brno Üniversite Hastanesi 

12 Mart 2020 tarihinde Çek Cumhuriyetinin en büyük COVID-19 hastanesi olan Brno 

Üniversite hastanesine fidye yazılım saldırısı gerçekleĢtirilmiĢ ve hastane yaĢanılan 
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aksaklık nedeniyle birçok ameliyatı iptal ederek hastalarını baĢka bir hastaneye sevk 

etmek zorunda kalmıĢtı
684

.  

4.2.6. Almanya Düesseldorf Üniversite Hastanesi 

10 Eylül 2020 tarihinde Almanya‟nın Düsseldorf Üniversitesi Kliniğine gerçekleĢtirilen 

fidye yazılım saldırısında hastanenin sağlık hizmetleri sekteye uğramıĢ ve hastane 

yetkilileri hastaya müdahale edemedikleri için bir kiĢi hayatını kaybetmiĢti
685

. 

4.2.7. BancoEstado 

7 Eylül 2020 tarihinde ġili‟nin tek kamu bankası olan Banko Estado‟nın bankan veri ve 

bilgisayar sistemlerine karĢı Revil hacker grubu tarafından gerçekleĢtirilen fidye yazılım 

saldırısı sonucunda banka ülkedeki bütün iĢlemlerini durdurmak zorunda kalmıĢtı
686

. 

4.2.8. Ġsrail Sigorta ġirketi Shirtbit 

Ġsrail‟de Black Shadow isimli hacker grubu Ġsrailli sigorta Ģirketi Shirtbit‟e fidye 

yazılım saldırısı gerçekleĢtirerek müĢterilerin verilerini çalıp bunların ekran 

görüntüsünü bir forumda paylaĢarak Ģirketi 1 milyon dolar zarara uğratmıĢtı
687

. 

4.2.9. New Orleans Belediyesi 

ABD‟de 13 Aralık 2019 tarihinde hacker‟ler New Orleans belediyesine fidye yazılım 

saldırısı gerçekleĢtirerek belediyeyi 7 milyon dolar zarara uğratmıĢtı
688
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4.2.10. Dax- Cote‟dArgent 

Fransa‟da 8 ġubat 2021 tarihinde hacker‟lerDax – Coted‟Argent hastanesine fidye 

yazılım saldırısı gerçekleĢtirerek hastane hizmetlerinin büyük ölçüde aksamasına neden 

olmuĢtu
689

. 

4.2.11. Washington DC Metropolitian Polis Departmanı 

ABD‟de geçtiğimiz aylarda Babuk isimli hacker grubu Washington DC Metropolitian 

Polis Departmanına fidye yazılım saldırısı gerçekleĢtirerek polis merkezine ait 250 GB 

boyutunda veriyi ele geçirip bu verilerin ekran görüntülerini DeepWeb‟de 

paylaĢmıĢlardı
690

.  

4.2.12. Ġrlanda Sağlık Hizmet Grubu (HSE) 

14 Mayıs Cuma günü Ġrlanda‟da sağlık hizmetleri servisi fidye yazılım saldırısına 

uğrayarak hastane acil servis hizmetleri dıĢında bütün biliĢim sistemlerini kapatmak 

zorunda kalmıĢ ve saldırı hastanenin iĢleyiĢini ciddi oranda yavaĢlamasına sebep 

olmuĢtu
691

.  

4.2.13. Yeni Zelanda Sağlık KuruluĢu Waikato 

Geçtiğimiz mayıs ayında Yeni Zelanda Waikato bölgesi sağlık kuruluĢuna 

gerçekleĢtirilen fidye yazılımı saldırısı Yeni Zelanda tarihinin en büyük siber saldırısı 

olarak kabul edilmiĢ ve saldırı nedeniyle randevuların tamamı ve ameliyatların birçoğu 

iptal edilmiĢ, hasta ve personellerin verileri çalınarak medyaya sızdırılmıĢtı
692

.  
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4.2.14. Dünyanın En Büyük Et Üreticisi JBS SA 

30 Mayıs 2021 tarihinde Brezilya merkezli dünyanın en büyük et üreticisi olan JBS 

SA‟ya gerçekleĢtirilen fidye yazılım saldırısında Ģirket, ülkedeki biliĢim sistemlerini 

askıya alarak üretimleri durdurmuĢ ve veri kaybı yaĢamamak adına 11milyon dolar 

fidye ödediğini duyurmuĢtu
693

.  

4.2.15. ABD Petrol ġirketi ColonialPipeline 

7 Mayıs 2021 tarihinde DarkSide isimli hacker grubu ABD‟nin en büyük boru hattına 

fidye yazılımı saldırısı gerçekleĢtirerek akaryakıt transferlerinin aksamasına sebep 

olmuĢ ve Ģirket yetkilileri daha fazla risk almamak adına 5 milyon dolar tutarında fidye 

ödediklerinin açıklamıĢlardı
694

. 

4.2.16. Daelim – Limak – SK – Yapı Merkezi Ortak GiriĢimi 

27 Nisan 2021 tarihinde KVKK tarafından yapılan veri ihlalleri bildirim duyurusunda 

DLSY adi ortaklığının 24 Nisan 2021 tarihinde fidye yazılım saldırısına maruz kaldığı 

ve saldırıda tahmini 20.000 kiĢiye ait verinin ihlalden etkilendiğini duyurmuĢtur
695

.  

4.3. Amerika BirleĢik Devletlerinde Fidye Yazılımı Saldırılarına KarĢı Alınan 

Tedbirler 

4.3.1. ABD‟de Fidye Zararlı Yazılımı Saldırıları 

Bilgisayarın anavatanı ve dünyada teknolojinin merkezi olan ABD, teknolojinin ve 

internetin olumsuz sonucundan en fazla etkilenen ülkelerden biri olmuĢtur. Özellikle 

son yılda büyük bir tehdit haline gelen fidye yazılım saldırılarında ciddi anlamda 

kayıplar yaĢamaya baĢlayan ABD, bu konuda önlemlerini almaya baĢlamıĢtır. ABD‟de 

mali bir suç olarak kabul edilen fidye yazılımları petrol Ģirketi Colonial Pipeline 
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Company‟e yapılan saldırı sonrasında jeopolitik sorun haline gelmiĢ ve nihayetinde 16 

haziran2021‟deCenevre‟de görüĢme yapan ABD baĢkanı Joe Biden ve Rusya 

CumhurbaĢkanı Vladimir Putin fidye yazılımı saldırılarına karĢı iĢbirliği yapmak üzere 

anlaĢmıĢlardır
696

. Nitekim yakın bir zaman önce de eski siyah Ģapkalı hacker Hector 

Xavier Monsegur‟de ABD‟ye karĢı siber saldırılarının katlanarak daha da artacağını ve 

ABD‟nin bu konuda yetersiz kalacağını dile getirmiĢti
697

 . 

4.3.2. Fidye Zararlı Yazılımı Saldırılarına KarĢı Alınan Önlemler 

4.3.2.1. Fidye Yazılım Kılavuzu 

ABD, petrol Ģirketi Colonial Pipeline Company‟e yapılan saldırı sonrasında fidye 

yazılımı saldırılarını gerçekleĢtiren hacker‟ları terörist olarak kabul etme kararı 

almıĢtır
698

. Nitekim saldırı sonrası ülke genelinde savcılıklara gönderilen kılavuzda 

fidye yazılımına iliĢkin soruĢturmanın terörizm ile aynı önceliğe sahip olacağı ifadesi 

yer almıĢtır
699

. Dolayısıyla ABD‟de fidye yazılım saldırıları tıpkı terör suçu gibi öncelik 

görecek ve bu kapsamda soruĢturma yürütülecektir.  

4.3.2.2. Avrupa Birliği Ortak Siber Birimi 

Avrupa Komisyonu ABD ve Ġrlanda‟da yaĢanan fidye yazılımı saldırısından sonra siber 

saldırıları önlemek için AB ve üye ülkelerin uzmanlarından oluĢan ve en geç 30 Haziran 

2023‟ kadar geçmesi amaçlanan “Ortak Siber Birim” kurulmasını içeren teklifini 23 

Haziran 2021 tarihinde yayınlamıĢtır
700

 

                                                 
696

 “Rusya Kaynaklı Fidye Yazılımı Saldırıları Hakkında Ne Biliniyor?”, 
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24.06.2021. 
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 “Eski Siyah ġapkalı Hacker Üyesi: “ABD‟ye Yönelik Siber Saldırılar Katlanarak Daha Kötü Bir 

Hale Gelecek”, 20 Haziran 2021, https://www.savunmatr.com/siber-guvenlik/eski-siyah-sapkali-
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4.3.2.3. BaĢkanlık Kararnamesi 

Colonial Pipeline Company‟e yapılan fidye yazılımı saldırısından sonra ABD baĢkanı 

Joe Biden 12 Mayıs 2021 tarihinde siber güvenliği artırmak için 34 sayfadan oluĢan 

“Siber Güvenlik Ġnceleme Kurulu” kurulmasını öngören baĢkanlık kararnamesini 

imzalamıĢtır
701

. “Ulusal Siber Güvenliğin GeliĢtirilmesi” isimli kararname
702

 federal 

hükümet ile özel sektör arasında iletiĢimi geliĢtirmek ve ABD‟nin siber saldırılara karĢı 

müdahale gücünü artırmak için hazırlanmıĢtır
703

.  

4.3.2.4. Fidye Ödemelerini KolaylaĢtırmaya Yönelik Olası Yaptırım Riskleri Hakkında 

Tavsiye 

ABD Hazine Bakanlığı 1 Ekim 2020 tarihinde “Fidye Ödemelerini KolaylaĢtırmaya 

Yönelik Olası Yaptırım Riskleri Hakkında Tavsiye” yayınlayarak fidye yazılım 

saldırısına maruz kalan ve fidye ödeyen kiĢi veya kurumlara yaptırım 

uygulanabileceğini hüküm altına almıĢtır
704

. 

4.4. Türk Ceza Hukukunda Yapılması Önerilen DeğiĢiklikler 

4.4.1. Genel Olarak 

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırıların son yıllardaki artıĢı 

gelecekte daha büyük siber saldırılarının gerçekleĢeceği gerçeğini ortaya koymaktadır. 

2018 yılında SonıcWall tarafından hazırlanan rapora
705

göre 2017 yılında fidye 

yazılımların kullanımı %101, 2 oranında artmıĢken 2021 yılı siber tehdit raporuna göre 
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ise bu oran 2020 yılında 2019 yılına kıyasla %62 oranında artmıĢtır
706

. SonıcWall 

tarafından yapılan araĢtırmaya göre hukuki yaptırımlar siber saldırıların çeĢitlenmesinde 

ve baĢarılarında düĢüĢ sağlamaktadır
707

. Türkiye‟nin fidye yazılımı saldırılarına uğrayan 

ülkeler arasında ilk sırada gelmesi ve bu saldırıların gücü karĢısında hukuki 

yaptırımların etkili olabilmesi nedeniyle birtakım önlemler alınması gerekmektedir. 

 

ġekil 4. 2020 Yılı Global Fidye Yazılımı Saldırı Ġstatistikleri 

4.4.2. Fidye Zararlı Yazılımı Saldırıları Ġstatistiklerinde Türkiye 

Siber saldırıların son yıllardaki sayılarında ciddi artıĢ diğer ülkelerde olduğu gibi 

Türkiye içinde büyük sorun ve tehdit oluĢturmaktadır. Saldırganların fidye ödeme 

yöntemi olarak bitcoin gibi kripto paralar talep etmesi tespit edilmelerini 

zorlaĢtırmaktadır. Son araĢtırmalara göre Türk Ģirketleri fidye yazılımlarından büyük 
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kayıplar yaĢamakta ve çareyi fidye miktarlarını ödemekte bulmaktadırlar
708

. Türkiye 

özellikle 2020 yılında fidye yazılımı saldırıları çok daha fazla maruz kalmıĢtır. Nitekim 

siber güvenlik araĢtırma Ģirketleri tarafından yapılan araĢtırma ve istatistikler bu durumu 

göz önüne sermektedir. ġöyle ki; 

Dünyaca ünlü küresel çözümler sağlayıcısı Trend Micro‟nun veri güvenliği olaylarını 

araĢtırdığı 2020 yılı haziran ayı küresel siber tehdit raporuna göre Türkiye dünyada en 

fazla fidye yazılım saldırısına uğrayan birinci sıradaki ülke olmuĢtur
709

. Rapora göre 

haziran ayında tespit edilen fidye yazılım saldırılarının %26.4‟ü Türkiye‟de gerçekleĢti.  

 

ġekil 5. Trend Micro2020 Yılı Haziran Ayı Küresel Siber Tehdit Raporu Mayıs ve 

Haziran Aylarında En Fazla Fidye Yazılımı Saldırısına Maruz Kalan Ülkeler 

Check Point Software Ģirketinin küresel fidye yazılım saldırıları araĢtırmasına göre 

2020 yılında Türkiye fidye yazılım saldırılarına maruz kalan ilk 5 ülkeden biri 

olmuĢtur
710

 . 
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ġekil6 .Check Point Software ġirketi Küresel Fidye Yazılım Saldırıları AraĢtırması 

2020 Yılında Fidye Yazılımı Saldırısına Uğrayan Ülkeler 

Safety Detectives‟in 2020 yılı fidye yazılım saldırı raporuna göre ise Türkiye 2020 

yılında fidye yazılım saldırısın uğrayan dünyada ikinci ülke olmuĢtur
711

. 

 

ġekil 7. SafetyDetectives 2020 yılı Fidye Yazılımı Saldırı Rapor Ġstatistiği 

                                                 
711
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4.4.3. Önerilen DeğiĢiklikler 

4.4.3.1. TCK md. 107 ġantaj Suçu Yönünden 

Saldırganın bulaĢtığı sistemdeki veri dosyalarını Ģifreleyerek mağdurun tekrardan 

dosyalarına eriĢmek için karĢılığında fidye istediği zararlı yazılım türü olan fidye 

yazılımı TCK‟da ki düzenleme alanına bakıldığında bazı hallerde Ģantaj suçunu 

oluĢturabilecektir. Ancak bu anlamda henüz kanuni düzenleme yokken ABD fidye 

yazılımlarına karĢı hukuki önlemler almaya baĢlamıĢtır. Nitekim ABD, 2020 yılının 

mayıs ayında REvil hacker grubu tarafından New York hukuk firması Grubman Shire 

Meiselas & Sack‟ e yapılan fidye yazılım saldırısını terör suçu olarak kabul etmiĢ ve 1 

Ekim 2020 tarihinde OFAC fidye yazılım ödemelerini kolaylaĢtırmaya yönelik tavsiye 

yayınlayarak fidye yazılım taleplerini kabul eden kuruluĢların Uluslararası Acil Durum 

Ekonomik Güçler Yasası (IEEPA) kapsamında yaptırımlara tabi olunacağı konusunda 

uyarıda bulunmuĢtur. Zira ABD‟ de OFAC tarafından belirlenen terörist gruplarına 

yapılan fidye ödemeleri federal yasanın 18. bölümün 2339B kapsamında maddi destek 

olarak kabul edilmekte olup yasaya aykırılık teĢkil etmektedir. Keza ABD Hazine 

Bakanlığı 1 Ekim 2020 tarihinde “Fidye Ödemelerini KolaylaĢtırmaya Yönelik Olası 

Yaptırım Riskleri Hakkında Tavsiye” yayınlayarak fidye yazılım saldırısına maruz 

kalan ve fidye ödeyen kiĢi veya kurumlara yaptırım uygulanabileceğini hüküm altına 

almıĢ ve 23 Ekim 2020 tarihinde OFAC, “triton” isimli kötülümcül yazılım geliĢtirerek 

ABD‟nin siber güvenliğini hedef alan Rus hükümetine bağlı bir kuruma ABD 

DüĢmanlarına Yaptırım Yoluyla Mücadele Yasasının 244. maddesi uyarınca yaptırım 

kararı aldığını açıklamıĢtır. Görüleceği üzere ABD artan fidye yazılım saldırı vakalarına 

karĢı yasa düzenlemelerine gitmiĢken Türkiye‟nin fidye yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda açık hedefte olması nedeniyle Ģantaj suçunu düzenleyen md. 

107‟de değiĢiklikler yapılması gerekecektir.  

Terörle Mücadele Kanun‟un Terör Amacıyla ĠĢlenen Suçlar baĢlıklı 4. maddesine göre 

Ģantaj suçunun suç iĢlemek üzere kurulmuĢ bir terör örgütünün faaliyeti kapsamında 

iĢlenmesi halinde terör suçu olarak kabul edilerek faile verilecek ceza yarı oranında 

artırılmaktadır. Bu kapsamda fidye yazılımı saldırılarının terör örgütünün faaliyeti 

kapsamında iĢlenmesi halinde faile verilecek ceza yarı oranında artacak olmakla birlikte 

ABD‟de olduğu gibi Türkiye‟de de fidye ödemelerinin terör suçu olarak kabul edilmesi 
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ve ceza kanununda bu doğrultuda değiĢiklik yapılması kanaatimizce zaten mağdur olan 

kiĢi ikinci kez mağdur edecek ve bu da ceza ve ceza muhakemesi hukuku bakımından 

önemli sonuçlara sebep olacaktır.  

Fidye yazılımı saldırılarında hacker‟ların dinamik IP adres kullanmaları ve özellikle 

ödeme yöntemi olarak sanal para kullanmaları bu saldırganların tespiti zorlaĢtırmakta ve 

soruĢturma aĢamaları uzun sürmektedir. Bu nedenle uluslararası bir tehdit unsuru olan 

fidye yazılımı saldırılarında Türk Ceza Kanun‟unda yeni düzenlemeler yapılarak 

sürecin hızlanması adına soruĢturma ve kovuĢturma aĢamalarına iliĢkin özel usuller 

uygulanmalıdır.  

4.4.3.2. TCK md. 135 KiĢisel Verileri Kaydetme – TCK md. 136 KiĢisel Verilerin 

Hukuka Aykırı Olarak Verilmesi Veya Ele Geçirilmesi Suçu Yönünden 

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda gelinen son noktaya 

bakıldığında verilerimiz hedef haline gelmeye baĢlamıĢ ve 2020 yılında COVID-

19pandemisi ile birlikte saldırganların hedeflerinde kurbanlarının kiĢisel verileri, sağlık 

hizmetleri ve hasta verileri yer almıĢtır. Fidye yazılım saldırılarında ele geçirilen veriler 

hacker‟lar tarafından Deep Web‟te satıĢa çıkarılmaya baĢlanarak büyük veri ihlalleri 

yaĢanmaya baĢlanmıĢtır Nitekim Amerikan Tıbbi Tahsilât Ģirketinin açıkladığı 

istatistiklere göre hacker‟lar 12 milyon hastanın verilerini çalıp bunları “dark web” te 

satıĢa çıkarmıĢlardır.  

KiĢisel verinin ihlalline iliĢkin suçlarda Avrupa Birliği Genel Veri Koruma Tüzüğünde 

20.000, 000 Euro‟ya kadar ciddi yaptırımlar düzenlenmiĢken 6698 sayılı KiĢisel 

Verileri Koruma Kanunu‟nda bu sınırlar çok daha düĢüktür. Bu anlamda fidye yazılımı 

saldırısı ile kiĢisel verilerin ihlallerinde öngörülen hapis ve ceza miktarlarının 

arttırılması yönünde değiĢiklik yapılmalıdır.  

4.4.3.3. BiliĢim Sistemine Yönelik Suçlar Yönünden 

Birçok zararlı yazılım saldırılarında olduğu gibi fidye yazılımı saldırılarında da biliĢim 

sistemine girme suçu oluĢacaktır. Nitekim fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda ilk olarak hacker‟ın hedef bilgisayara eriĢerek biliĢim 

sistemine hukuka aykırı giriĢ yapması suretiyle iĢlediğinden biliĢim alanında iĢlenen 
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suçlar bakımından önem taĢımaktadır. Hacker tarafından kullanılan virüs, solucan veya 

trojenler gibi zararlı yazılımlar biliĢim sisteminin düzgün Ģekilde çalıĢmasını 

engellendiğinden bu kötü amaçlı yazılımların sisteme bulaĢtığı anda bilgisayara veya 

donanımlarına zarar vermeden temizlenmesi oldukça zordur. Fidye yazılımları da 

bulaĢtıkları sistemdeki verileri Ģifreleyerek bilgisayarın normal Ģekilde çalıĢmasını 

engelleyip kullanılamaz hale getirmektedir. Nitekim her geçen gün farklı tür ve isimde 

biliĢim sistemi üzerindeki verileri veya dosyaları Ģifrelemek üzere programlanan fidye 

yazılımları geliĢtirilmektedir. Ülkemizde de TCK‟ya 2016 yılında eklenen madde ile 

“Yasak Cihaz Ve Programlar” suç haline getirilerek zararlı yazılım ve programların 

kullanılması engellenmek istenmiĢtir. Ancak biliĢim alanına yönelik suçlara iliĢkin 

yaptırımlar Ģuan Türkiye için ciddi tehdit ve tehlike olan fidye yazılımları bakımında 

yetersiz kalabilecektir. BiliĢim sistemine girme suçunun birinci fıkrasında düzenlenen 

halinde suçun alt sınırı belirtilmediği için TCK‟nın 49.‟uncu maddesi uyarınca alt sınır 

1 ay olarak kabul edilecektir. Yine TCK‟da 245/A maddesinde düzenlenen halinde adli 

para cezasının alt sınırı belirtilmediği için alt sınır TCK md. 52/1 gereğince beĢ gün 

olarak kabul edilecektir. Bu düzenleme ise fidye zararlı yazılımları bakımından oldukça 

eksik bir düzenleme olarak karĢımıza çıkmaktadır. Bu suçlarda alt sınırları daha yüksek 

belirlenmelidir. Terörle Mücadele Kanun‟un Terör Amacıyla ĠĢlenen Suçlar baĢlıklı 4. 

maddesine göre biliĢim sistemine girme suçu, suç iĢlemek üzere kurulmuĢ bir terör 

örgütünün faaliyeti kapsamında iĢlendiği takdirde terör suçu olarak kabul edilip 

verilecek ceza yarı oranında arttırılacağından fidye zararlı yazılımıkullanılarak 

gerçekleĢtirilen saldırıların terörizm amaçlarıyla iĢlenmesi halinde eylem terör suçu 

sayılacak faile verilecek ceza yarı oranında arttırılacaktır. Yine Terörle Mücadele 

Kanun‟un Terör Amacıyla ĠĢlenen Suçlar baĢlıklı 4. maddesine göre sistemi engelleme, 

bozma, verileri yok etme veya değiĢtirme suçu, suç iĢlemek üzere kurulmuĢ bir terör 

örgütünün faaliyeti kapsamında iĢlendiği takdirde terör suçu olarak kabul edilecek ve 

verilecek ceza yarı oranında artırılacaktır. Ancak daha önce bahsedildiği üzere ABD‟de 

olduğu gibi Türkiye‟de fidye ödemelerinin terör suçu olarak kabul edilmesi ve ceza 

kanununda bu doğrultuda değiĢiklik yapılması kanaatimizce zaten mağdur olan kiĢi 

ikinci kez mağdur edecek ve bu da ceza ve ceza muhakemesi hukuku bakımından 

önemli sonuçlara sebep olacaktır 
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TCK md. 244/3‟de suçun nitelikli halinde suçun banka veya kredi kurumuna ya da bir 

kamu kurum veya kuruluĢuna ait biliĢim sistemi üzerinde iĢlenmesi halinde, verilecek 

ceza yarı oranında artırılır” Ģeklinde düzenlenmiĢtir. Söz konusu nitelikli halin 

uygulanması bakımından kanunda yalnızca banka veya kredi kurum ve kuruluĢlarıyla 

sınırlandırma yapılmıĢtır. Ancak bu nitelikte olmayan Ģirket veya kuruluĢlar içinde 

sistemlerinin engellenmesi, bozulması, verileri yok edilmesi veya değiĢtirilmesi de 

önemli olduğundan ve fidye yazılımı saldırılarında daha çok Ģirketlerin hedef olduğu 

hususu da göz önüne alındığında nitelikli hali düzenleyen maddenin yetersiz kalıp 

yalnızca banka veya kredi kurum ve kuruluĢlarıyla sınırlandırma yapılmaması 

gerekmektedir.  

4.4.3.4. Yağma Suçu Yönünden 

BiliĢim sistemimizin, verilerimizin yağmalandığı siber yağma- dijital yağma olarak 

adlandırılan fidye zararlı yazılımı saldırıları yağma suçu açısından da büyük önem arz 

etmektedir. Nitelikli yağma suçunu düzenleyen TCK md.149 „a göre suç örgütüne yarar 

sağlamak maksadıyla yağma suçunu iĢlenmesi halinde ceza miktarının on beĢ yıla kadar 

artırılacağı hükme bağlanmıĢtır. Bu bağlamda Revil, Conti, Anonymous gibi fidye 

yazılımı çetelerinin suç örgütüne yarar sağlamak maksadıyla iĢlenmesi halinde suçun 

nitelikli halinden bahsedilecektir. Ancak burada kanımızca yapılması öngörülen 

değiĢiklik fidye zararlı yazılımı saldırılarında bu tespitinin her zaman mümkün 

olabileceği kabul edilerek suçun caydırıcılığına etkisi bakımından karine olarak kabul 

edilmeli ve fidye zararlı yazılımı kullanarak iĢlenebilecek Ģantaj suçunda faile verilecek 

ceza suçun temel hali olarak düzenlenmesi gerekmekte ve fidye yazılımı kullanarak 

iĢlenebilecek yağma suçu için öngörülen hapis ve ceza miktarlarının arttırılması 

yönünde değiĢiklik yapılmalıdır.  
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5. SONUÇ 

Son yıllarda internetin ve biliĢim sistemlerinin hayatımızdaki önemi artarken birçok 

sorunu da beraberinde getirmiĢtir. Bu geliĢmeler neticesinde “hacker‟lık” sanal 

dünyanın tehditleri olarak hayatımıza girmiĢtir. 2017 yılında hacker‟lar tarafından bütün 

dünyayı sarsan fidye yazılımı ile yeni bir siber saldırı geliĢtirilmiĢtir. Dünya‟da baĢta 

ABD ve Rusya olmak üzere birçok önemli devlet banka ve hastaneler bu saldırıdan 

etkilenmiĢ ve hacker‟lar büyük bir kaosa neden olmuĢlardır. Tüm bu geliĢmeler 

neticesinde birçok ülke hukuk ve güvenlik sistemlerinde değiĢikliklere giderek önlemler 

almaya baĢlamıĢtır. Küresel çapta en büyük fidye yazılımı saldırısını 12 Mayıs 2017 

tarihinde gerçekleĢtiren siyah Ģapkalı hacker‟lar 2020 yılında pandeminin de etkisiyle 

birlikte fidye yazılımlarının çeĢitli varyantlarını geliĢtirerek güçlerini daha da artırmıĢ; 

çok sayıda önemli kurum ve kuruluĢlara zarar vermiĢlerdir. Türkiye‟nin de maruz 

kaldığı bu saldırının gelecekte daha ciddi zararlara neden olacağı tahmin edilmektedir. 

Bu sebeple global çapta olan siber tehdit için birtakım önlemler alınması gerekmektedir.  

Ġngilizce ransomware kelimesinden fidye yazılımı olarak Türkçeye çevrilen ve Ģantaj 

yazılımı olarak da adlandırılan bu zararlı yazılım siyah Ģapkalı hacker‟lar tarafından 

Ģantaj Ģeklinde programlanmıĢtır.  Zararlı bir yazılım türü olan fidye yazılımı tarihte ilk 

kez 1989 yılında karĢımıza çıkmıĢtır. Joseph Popp, AIDS hastalığına yakalanma riskini 

tespit eden uygulamanın olduğu 20.000 disketi doksan ülkedeki araĢtırmacılara 

göndermiĢ ve içindeki zararlı yazılımın devreye girmesiyle birlikte kullanıcılardan 

lisans bedeli adında fidye talep eden zararlı yazılım geliĢtirmiĢtir. Bu zararlı yazılım ise 

Joseph Popp‟un kurduğu bu hayali Ģirket “PC Cyborg Corporation” tarafından 

dağıtılmıĢtır. Uzun bir süre sessizliğini koruyan fidye yazılımları 2013 yılında tekrar 

kendini göstermiĢ ve CryptoLocker adıyla Gameover Zeus Botnet üzerinden Windows 

iĢletim sistemlerine bulaĢan fidye yazılım türü ortaya çıkmıĢ ve milyonlarca zarara 

sebep olmuĢtur. Yine 2014 yılında Windows iĢletim sistemine bulaĢan CryptoWall ve 

2015 TeslaCrpyt adıyla ortaya çıkan oyun dosyaları ve kullanıcılar hedef alan fidye 

yazılımları çıkmıĢtır.  2017 tarihine gelindiğinde ise fidye yazılımları küresel krize 

neden olan ilk saldırısını gerçekleĢtirmiĢ ve WannaCry fidye yazılımını 150 den fazla 

ülkedeki büyük ve önemli kuruluĢlara verdiği zararla dünya çapındaki en büyük siber 

saldırı olarak tarihe geçmiĢtir. WannaCry fidye yazılımı saldırısından hemen sonra ise 
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Ukrayna‟da baĢlayan ve hızla dünyaya yayılan Petya isimli fidye yazılım saldırısı 

meydana gelmiĢtir. WannaCry saldırısını gerçekleĢtiren siyah Ģapkalı hacker‟lar 24 

saatte 30.000 dolar ele geçirmiĢken Petya saldırısında siyah Ģapkalı hacker‟ların 10.000 

dolar haksız kazanç sağlamıĢlardır.  2019 ve 2020 yıllarında ise fidye yazılımı 

saldırılarından sağlanan haksız kazançların milyon dolarla ulaĢması, kripto paraların 

kullanımının yaygınlaĢması ve pandeminin etkisiyle birlikte fidye yazılımı saldırıları 

siyah Ģapkalı hacker‟lar tarafından cazip hale gelmiĢ ve yeni varyantlarda fidye 

yazılımları geliĢtirilmeye baĢlanmıĢtır. Bunlardan biri de 2018 yılında ortaya çıkan ve 

2019-2020 yıllarında daha da güçlü hale gelen Ryuk fidye yazılımıdır. Hedef odaklı 

olarak en fazla miktarda fidye alabileceği büyük ölçekli Ģirketlere saldıran Ryuk fidye 

yazılımı yazılımı en tehlikeli fidye yazılımlardan biri olmakla beraber pandeminin 

etkisiyle birlikte birçok sağlık kuruluĢu hedef almıĢ ve milyonlarca dolar fidye 

toplamıĢtır. 2020 yılıyla birlikte fidye yazılımı saldırıları kendini duyurmaya baĢlamıĢ 

ve geleceğin en büyük siber tehdidi olarak görülmeye baĢlanmıĢtır. 2022 yılına 

gelindiğinde ise fidye yazılımları sürekli kendini geliĢtirmeye devam etmekte ve fidye 

yazılımları familyasına her gün bir yenisi daha eklenmektedir. Fidye yazılımlarında 

saldırganlar çeĢitli sızma yöntemleri ile hedef bilgisayara bulaĢmaktadırlar. Siyah 

Ģapkalı hacker‟lar tarafından en sık kullanılan yöntemlerin baĢında ise insan faktörünün 

etkili olduğu sosyal mühendislik yöntemiyle oltalama saldırısı, kötü amaçlı reklam 

anlamına gelen malvertisement ve güvenlik zafiyetleri en sık kullanılan yöntemlerdir. 

Bunun haricinde fidye yazılımlarının çeĢitleri varyantlarıyla birlikte her geçen gün yeni 

bulaĢma yöntemleri ve saldırı mekanizmaları güçlendirilmektedir. Fidye zararlı 

yazılımları diğer zararlı yazılımlardan farklı olarak sisteme bulaĢtıktan sonra 

yazılımcısının yardımı olmadan kurbanın sisteme eriĢmesi veya dosyalarının Ģifresini 

çözmesi oldukça zordur. Yine fidye zararlı yazılımlarında çok güçlü Ģifreleme 

algoritmalar kullanılması ve yine kripto paralarla finanse edilmesi de fidye yazılımı 

saldırılarını odak noktası haline getirmektedir. Fidye yazılımlarının çalıĢma Ģeklini 5 

ana baĢlık altında inceleyebiliriz. Fidye yazılım saldırılarının ilk evresi olan yayılma 

aĢamasında saldırganlar çeĢitli yöntemlerle veya en sık kullanılan yöntem olan kurbanın 

mailine banka ekstresi, telefon faturası veya anket göndererek kurbanın dikkati çeker ve 

linki tıklamasını sağlar.  Kullanıcı linki tıkladıktan sonra fidye yazılımı sisteme 

yayılmıĢ olur. Bazen de saldırganlar kullanıcının haberi olmaksızın sisteme zararlı 
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yazılımı otomatik olarak (drivebydowland ) indirilmesini sağlayarak fidye yazılımını 

yayarlar.  Fidye yazılımı bilgisayara bulaĢtıktan sonra öncelikle gerçek bir sistemde 

olup olmadığını tespit etmeye baĢlar ve bu aĢamada saldırgan fidye yazılımının hangi 

sistemlere bulaĢtığını belirlemek için genellikle bilgisayar sistem adını MD5 özet 

fonksiyonunu veya Mac adresini kullanarak kendisini benzersiz hale getirir. Daha sonra 

antivürüs programlarının kendisini tespit etmesine izin vermeden saldırganın komuta 

kontrol sistemi ile iletiĢimini kurmasını küçük bir kod parçası sisteme yerleĢtirilir ve 

ardından komutlar alarak kendini bilgisayara indirirve sistem kurtarma özelliklerini 

kapatarak Windows korumaları devre dıĢı bırakılır.Fidye yazılımının bulaĢtığı sistemde 

hangi dosyaları Ģifreleyeceği, ne zaman Ģifrelemeye baĢlayacağı ya da ne kadar süre 

virüsün sistemde kalması gerektiği gibi hususlarının fidye yazılımına istek olarak 

gönderilmesi gerekir. Fidye yazılımlarında komut dosyaları kurbanın sistemine fidye 

yazılımını indirip yüklenmek için tasarlanmıĢ olup bulaĢtığı kurban sistemdeki verilere 

ulaĢmak için komuta ve kontrol sunucuyla iletiĢiminin sağlanması gerekmektedir. 

Komuta ve kontrol aĢamasının fidye yazılımı bulaĢtığı sistemin tespitini, güvenirliğini 

ve verinin değerini belirlemek gibi önemli amaçları bulunmaktadır. Komuta kontrol 

aĢamasında belirlenen her türlü dosya biçimleri ise malcode (zararlı yazılım kodu) ile 

Ģifrelenmektedir ve Ģifreleme fidye yazılımı saldırılarında en önemli safhalardan biridir. 

Zira fidye zararlı yazılımının anatomisi gereği saldırgan tarafından Ģifrelenen dosyaların 

açılmaması ve bu anahtarın sadece saldırganda olması gerekmektedir. Ġlk fidye 

yazılımları ancak belirli türdeki “, jpg, .pdf, .zip, ve .doc” gibi dosyaları Ģifreliyorken 

artık bu tür sınırlamalar olmaksızın her türlü dosyalar Ģifrelenebilmektedir. Fidye 

yazılımı saldırılarında fidye ödemesi olarak bitcoin tercih edilmektedir. Zira bitcoin 

dünyanın en gizli para transfer olarak görüldüğünden ve hesap sahiplerinin isim ve 

kimlik bilgileri bulunmadığından fidye ödeme aracı olarak saldırganlar tarafından en 

fazla tercih edilen fidye ödeme biçimi olmuĢtur.  

Fidye yazılımlar diğer zararlı yazılım türlerinden farkı olarak “Ģantaj” Ģeklinde 

programlanmaktadır. Fidye yazılımı bilgisayara veya sisteme bulaĢtığında baĢta belgeler 

olmak üzere, resimler, filmler, veri tabanları ve birçok türdeki dosyayı Ģifrelemekte ve 

bu dosyalara mağdurun veya kurbanın eriĢebilmesi için para talep etmektedir. ġantaj 

suçunun kanundaki düzenleme alanına bakıldığında ise fidye zararlı yazılımı 

kullanılarak gerçekleĢtirilen saldırılarda Ģantaj suçunun iĢlenmesi bazı hallerde mümkün 



120 

 

olabilecektir. Suçun 107. maddesinin 1. fıkrası bakımından “Hakkı olan veya yükümlü 

olduğu bir Ģeyi yapacağından veya yapmayacağından bahisle bir kimseyi kanuna aykırı 

veya yükümlü olmadığı bir Ģeyi yapmaya ve yapmamaya ya da haksız çıkar sağlamaya 

zorlamak” Ģantaj suçunun ilk halini oluĢturmakta ve maddenin 1. fıkrasında var olan 

yasal hak ve yükümlülük kötüye kullanılmaktadır. Fidye zararlı yazılımı kullanılarak 

gerçekleĢtirilen saldırılarda saldırganların hakkı olan veya yükümlü olduğu bir durum 

olmadığından Ģantaj suçunun fidye yazılımı saldırıları bakımından suç teĢkil etmeyeceği 

öğretide kabul edilmekle birlikte kanımızca da bu madde bakımından fidye yazılım 

saldırısının Ģantaj suçunun Suçun 107. maddesinin 1. fıkrası bakımından iĢlenmesi 

mümkün olmayacaktır. Suçun 107. maddesinin 2. fıkrası bakımından ise söz konusu fiil 

“Kendisine veya baĢkasına yarar sağlamak maksadıyla bir kiĢinin Ģeref ve saygınlığına 

zarar verecek nitelikteki hususların açıklanacağı veya isnat edileceği tehdidinde 

bulunulmasıdır. Fidye yazılımı saldırılarının 107. maddenin 2. fıkrası bakımından da 

suç teĢkil edip etmeyeceği öğretide tartıĢmalı olmakla birlikte daha önce de açıklandığı 

üzere fidye yazılım saldırılarında saldırganlar açıklayacakları bilgi, belge veya 

görüntülerle mağdurların itibar veya saygınlıklarına zarar vermekle tehdit etmektedirler. 

Dolayısıyla Ģantaj suçunun 107. maddesinin 2. fıkrası bakımından Ģantaj suçu iĢlenmesi 

mümkün olacaktır.  

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda baĢlangıçta biliĢim 

sistemleri üzerindeki verileri Ģifrelemekteyken 2019 „un sonlarına doğru siyah Ģapkalı 

hacker‟lar biliĢim sistemi üzerindeki kiĢisel ve hassas verileri de Ģifreleyerek tehdit 

unsuru haline getirmiĢlerdir. Dolayısıyla fidye yazılımı saldırılarında kaydedilen bir 

veriden bahsedilecektir. Burada kaydetme fiili dijital bir ortamda gerçekleĢmektedir. 

Zira fidye yazılımı bulaĢtığı sistem üzerindeki dosya ve klasörleri Ģifrelediği için suçu 

oluĢturan fiil kiĢisel verilerin elektronik veri tabanına, CD‟ye veya USB belleğe 

kaydedilmesidir. Fidye zararlı yazılımları bulaĢtığı sistem üzerindeki dosya ve klasörleri 

otomatik olarak Ģifrelediğinden veya bunu kilit altına alarak kaydettiğinden fidye 

yazılımı kurbanın bilgisayara bulaĢtığı anda kiĢisel verilerin kaydedilmesi suçundan 

bahsedilebilecektir.  

Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen saldırılarda ele geçirilen veriler 

hacker‟lar tarafından kamuoyuna ifĢa edilerek veya Deep Web‟te satıĢa çıkarılarak 

büyük veri ihlalleri neden olmuĢ ve gün geçtikçe de fidye yazılımı saldırıları nedeniyle 



121 

 

ciddi veri kayıpları yaĢanmaya baĢlanmıĢtır. Bu bakımdan fidye yazılımı saldırılarında 

kiĢisel verilerin hukuka aykırı olarak verilmesi veya ele geçirilmesi suçu önem arz 

etmektedir. Öğretide, fidye zararlı yazılımları herhangi bir veriyi ele geçirip ifĢa 

etmeğinden dolayı TCK md.135 ve md. 136‟daki suçları oluĢturmayacağı görüĢü ileri 

sürülmüĢse de fidye zararlı yazılım saldırılarında gelinen son noktaya bakıldığında baĢta 

kiĢisel veriler olmak üzere verilerin hacker‟ların hedefinde olması,  bu verilerin derin 

ağlarda satıĢa çıkarılması ve fidye zararlı yazılımlarının amacına bakıldığında ilgili 

suçun oluĢması bakımından yeterli olacağından bu görüĢe katılmadığımızı belirtmek 

isteriz. Dolayısıyla fidye zararlı yazılımı kiĢisel verilerin hukuka aykırı olarak verilmesi 

veya ele geçirilmesi suçuna konu olabilecektir.  

Fidye zararlı yazılımı saldırısı bir biliĢim sistemine girilmesi suretiyle iĢlenmektedir. 

Zira siyah saldırgan hedef bilgisayara eriĢerek sisteme hukuka aykırı giriĢ yapmaktadır. 

Fidye yazılımı saldırısı genellikle kullanıcıya gönderilen sahte e-posta bağlantısına 

tıklamasıyla meydana gelmektedir. BiliĢim sistemine girilmesiyle birlikte fidye 

yazılımında kullanılan Ģifreleme yöntemi ile mağdurun sisteme girilmesi 

engellenmektedir. Fidye yazılımları fiil itibariyle saldırgan mağdurun sistemine hukuka 

aykırı Ģekilde girmeyip sosyal mühendislik gibi çeĢitli yöntemlerle zararlı yazılımı 

bulaĢtırtıp mağdurun sistemine eriĢim sağladığından hukuka aykırı bir eriĢimden 

bahsedilmeyecek ve biliĢim sistemine girme suçu normal Ģartlarda oluĢmayacaktır. 

Ancak burada dikkat edilmesi gereken husus failin söz konusu eriĢimi nasıl sağladığıdır. 

Fidye yazılımın sisteme yerleĢtirilme Ģekli veya tekniği bu aĢamada suçun oluĢması 

bakımından önemli olacak olup hukuka aykırı olarak mağdurun biliĢim sistemine eriĢim 

sağlanabildiği hallerde biliĢim sistemine girme suçundan bahsedilebilecektir.  

Fidye yazılımları bulaĢtıkları sistemdeki verileri Ģifreleyerek bilgisayarın normal Ģekilde 

çalıĢmasını engelleyip kullanılamaz hale getirmektedir. Hatta öyle ki saldırgan 

tarafından Ģifre anahtarı olmadan sistemi açmaya çalıĢmak kiĢinin yıllarını 

alabilmektedir. Saldırganların sahte e-posta veya web adresler kullanarak 

gerçekleĢtirdikleri fidye yazılımı saldırılarında mağduru yanıltarak zararlı yazılımı 

kendilerinin tıklamasını sağladıkları saldırılarda saldırganlar, zararlı yazılımı indirme 

fiillerini bizzat mağdurun kendisine yaptırmıĢ olduklarından böyle durumlarda sistemi 

engelleme, bozma, verileri yok etme veya değiĢtirme suçunda bakımından TCK 

md.244/2 dolaylı faillikten söz edilebilecektir. Yine TCK‟nın md. 244/4 düzenlenen; 
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“Yukarıda fıkralarda tanımlanan fiillerin iĢlenmesi suretiyle kiĢinin kendisinin veya 

baĢkasının yararına haksız bir çıkar sağlamasının baĢka bir suç oluĢturmaması halinde, 

iki yıldan altı yıla kadar hapis ve beĢbin güne kadar adli para cezasına hükmolunur” 

maddesi fidye yazılımı saldırıları bakımından önem arz etmektedir. Zira fidye 

yazılımları haksız bir kazanç elde etme amacıyla programlandıklarından dolayı bu 

kapsamda bir fiil suçun konusunu oluĢturduğu takdirde içtima hükümleri çerçevesinde 

değerlendirmek gerekecektir. Fail fidye yazılımı saldırısı ile sistemi engelleme, bozma, 

verileri yok etme veya değiĢtirme suçunun birinci ve ikinci fıkralarında düzenlenen suçu 

iĢlerken aynı zamanda bu fiillerin iĢlerken kendisinin veya baĢkasının yararına haksız 

bir çıkar sağlaması durumunda fail bileĢik suç hükümleri gereğince md. 244/4‟den 

cezalandırılacaktır. TCK‟nın 244. maddesinde yer alan sistemi engelleme, bozma, 

verileri yok etme veya değiĢtirme suçları arasındaki iliĢki bakımından ise fikri içtima 

iliĢkisinin varlığından söz edilecek olursa fail daha ağır ceza olan TCK md. 244/4‟den 

cezalandırılacak ve fail hakkında iki yıldan altı yıla kadar hapis ve beĢbin güne kadar 

adli para cezasına hükmolunacaktır. Ancak görünüĢte fikri içtima iliĢkisinin varlığından 

söz edilecek olursak ise de TCK md. 136 „dan hüküm kurulması gerekecek , fail iki 

yıldan dört yıla kadar hapis cezası ile cezalandırılacaktır.. 

Fidye yazılımları sistem üzerindeki verileri veya dosyaları Ģifrelemek üzere 

programlanmıĢtır. Söz konusu programlar çok güçlü algoritmalarla hukuka aykırı 

Ģekilde tasarlanmakta olup her geçen gün farklı tür ve sayıda fidye yazılımları 

geliĢtirilmektedir. Ülkemizde de TCK‟ya 2016 yılında eklenen madde ile “Yasak Cihaz 

Ve Programlar” suç haline getirilerek zararlı yazılım ve programların kullanılması 

yasaklanmıĢtır. Bu kapsamda fidye yazılımı saldırılarında bir cihazın, bilgisayar 

programının, Ģifrenin veya sair güvenlik kodunun imal edilmesi, ithal edilmesi sevk 

edilmesi, nakledilmesi, depolanması, kabul edilmesi, satıĢa arz edilmesi, satın alınması, 

baĢkalarına verilmesi veya bulundurulması eylemleri Yasak Cihaz Ve Programlar 

suçunu oluĢturacaktır.  

Fidye yazılımı saldırılarının yağma suçuna konu olup olmayacağını değerlendirirken ise 

temelde 2 husustan bahsedilmesi gerekmektedir. Öncelikle fidye zararlı yazılımı 

saldırılarındaki verilerin eriĢilmez kılınması tehdidinin mağdurun malvarlığı açısından 

büyük bir zarar oluĢturup oluĢturmayacağı ele alınmalıdır. Daha sonra ise fidye 

yazılımlarında fidye ödeme yöntemi olarak kullanılan kripto paraların bir malı teslime 
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veya malın alınmamasına karĢı koymama kapsamında mal olarak kabul edilip 

edilemeyeceği ele alınmalıdır. Fidye zararlı yazılımı kullanılarak gerçekleĢtirilen 

saldırılarda fidye ödemesi olarak kabul edilen kripto paralar bu kapsamda ekonomik bir 

değere sahip olmakla birlikte kripto paralar biliĢim sistemi üzerinde tutulan veri 

parçaları online ve offline olarak bulunabilmektedir.  Offline olarak kripto paranın 

tutulması halinde bir maldan bahsedilecek ve fail kripto parayı teslime zorlaması 

halinde fidye yazılımları yağma suçunun konusunu oluĢturabilecektir. Bu Ģartların 

varlığı halinde fidye zararlı yazılımı kullanılarak yağma suçu iĢlenebilecektir.  

Fidye yazılımı saldırılarında dünyada ilk 5 sırada yer alan Türkiye hala fidye yazılım 

saldırılarına karĢı hukuki önlemler almaya baĢlamamıĢtır. Konunun yargıya intikal 

etmemesi kurbanların saldırganlara fidye taleplerini ödedikleri sonucunu 

doğurmaktadır. KVKK‟nın resmi sitesinde yayınlanan veri ihlallerinde birçok Ģirketin 

fidye yazılımı saldırısına maruz kaldığı gerçeğini ortaya çıkarmaktadır. Büyük bir 

tehlike arz eden ve Türkiye için de ciddi tehlike oluĢturan fidye yazılımlarına karĢı 

önlemler alınması gerekmektedir. Kanımızca biliĢim alanına yönelik suçlara iliĢkin 

yaptırımlar fidye yazılımları bakımında yetersiz kalmaktadır 

Yapılan tüm açıklamalar çerçevesinde fidye yazılımları kullanılarak gerçekleĢtirilen 

saldırılarının ciddi bir siber tehdit olmasına karĢın Türk Ceza Hukuku sistematiğinde 

cezalandırılmasının yetersiz kalması, gerekli önlemlerin henüz alınmaması, fidye 

yazılımlarının her geçen gün etkisel verimliliğini artırması, finansal olarak hacker‟lara 

daha fazla kar sağlaması ve saldırıları vazgeçilmez hale getirmesi durumun ciddiyetini 

ortaya koymaktadır. Nitekim tüm bu geliĢmeler neticesinde artık fidye zararlı yazılımı 

saldırılarının çağının baĢladığını ve bu kapsamda kritik dönemler yaĢanacağını 

söylemek yanlıĢ olmayacaktır.  
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