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TEZ BILDIiRiMi

Tez igindeki biitiin bilgilerin etik davranig ve akademik kurallar ¢er¢evesinde elde
edilerek sunuldugunu, ayrica tez yazim kurallarina uygun olarak hazirlanan bu
caligmada orijinal olmayan her tiirli kaynaga eksiksiz atif yapildigini, kullanilan
verilerde herhangi bir degisiklik yapmadigimi, bu tezde sundugum ¢alismanin zgiin
oldugunu bildirir aksi bir durumda aleyhime dogabilecek tiim hak ve kayiplarini
kabullendigimi beyan ederim.
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OZET

AG GUVENLIGI SKORLAMA SiSTEMIi

KACAR, Mustafa Sami
Elektrik ve Bilgisayar Miihendisligi Ana Bilim Dali
Tez Danismant: Yrd. Dog. Dr. Kasim OZTOPRAK
Subat, 2017

Ag giivenligi, giinlimiiz diinyasinin en 6nemli meselelerinden biri haline gelmistir.
Internetin yayginlasmasi ile beraber kurumlar ve sirketler, aglar iizerinden 6nemli
mahrem bilgiler paylagsmaktadirlar. Erisim izni olmayan {igiincii kisilerin eline
gecmesi halinde ciddi zararlara yol agabilecek olan bu bilgilerin korunmasi oldukga
kritiktir. Dahasi, artan siber saldirilarla birlikte kurumsal veya 6zel aglar ciddi tehdit
altindadir. Ozellikle kurumsal aglar ulusal giivenlik agisindan kritik dnemde oldugu
i¢in, aglarin giivenlik durumunun farkindaligt 6nemlidir. Bu tez g¢aligmasinda,
kullanici sayisinin fazla oldugu aglarin skorlanmasini saglayan bir sistem
onerilmektedir. Onerilen sistemde skorlama islemi i¢in kullanicilarin ag {izerinden
internete erisimiyle olusan internet kayit dosyalart kullanmilmistir. Bu veriler
kullanilarak, kullanicilarin internet kullanim tercihleri, erisim sagladiklar1 cihazin
isletim sistemi ve versiyonu, tercih ettikleri web tarayicilari ve kullanicilarin DNS
sunucu tercihleri goéz oOniinde bulundurularak kullanicilarin giivenlik seviyesi
skorlanmaktadir. Skorlama adimindan sonra, kullanicilar K means kiimeleme ve
Agirlikli  ortalama  hesaplama  yontemiyle  hesaplanan  skorlara  gore
siniflandirilmaktadir. Ayrica, incelenen agin sahip oldugu ag giivenlik ekipmanlaria
gore de bir skor tretilmektedir. Kullanici skorlart ile ag giivenlik ekipmanlar
skorunun birlestirilmesi ile de ag giivenlik skoru olusturulmaktadir. Boylece ag
giivenligi skoruna gore agin giivenlik seviyesi tespit edilmektedir. Sistem tarafindan
tiretilen sonuglar gorsel grafik ve tablolarla gosterilmektedir.

Anahtar Kelimeler: Ag giivenligi, giivenlik skorlama, ag kullanici analizi, ag
bilesenleri analizi



ABSTRACT

NETWORK SECURITY SCORING SYSTEM
KACAR, Mustafa Sami
M.Sc. — Electrical and Computer Engineering
Thesis Consultant: Ass. Prof. Dr. Kasim OZTOPRAK
February, 2017

Network security has become one of the most significant concerns of today’s world.
With the widespreading of the internet, public and private organizations share
personal information over the internet. Preservation of that information is pretty
critical, while if it is captured by third party users there may arise serious damages.
Therefore, with the rising of the cyber attacks, public and private networks are under
serious threats. Especially recognization of network security conditions of public
organizations is very important, while they are too critical points on national
security. In this thesis, a system that handles to score networks where user numbers
are high. To implement that process, internet log files which are created by users’
internet connections over the network. Users usage and their devices’, which are
utilized by users while connecting to the internet, operating system, web browser and
DNS server data is scoring utilizing from that log files. After the scoring parts, users
are classified via K Means Clustering and Weighted Average Estimation methods.
Otherwise, network security equipments are also scored by it is owned by inspected
network or not. Combination of these scores creates network security score. Thus,
network security level is determined according to network security score. Results,

which are created by system, will be demonstrated by reports and graphics.

Keywords: Network security, security scoring, network user analysis, network
components analysis
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1. GIRIS
1.1 Giris

Bilgisayar aglari, iki veya daha fazla bilgisayar veya benzeri komut verilebilen,
yorum yapabilen ve c¢ikti iireten akilli cihazlarin etkilesimi i¢in olusturulan
yapilardir. Diinya iizerindeki milyarlarca cihazin olusturdugu bir ag olan internet,
giinimiiziin en Onemli iletisim ortami1 haline gelmistir. 1961 yilinda Leonard
Kleinrock ‘un ¢alismasinda [1] 6nerdigi fikirle dogdugu kabul edilen internet, 55
yilda ¢ok sayida kisi tarafindan gelistirilerek yagamimizin en 6nemli pargalarindan
biri haline gelmistir. Higbir kiitiiphanenin alamayacagi kadar cok bilgi igeren,
milyonlarca insanin ayni anda iletisim kurabildigi internet sayesinde biirokratik
islemler Oncesine gore kat ve kat hizlanmistir. Daha 6nce fiziksel ortamda tutulan
yazili, gorsel hemen her tiir bilgi internet ve ilgili teknolojilerle sanal ortamda,
internetin oldugu her yerden ulasilabilecek sekilde saklanmaktadir. Boylece bilginin

korunmasi, tutarliligi, kolay ulasilabilirligi saglanabilmektedir.

Universiteler, hastaneler, giivenlik ve haberlesme kurumlari {ilkenin ulusal giivenligi
acisindan kritik Oneme sahip yerlerdir. Ulkenin i¢ ve dis tehditler agisindan
hassasiyeti olan bu kurumlara yapilabilecek saldirilar {ilkeye ciddi zararlar verebilir.
Bu yiizden, boyle kurumlarin giivenligi tilkenin oncelikli meselelerindendir. Devlete
ya da vatandagslara ait olduk¢a mahrem bilgiler bu kurumlarda, ¢ogunlukla bilgisayar
ortaminda, tutulmaktadir. Bu bilgilerin gizliligi de bahsedilen kurumlarin giivenligi
acisindan kilit oneme sahiptir. Kurumlar birbirleri ile bu bilgileri internet iizerinden
paylasmaktadir. 2008 yilindan beri internet iizerinde hizmet veren E-Devlet
[2]hizmeti ile de kurumlar vatandaglarla bilgi etkilesimi kurmaktadir. Dolayisiyla
kurumlarm bu bilgileri sakladigi, paylastigi ag giivenligi siiphesiz ¢ok kritiktir. Bu
aglara yapilabilecek siber saldirilar[3] telafi edilmesi olduk¢a zor olacak zararlar
verebilme potansiyeline sahiptir. Kurumlara diisen gorev ise, ag gilivenlik

seviyelerinin farkinda olarak, durum ve sartlara uygun dnlemler almaktir.

Bilisim diinyasindaki hizli gelisim internetin imkan ve faydalarini giinden giine

artirmaktadir. Ancak buna paralel olarak, internetin artan yeteneklerinden faydalanan



kotii niyetli kullanicilar da internet iizerinden yapilabilecek tehdit ve saldir
potansiyelini artirmaktadir. Bu alanda yetenekli kotii niyetli kullanicilar, bilinen
adlariyla hackerler[4], kurumsal aglara yasal olmayan yollarla iz dahi birakmadan
ulasarak bilgi calmakta, aga kalic1 zararlar vermektedir. Bu baglamda ag gilivenligi
internetteki tiim zararhi icerikten ve kullanicilardan ag1 izole etmektir denilebilir.
Kurumlar ag1 tehdit eden bodyle unsurlardan bu alanda {irlinler iireten bilgisayar
giivenlik firmalarindan yazilim ve donanim destegi alarak aglarmi izole etmeye
calismaktadir. Her yeni gelistirilen siber tehdit karsisinda yeni bir 6nlem alinarak

aglarin stirekliligi ve tutarlilig1 saglanmaya calisilmaktadir.
1.2 Tezin Amaci ve Kapsam

Bu tez calismasinda, devletlerin ulusal giivenliginde kritik 6neme sahip kurumlarin
ag giivenlik seviyelerini ve agin genel durumunu; ag tizerinden internete baglanmak
icin ag1 kullanan kullanicilari, kullanicilarin ag1 kullandiklar1 cihazlarin bazi
bilgilerini ve agin sahip oldugu giivenlik 6nlemlerini inceleyerek skorlayan, verilen
skora gore de ag giivenligini derecelendiren bir sistem 6nerilmektedir. Onerilen bu
sistemle ag giivenliginden mesul kisilerin  agmn  giivenlik  durumunu
gbzlemleyebilmesi ve buna gore gerekli tedbirleri almas1 hedeflenmektedir. Ozellikle
tniversiteler, hastaneler gibi kisilerin 6zel bilgilerinin saklandigi, bakanliklar,
emniyet miidiirliikleri gibi devletin mahrem bilgilerinin tutuldugu kurumlarin ag
giivenliginin farkindaliinin artirilarak varsa bu kurumlarin agiklarini gidermesi,
kirllgan noktalarin1  giiclendirmesi  amaglanmaktadir. Ayrica ag  kullanan
kullanicilarin cihaz bilgilerine gore bazi kullanim egilimlerinin incelenmesi ve
kullanict  tercihlerinin  istatistiksel ~ bilgi olarak  grafiklerle  gosterilmesi
amaglanmaktadir. Boylece kurumlarin aglar1 daha giivenli hale gelecek, bilgi
sizmasl, biirokrasinin aksamasi gibi durumlardan olabildigince kaginilacaktir. Kendi
aglariin durum ve sartlarmin farkinda olan kurumlarin kendilerine uygun ag
giivenlik yazilim ve donanim gereksinimlerini talep edebilir hale gelmelerine, bunun
da bu alanlardaki yerli giivenlik iiriinlerini tesvik etmesine bu ¢alismanin yol agici
olmasi da hedeflenmektedir. Yerli giivenlik iiriinlerinin hem iilke giivenligine hem de

ilke ekonomisine 6nemli degerler katacagi siiphesizdir.



Bu tez ¢aligmasinin temelini incelenen ag ilizerinden internete baglanan kullanicilarin
analizi olusturmaktadir. Oncelikle kullanici internet erisim dosyalar1 (Ingilizce
adiyla Log Files) [5] ile tutulan kullanicilarin internet erisim gec¢misleri, aga
baglandiklari cihazin isletim sistemi, kullanilan tarayic1 vb. bilgilerin incelenmesiyle
kullanicilar hakkinda analiz yapilmaktadir ve kullanicilar simiflandirilmaktadir.
Ardindan, agm sahip oldugu ya da olmadigi giivenlik Onlemlerine gore ag
incelenmektedir. Birinci ve ikinci adimdaki incelemelerin sonucglar1 birlestirilerek
agm giivenlik durumu resmedilir. Kullanicilar ve cihazlarin incelenmesiyle ortaya
c¢ikan istatistiksel bilgiler de kullanilan cihazlar ve 6zellikleri hakkinda detayli, kolay

anlasilabilir bilgiler sunmaktadir.

Tezde Onerilen sistemde kullanici gizliligini koruma adina kayit dosyalarinda yer
alan kullanicilar yerel agda aldiklar1 yerel IP adresleri [6] olarak ifade edilmekte, ve
yine bu adresler araciligi ile birbirinden ayirt edilmektedir. Oncelikle ayirt edilen
kullanicilarin ag iizerinden erisim sagladiklart web sitelerine gore kullanicilarin
kullanim skorlart tiretilmektedir. Kullanim skorlar1 ag {izerindeki kullanicilarin aga
zarar verme potansiyeli olup olmadigini gostermede en 6nemli asamadir. Daha sonra
kullanicilarin ag lzerinden internete erisim sagladiklart cihazlarin isletim sistemi
bilgileri incelenerek, kullanicilar cihazlarinda kullandiklari isletim sistemine gore
skorlandirilmaktadir. Sonraki adimda cihazlarin web tarayici bilgileri incelenerek
yine her kullanici i¢in bir skor belirlenmektedir. Kullanici incelemesinin son
adiminda kullanicilarin internete erisim saglarken tercih ettikleri ‘Alan Adi Sistemi
(Domain Name System - DNS) [7] sunucusuna gore her kullanici i¢in ayri ayri skor
tiretilmektedir. Bu dort adimda olusan skorlarin yiizdesel degisimi ile kullanict
skorunun ne kadar degistigi incelenerek kullanici skoru dort skorun agirlikli

ortalamalar1 hesaplanarak elde edilmektedir.

Sistemin ikinci asamasinda agin daha Once sisteme tanimlanmis ag giivenlik
tirtinlerine sahip olup olmadigi kontrol edilerek bir skor iretilmektedir. Bu skor
sistemin kullanicidan bagimsiz kendi giivenlik 6nlemlerini ne kadar aldigini, internet
tizerinden gelebilecek saldirilara karsi agin ne kadar direncgli oldugunu gdsteren bir

parametredir. Ag giivenligini giincel tutmada bu skorun bir gosterge olmasi



diistiniilmektedir. Analizin sonunda detayl1 istatistiksel veriler ¢ikarilmaktadir. Bu
veriler kullanicilarin egilimlerini gormede kolay anlagilir bir kaynak sunacaktir. Bu
calisma kapsaminda tiim bu sistemi uygulamak ve test etmek i¢in bir simiilator

programu gelistirilmistir.
1.3 Tez Akasi

Tez ¢alismasinin akisi bu béliimde anlatilmistir. Ikinci boliimde, tez konusu ile
iliskilendirilen calismalar anlatilmaktadir. Ozellikle ag giivenliginde kullanicilarin
analizleri, internet erisim dosyalar1 ile kullanicilarin smiflandiriimast  gibi
uygulamalar anlatilmigtir. Ayrica bazi skorlama sistemleri ile ilgili bazi1 ¢aligmalar da

anlatilmistir.

Ugiincii boliimde ag giivenligi hakkinda bilgiler yer almaktadir. A§ ve internet
kavramlariin dogusundan itibaren gelisen siire¢, giiniimiiz aglarina yapilan saldirilar
ve bu saldirilara karsi gelistirilen giivenlik mekanizmalar1 anlatilmaktadir. Bu bolim
ile, ag yapis1 tanitilarak var olan tehditlere kars1 farkindalik olusturmak, ag giivenlik
sistemlerine neden ihtiya¢ duyuldugu aciklanmakta ve ag giivenlik yazilim ve

donanim araglari ile alinabilecek onlemler anlatilmaktadir.

Tez calismasinda Onerilen sistemin ayrintilart dordiinci boliimde anlatilmaktadir.
Sistemin yapisi detayli olarak alt basliklarda yer almaktadir. Her adimda hangi
skorlarin tretildigi, skorlarin neye gore iretildigi, nasil birlestirildigi, tiretilen son
skorlarin ne anlama geldigi bilgileri yer almaktadir. Ayrica sistemi test etmek i¢in
tiretilen ag gilivenlik simiilatorii programinin ¢alisma mantig1 ve sézde kodu (pseudo

code) ilgili boliimde yer almaktadir.

Deneysel sonuglar besinci bolimde gosterilmistir. Kullanici kayit dosyalarindan
tiretilen sentetik veri setinin Onerilen sisteme uygulanmasi ile elde edilen ag giivenlik
skoru, bu skorun anlami ve diger sonuglar agiklanmistir. En diisiik kullanic1 skoruna
sahip 10 kullanici, bu kullanicilarin detayli skorlari cizelge ile gosterilmistir. Ayrica,

kullanict tercihleri grafiklerle deklare edilmistir.



Son olarak sonug bdliimiinde sistemin genel yapist 6zetlenmis ve gelecekte yapilmast

planlanan gelistirilmelerden bahsedilmistir.

2. ILGILI CALISMALAR

Yaklagik 50 yildir ag giivenligi {izerine yapilan c¢ok sayida calisma literatiire
geemistir. Yeni gelisen tehditlerin agiklandigi, bunlara karsi olusturulan savunma
sistemlerinin anlatildig1, yeni ag teknolojilerinin yer aldig1 bu ¢aligmalar internetin ve
teknolojinin hizli gelisimine bagli olarak hep kendilerini yenilemek durumunda
kalmistir. Kotii niyetli kullanicilar ve kullandiklart yontemlerin karmasikligi ag
giivenliginin gelisiminde kilit rol oynamistir. Bu tez calismasinda sunulan yonteme
literatiirde rastlanamamistir. Kullanic1 analizi ile ag gilivenliginin bagdastigi bazi

caligmalar mevcuttur ancak skorlama bu ¢alismay1 6zgilinlestirmektedir.

Yazarlar [8] deki ¢alismalarinda ag giivenlik agiklarini incelemislerdir. Kurumlarin
ag trafiginde zararli olabilecek yazilimlarin yogunlugunu incelemisler, saldiri
yontemlerine dikkat ¢ekmislerdir. Ag trafigini inceleme yontemlerinden bahsedilmis
olup, bu tezdeki calismayla da ilgili olan kullanic1 davranis modellerinin ag trafigine
bakilarak nasil ¢ikarilabilecegine dair yenilikgi fikirler sunmuslardir. [9]°da yazarlar
web sitelerinden ve bu siteleri ziyaret eden kullanicilarin ziyaretleri ile olusan
verilerin incelenmesi anlaminda kullanilan web madenciligi iizerine c¢alisma
yapmuslardir. Caligmada web madenciligi ve adimlart hakkinda detayl bilgi verilmis
olup, web madenciliginin kullanicilarin davranis bigimlerini ortaya ¢ikarmada nasil
kullanilabilecegini gostermislerdir. Cogu a¢ik kaynakli yazilim araglar1 ile
kullanicilarin web erisim kayitlarina bakarak kullanici davranis analizinin nasil
yapilacagina dair bilgiler yazarlarin [10] calismasinda sunulmustur. Ayrica bu
yazilim araclarinin bilgileri ve karsilagtirilmasi da yine bu caligmada yer almustir.
[11] ‘deki ¢alismada yazar web kullaniminda zarara en miisait grubun g¢ocuklar
olduguna vurgu yaparak c¢ocuklarin internet kullanim davranis bigimlerini
incelemistir. Calismanin davranis bi¢imlerini web sitelerini kategorize ederek

sunmasi bu tezdeki calismayla benzerlik tasimaktadir. ‘Common Vulnerability



Scoring System’ (CVSS) [12] kar amaci giitmeyen bir organizasyon olan
“Fisrt.Org.Inc.” tarafindan olusturulan ve yonetilen, tiim yazilim iriinlerinin
aciklarini inceleyen agik kaynak kodlu skorlama sistemidir. Bu sistem diinyada en
cok kullanilan igletim sistemleri, web tarayicilari, mobil uygulamalar gibi yazilim
tirtinlerini inceleyen bir metrik sunmaktadir. Bu metrik ile iiretilebilecek bir yazilim
aract da ag giivenligi gibi bir alanda kullanilip, derecelendirme imkani
saglayabilmektedir. Bu sistemde temel, gegici ve ¢evresel metrik gruplariyla 6nerilen
ana metrik olusturulmaktadir. Sistemde incelenen yazilimsal {iriine yapilan ya da
yapilmas1 muhtemel saldirilar, {iriiniin agiklari, lirliniin saldirtya verdigi tepki, lirliniin
saldirt sonrasi durumu gibi metrik gruplarinin alt basliklariyla detayli inceleme
yapilmaktadir. Sistemin skorlama iizerine kurulmus olmasi, bu tezde sunulan ag
giivenligi skorlama goriisiinii destekler niteliktedir. Ayrica, tez iginde incelenen
isletim sistemi, web tarayici iriinlerinin skorlar1 CVSS ile ortaya ¢ikan skorlara
paralel olarak olusturulmustur. [13]’te kayit dosyalarinin analizlerinde kullanilan
sistemler, teknikler ve sonuclar hakkinda detayli bilgi verilmistir. Farkli meslek
gruplarindan kullanicilar teste tabi tutulmustur. Ancak bu calismada ve literatiirde
yer alan ¢ogu calismada bir web sitesinin kullanicilari iizerine analiz yapilmis olup
kullanicilarin o site 1ile etkilesimlerinden davranig paternleri ve kullanici
siiflandirmalart yapilmistir. Yazarin [14] ¢alismasi kullanicilar internet kullanim
karakteristigi ve davraniglarina gore birbirinden ayirt edilmesi iizerinedir. Caligmada
kullanicilarin erisim sagladiklar: web sitelerinin ‘Internet Kategorizasyonu Motoru’
(Internet Categorization Engine-ICE) tarafindan kategorize edilmesi sonucu olusan
kategori bilgilerinden faydalanilmistir. Hangi kullanicinin hangi kategorideki web
sitelerine daha cok erisim sagladigi bilgisi ile kullanict egilimlerinin hangi
kategorilere dogru oldugu ortaya ¢ikarilmistir. Kullanici siiflandirmalari, kullanict
ya da sistem skorlandirilmasi, skorlamanin kullanicilarin erisim sagladigi web
sitelerinin kategorilerine gore skorlanmasi daha once yapilan ¢alismalarda yer alan
bagliklardir. Ancak, bunlarin birlikte kullanimi ile ag gilivenliginin skorlanmasi bu
tezde sunulan 6zgiin bir calismadir. Diinyanin en biiyiik bilgisayar ag c¢oziimleri
sirketlerinden olan CISCO[15] siber savunma ¢o6ziimleri iretiyor. Bu iiriinlerden
birisi olan “Lancope Stealth Watch System” iiriinii bu tez ¢alismasiyla benzerlikler

tasimaktadir [16]. Uriiniin temel amaci, ag akis verisinin toplanarak normalize
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edilmesi, ardindan giivenlik analitikleri ile zararli ve siipheli ag trafik paternlerinin
ortaya cikarilmasidir. Yine bu iirtinle iligkili olan “Identity Services Engine” de agda
u¢ noktalardaki cihazlar1 erisimleri ile tamimlamak ig¢in ftretilmis olup, cihaz
Ozelliklerine ve erisimlere gore smiflandirma yaparak kullanicilar1 tanimlamayi

hedeflemektedir.
3. AG GUVENLIGI
3.1 Bilgisayar Aglan ve Internet

Temel anlamda daha Once insanlar tarafindan belirlenen komutlara goére bilgiyi
yorumlayabilen elektronik cihazlara bilgisayar denilmektedir. Bilgisayarin
yayginlagsmasiyla birlikte bilgisayarlarin arasinda gergeklesecek iletisime ihtiyag
duyulmustur. Bir bilgisayar tarafindan yorumlanan bilginin digerine aktarilmasi ya
da bilgiyi yorumlamak i¢in birden fazla bilgisayara ihtiya¢ duyulmasi temel
gereksinimlere ornek olarak sayilabilir. Tarihsel siiregte gelisip giinlik yasamin
vazgecilmez parcasi haline gelen bilgisayar aglar1 ve bir tiir bilgisayar ag1 olan
bugiinkii internet de bu temel ihtiyacla dogmustur. 60’11 yillarda Amerika tarafindan
gelistirilen ‘“ARPANET’ [17] internetin ve gelismis bilgisayar aglarinin bilinen en
eski Ornegi olarak kabul edilmektedir. Baslangigta askeri alanda kullanilan
ARPANET, askeri birimlerin ve bazi iiniversitelerin bugiinkii anlamiyla web
sitelerinden olusan bu ag, bilgisayar diinyasinda devrim niteligindedir. 1989 yilinda
Avrupa Niikleer Arastirma Merkezi —CERN de calisan Tim Berners-Lee tarafindan
gelistirilen ‘World Wide Web” (WWW) giintimiizdeki internetin dogusunun ana
faktoriidiir. Internetin gelisimi demek aslinda genis anlamda bilgisayar aglarinin
gelisimi anlamia gelmektedir. Interneti daha verimli kullanabilmek igin iiretilen tiim
yazilim ve donanimlar, bilgisayar1 ve bilgisayar aglarin1 ¢ok daha geligsmis hale
getirmistir. Internetin sunmus oldugu mesafe tamimaksizin iletisim her giin

gelistirilerek daha hizli, daha hacimli ve daha giivenli hale gelmistir.

Bugiin internetin geldigi noktada milyonlarca insanin ayni anda sesli, goriintiilii
formlarda iletisime ge¢meleri olduk¢a kolay hale gelmistir. Sosyal medya

platformlarindan bir kullanicinin birden fazla kullaniciya anlik goriintii aktarmasi



siradan bir olgu olmustur. Geng popiilasyon tarafindan talep géren ¢evrimici video
oyunlart gelecegin sporu olarak goriilmektedir[18]. Gelismis ag altyapilarina ihtiyag
duyan ¢evrimigi video oyunlari, bilgisayar aglarinin gelismesini koriikleyen baslica
etmenler arasindadir. Akilli telefonlarin gilinliik hayatta yayginlagsmasiyla birlikte ag
lizerinden yapilan iletisim oldukca fazla artmistir. Mesajlasma, igerik paylasimi,
navigasyon vb. ¢ok farkli sebeplerle akilli cihazlar tarafindan kullanilan internet,
mobil telefon servis saglayicilarini daha gilivenli, daha gelismis ag altyapilarina sahip
olmaya itmektedir. Bilgisayar alaninda yapilan yatirimlarin 6nemli bir kisminin
bilgisayar aglari, internet, ag giivenligi konularini kapsayan bilgi teknolojileri alanina

yapilmasi da bunu géstermektedir [19].

Nesnelerin Interneti 1990’11 yillarindan sonlarindan itibaren kullanilan, tartisilan ve
gelisim gosteren bir kavram olmustur [20]. Giinliik hayattaki tiim elektronik
cihazlarin internete baglanmasi diisiincesi merkezinde yogunlasan nesnelerin
interneti, gilinliik hayati oldukg¢a kolaylagtiracak yenilik¢i teknolojiler sunmasi
beklenen bir konudur. Buzdolabinin kapagina yapistirilan bir restoran magnetinin
tizerindeki bir tusla yemek siparisi vermek, tek bir komutla evde kimse yokken evi
stipliren bir siipiirge gibi insanlarin giinlik yasantisini tamamen degistirecek
yenilikler nesnelerin interneti konusunda ¢alisan bilim insanlarinin heyecan verici
onerilerindendir. Tiim elektronik cihazlar tek merkezli ve uzaktan yonetme, is
diinyasinda is¢i gereksinimini azaltarak insan kaynakli hatalar1 en aza indirmek
nesnelerin interneti ile odaklanilan konulara ornek teskil etmektedir. Tim bu
yeniliklerin yaninda nesnelerin interneti konusu i¢in de ag giivenligi oncelikli
meselelerdendir. Yukaridaki 6rneklerden de goriilecegi gibi insanlarin evlerindeki
esyalara kadar tiim elektronik cihazlarin bir aga baglanmasi ve bu aga erisimin
uzaktan saglanmasi i¢in internet ilizerinden olmasi ciddi bir riski de beraberinde
getirmektedir [21]. K6tii durum senaryolarinda nesnelerin interneti ile kurulan bir ag
tizerinden yapilabilecek saldirilarin maddi manevi oldukga yikici zararlar verme
olasiligt bulunmaktadir. Dahasi evdeki bir esya ya da arabanin kullanici
kontroliinden ¢ikarak kotii amacla kullanilmasiyla bireylere ve topluma yonelik
saldirilarin olabilecegi diisiincesi bile korkutucudur. Tiim bunlar ag giivenliginin

Oonemini tekrar vurgulamaktadir. Bireysel veya kurumsal olsun ag giivenligi internet



erigimi olan tiim aglarda {izerine diisiilmesi gereken oncelikli meselelerdendir. Bir
tilkenin gilivenlik gliclerinin fiziksel diinyayr tehditlere karsi savunmasi gibi,
bilgisayar aglar1 iizerinde calisan bilim insanlari, ag yoneticileri, ag gilivenlik
uzmanlar1 ve bu alanlarda yazilim ve donanim fireten firmalarin kotii kullanim ve
kullanicilara karst siber savas vermeleri insanlari ve kurumlar1 bdyle tehditlerden

korumak zorundadirlar.
3.2 Bilgisayar Aglarina Yonelik Yapilan Siber Saldirilar

Internetin gelisimi ile siber diinya su¢ mahallerinden biri haline gelmistir. K&tii
niyetli kullanicilar kimlik veya para hirsizligi, internet sitelerini ya da hizmetlerini
etkisiz hale getirme gibi sebeplerle internet lizerinden saldirilar yapmaktadirlar.
1990’larda yayginlasan interneti kullanarak yapilan siber saldirilarin kurum ve
yoneticiler tarafindan ciddiye alinmasi 1990’larin ortalarmni bulmustur. internetin en
¢ok aranan ve en ¢ok taninan hacker1 oldugu kabul edilen Kevin Mitnick Amerika
tarihinin bilgisayarla yapilan en biiyiik sucunu isledigi distiniilmektedir [22].
Diinyaca bilinen dev sirketlere verdigi milyonlarca dolar zararin ardindan 1995
yilinda tutuklanmistir. Bu olaydan sonra hiikiimetler ve elektronik devi sirketler ag
giivenligini ve siber tehditlerin farkina varip daha ciddi atilimlar géstermislerdir [23].
Ornegin dénemin Amerikan baskani Bill Clinton 1999 yili igin ag giivenligi alanina
1.5 milyar dolarlik yatirim karari almistir [24]. O giinden bugiine saldirilarin
cesitliligi, biiytikliigli ve hedefleri ile saldir1 yapan hackerlarin sayisi artarak devam
etmistir. Buna karsilik harcanin para ve giivenlik dnlemleri de artmustir. Internet

tizerinden yapilan en yaygin saldir1 yontemleri sunlardir:
3.2.1 Viriisler

Viriisler, dosyalarin igine sizan ve i¢ giidiimlii olarak ¢cogalip, yayilmak i¢in dosyalari
kullanan, dosyanin agildig1 anda kendini aktive eden program ya da program pargasi
kotli amagli yazilimlardir. Viriisleri iiretip yayilmasini saglayan saldirganlar, ¢ogu
zaman kullanicilant yararli yazilim gibi gosterdikleri program veya uygulamalarla
tuzaga diglirtirler. Kurbanin dosyay1 agmastyla virilisiin dosyanin agildigi cihaza

yayillimi baglar ve koti niyetli kullanicilarin viriisiin  yaziliminda belirledigi



komutlarin tuzaga diisiiriilen cihazda ¢alismasi baglar. Zamanla miidahale edilmezse
viriisler tim cihaza yayilabilir. Hatta cihazin erisim sagladigi diger cihazlara da

yayilabilir [25].
3.2.2 Solucanlar

Bilgisayar solucanlar1 virlislere benzer sekilde caligsirlar. Kendi kendine
cogaltabilmeleri bunu gosterir. Ancak, solucanlar yayilmak icin bir dosyaya ihtiyag
duymazlar. Iki tir solucan vardir; e-posta yoluyla yayilan solucanlar ve ag
farkindaligi olan solucanlar. E- posta yoluyla yayilan solucanlarin aktif edilmesi
halinde posta listesindeki tiim kullanicilara yayilma tehlikesi vardir. Ag farkindaligi
olan solucanlar ise internet i¢in daha biiyiik tehdittir [22]. Ciinkii eger bu solucanlar
hedefini seger ve sunucuya erisim saglarsa sisteme ciddi zararlar verebilirler.
Diinyada kendi ismiyle bilinen tarihe ge¢mis solucan saldirilar1 mevcuttur. Melissa
solucan1 bunlardan biridir [26]. Melissa isimli bir bilgisayar kullanicisinin bilgisayari
tizerinden yayildigr i¢in bu ismi almigtir. 1999 yilinda ortaya ¢ikan bu solucanin
diinya ¢apinda 1.1 milyar dolar zarar verdigi tahmin edilmektedir. Orijinal ismi ‘I
LoveYouWorm’ olan baska bir solucanin ise daha yikici olup 8.75 milyar dolarlik

hasar verdigi diigiiniilmektedir.
3.2.3 Truva Atlan

Tarihte Truva savasinda diigmanin hediye gibi gostererek agactan atin igindeki
diisman askerlerini Truva sehrine sizdirmasiyla bilinen ve adini1 da oradan alan Truva
atindan esinlenilmis bir saldir1 tiiriidiir. Yararli bir yazilim gibi goriinen ancak
gercekte zararli olan bu yazilimlar; solucanlar veya viriisler gibi yayilmaz ya da
cogalmazlar. Igine sizilan cihazda kullanict kontrolii diginda agip kapanan
pencerelerle kullaniciyr zorlayan yada bilgi calma, dosya silme gibi islemlerde
kullanilan Truva atlar1 cihazda agik kapi birakarak kotii niyetli yazilim ve

kullanicilara da sizmak igin imkan saglayabilmektedir [25].
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3.2.4 Hizmet Engelleme — DOS Saldirilan

DOS saldirist hizmet veren bir bilgisayar sunucusuna kapasitesinin iizerinde talep
gondererek hizmet veremez hale getirme yontemidir. Ag lizerinden iletisim diinya
capinda belirlenen bazi protokollere gore saglanmaktadir [27]. Ag topolojisi, ag
standartlar1 ve sistemlerin giivenilirligi bu protokollerle teminat altina alinmaktadir.
Bu protokollere uymak zorunda olan aglar, aga gelen isteklere cevap vermek
durumundadir. Bu noktadan hareketle iiretilen DOS saldirilar1 aym1 anda farkh
noktalardan gonderilen fazla sayidaki taleplerle sunucuyu servis veremez hale
getirirler [28]. Daha ¢ok kotii niyetli kullanicilar tarafindan olusturulan gruplarin
tiyelerinin toplu olarak saldirmasiyla veya yine kotli niyetli kullanicilar tarafindan
daha oOnce ele gecirilmis cihazlar, teknik adiyla ‘Zombie Bilgisayarlar’, ile bu
saldirilar gergeklestirilir. Yayinlanan raporlara gore, internet tizerinden saldirilarda

en yaygin olarak kullanilan saldir1 yontemi Hizmet Engelleme saldirilaridir [28].

Gizli dinleme, baliklama, IP adres kandirmasi, botlar da diger en ¢ok kullanilan
saldir1 yontemlerindendir [28]. Tim bu yontemler kullanicilari, kurumlart ve
internetin  kendisini tehdit etmektedir. Boyle saldirilara karsi  kullanicilarin
farkindalig1 artirilmali, kurumlarin ag yoneticileri kurum cihazlarmi kullananlara
gerekli egitimi vermeli, llkeler gerekirse savunma birimlerini kurarak siber

saldirilara kars1 onlem almalidir.
3.3 Bilgisayar Aglarinda Kullanilan Giivenlik Onlemleri

Bilgisayar aglarina yonelik yapilan tiim siber saldirilara karsilik yeni savunma
sistemleri uzmanlar tarafindan, tehditlerin olustugu giinden beri, gelistirilmektedir.
Maruz kalinan saldirilardan kaynaklanan maddi manevi kayiplarin biiytkligi
nedeniyle devletler ve biiyiik sirketler bu sistemlere olduk¢a ciddi {icretler
O0demektedirler [29]. Alinan bu 6nlemlerdeki amag tiimiiyle saldirilar1 bertaraf etmek
degil, ancak zararin en aza indirilmesini saglayabilmektedir. Ag giivenligi i¢cin dogru
giivenlik araglarini kullanmak da 6nem arz etmektedir. Agin kullanildigr kurumun,
sirketin yapisi, ag {lizerinden interneti kimlerin ne amagla kullandig1 gibi sorularin

cevaplart ile kullanilacak giivenlik araglar1 da belirlenebilmektedir. Kurum ve
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sirketlerin ag giivenligi i¢in en ¢ok kullanilan giivenlik araglarindan bazilar1 asagida

aciklanmistir.
3.3.1 Giivenlik Duvan

Ag giivenlik duvarlar1 kullanildiklar1 aglarin disar ile baglant1 noktalarinda kurulan,
Oon savunma sistemi olarak calisan bir giivenlik sistemidir[30]. Aglar iizerinden
bilgiler paketler halinde tasinir. Bu paketler gercek hayattaki posta sistemine
benzemektedir. Gonderen ve alic1 kimlik bilgilerinin yer aldig1 bu paketleme sistemi
ile, aglarin dogrulama sistemi calistirilmis olup, herhangi bir baglanti kaybi
sonrasinda bilginin timiiniin degil ilgili paketin yeniden alinmasiyla ag trafigine
olusan ilave trafik de ciddi oranda azaltilmis olur. Ag giivenlik duvarlar1 da gelen ve
gonderilen bu paketleri filtreleme gorevini Ustlenir. Gonderenin dogrulanmadig:
paketleri veya lizerinden bulunan sistemle zararl olacagina karar verdigi paketleri
engelleyerek saldirilar1 ya da saldir1 tehlikelerini aga gelmeden savusturmus olur. Bu
giivenlik duvarlar1 yazilim, donanim veya hem yazilim hem de donanim kullanilarak
caligtirtlan bir sistemdir [28]. Kurulacagi agin yapi1 ve ihtiyaglarina gore uygun
giivenlik duvar iiriinleri se¢ilmelidir. Glinlimiizde kurumlar ve sirketler i¢in giivenlik
duvarlar1 olmazsa olmaz ag savunma sistemleri arasindadir. Icerden ve disardan

gelebilecek tehditleri biiyiik oranda engeller [30].
3.3.2 Zararh Yazihm Engelleyici Araglar

Viriis, Truva atlari, solucanlar gibi zararli yazilimlari tespit edip sistemden
temizlemeye yarayan ve sistemi taramaya yarayan araglara denir. Anti-viriis
programlart boyle yazilimlara ornektir. Genel olarak ag giivenligi icin degil ag
iletisiminde ug¢ nokta olarak tabir edilen bilgisayar, akilli telefonlar gibi elektronik
cihazlarda kullanilir. Boyle giivenlik yazilimlart bilinen tiim virilis, solucan gibi
zararli yazilimlar1 tanimali, yeni tehditlere kars1 giincel olmali ve kullaniciyr uyarma

konusunda kapsamli olmalidir [31].
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3.3.3 Sanal Ozel Aglar

Fiziksel olarak bir aga bagli olmadan o aga bagliymis gibi hareket ettiren
sistemlerdir. Bagli olunan sanal ag iizerinden internete erisim imkani vererek ¢ok
kullanicili aglarda kullaniciy1 koruyabilmektedir. iletisimde aktarilan veri sifreli
olarak aktarildig: icin ag1 goriintiileyen uzmanlar bile agda sifreli veri aktarildigin
bilebilirler ancak verinin igerigini ¢ozemezler [32]. Bu yiizden, sifreleme
mekanizmalar1 onemli kurumsal veya kisisel gizli bilgilerin, degerli bilgilerin

iletildigi kurum aglarinda kullanilmasi gereken bir yontemdir.
3.3.4 lzinsiz Giris Tespit Sistemleri

Ingilizce adi Intrusion Detection System (IDS) olan bu sistemler aglara gelen tiim
saldirilar tespit etmek i¢in gelistirilmistir. Bu sistemler ag yoneticilerini uyarmak ve
saldirilar hakkinda detayli bilgi vermek igin gelistirilmistir. izinsiz Giris Onleme
Sistemleri (Intrusion Prevention System - IPS) de benzer yapiyla ¢alisir ancak tespit
sistemlerinden fazla olarak saldirilar1 6nlemeye de yarar [33]. Bu sistemlerin veri
tabanlarinda giincel saldirilarla ilgili bilgiler yer alir ve ortaya ¢ikan yeni saldirilarla
bu veri tabanlar siirekli giincellenir. Boylelikle, uctaki cihazlara yapilan saldirilar
icin tim cihazlara bakmak yerine ag yoneticileri merkezden tiim tehlike ve saldirilar

gozlemleyebilir ve engelleyebilirler.

Yukarida bahsedilen bu sistemlere URL Filtreleme, Anti Spam Yazilimlari, Glivenli
Soket Katmani gibi araglar da eklenebilir [28]. Tiim bu yazilim ve donanim tiriinleri
ile aglar1 ve interneti tehdit eden, kurumlara ve kisilere zarar veren yazilimlar tespit
edilip engellenmeye calisilir. Kurumlarin ve kisilerin aglar1 bu sistemlerle tamamiyla
korunamaz. Ciinkii, aglar i¢in en biiyiik tehdit ag1 kullanan kullanicilardir. Bilingsiz
kullanicilar agin zayif halkalaridir. Agilmamasi gereken bir e-posta, indirilmemesi
gereken bir dosya yiiziinden tiim ag etkilenebilir ve agin hizmet veremez hale
gelmesine sebep olabilirler. Bu yiizden kullanicilarin analizi, aga zarar verebilecek
kullanic1 gruplarinin ortaya ¢ikarilmast kurum aglari gibi aglar icin 6nem arz

etmektedir. Bu tez ¢alismasi da bdyle bir diisiinceden hareketle yapilmstir.
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Kullanicilart internet erisim davranislart ve kullandiklari uygulamalar incelenerek
skorlayan bir sistemle belirli skorun altindaki kullanicilara ag ydneticilerinin

dikkatini cekmek hedeflenmistir.
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4. AG GUVENLIGI SKORLAMA SISTEMIi

Bu boliimde tez calismasinda onerilen sistemin ¢aligma mantigi, girdileri, ¢iktilar
detayli olarak yer almaktadir. Kullanicilara verilen skorlarin neye gore verildigi
deklare edilmistir. Hangi durumlarin dikkat ¢ekici oldugu, tehlikeli veya sorunsuz
durumlardan bahsedilmistir. Sistemin ag yoneticilerini uyarma yonteminden
bahsedilmistir. Kullanici analizi ve ag giivenlik ekipmanlar1 analizi sistemin iki alt

bilesenini olusturmaktadir.

Calismada Onerilen sistem ag uzmanlarin1 uyarma {izerine tasarlanmistir. Sisteminin
temel mantigi, insanlara yapilan checkup gibi ¢alismaktir. Nasil ki saglikli biinyeye
sahip bir insana verilecek tavsiye bu durumu korumasi, belirli yiyecek ve
iceceklerden uzak durmasi ise burada da verilen skorlarla ag tizerinde bir tehlike
goriilmezse ag yoneticilerinin durumu korumalar1 yoniinde bilgilendirilecektir.
Herhangi bir problem olusmasi halinde ise durumun ciddiyetine gore aga onlem
alinmasi istenecektir. Agin tehlike seviyesini de ag giivenligi skorlama sistemi ile
elde etmek miimkiin olacaktir. Ag giivenligi skorlama sistemi, kullanici skorlama ve
ag giivenlik ekipmanlari skorlama olmak iizere ikiye ayrilmistir. Bu iki alt sistemden
tiretilen skorlar birlestirilerek ag giivenligi skorlanir ve derecelendirilir. Kullanict
skoru da kullanim, isletim sistemi, tarayict ve DNS skorlama olarak dort ayri skorla
hesaplanir. Tiim alt skorlamalarin toplam skorlara etkisi farklidir. Kullanici skorunun
ag giivenligi skoruna etkisi ag giivenlik ekipmanlari skorundan fazladir. Kullanici
skoru iginde de en yiiksek skor kullanim (internet erisim karakteristigi) skoruna aittir,
ardindan sirasi ile tarayici, isletim sistemi ve DNS skorlar1 gelmektedir. Bu skorlar 1
ile 5 arasinda degismektedir. 5 sistemin en yliksek skorudur, bdyle bir ag dogada
bulunmayan ancak laboratuvar ortaminda iretilebilecek ideal gazlara benzetilebilir.
Ciinkii daha 6nce de bahsedildigi gibi, kullanilan tiim aglar tehditlere acik haldedir
ve her an bir yerinden agik verebilir. 1’e dogru skorun azalmasi ag giivenligi

tehlikesinin arttigini gdstermektedir.

Ag tehlike seviyeleri, sistemi kullanilarak elde edilen ag giivenlik skoruna gore
Olgiiliir. Ag giivenlik skoru 1 ile 5 arasinda belirlenen araliklara gére farkli renkler

verilerek, ag tehlike seviyesi Olciilmektedir. Sistemde esik degeri 3’tiir. Hesaplanan
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skorlarla kullanicilar 6 farkli kiimeye bolinmistiir. Buna gore, pembe, mor renk
kiimeler zararli veya siipheli olabilecek, 3’ten diisiik kullanici skoruna sahip
kullanicilan isaret etmektedir ve sistemin genel amaci da bu kullanicilar1 ortaya
¢ikarmaktir. Yesil ve mavi renk gruplari skoru 3 civarinda olan, ara grup olarak
nitelendirilebilecek gruplardir. Gegis bolgesinde yer alan bu gruplar genel olarak
giivenli sayilmaktadir ancak bu gruplarin incelenmesiyle varsa tehlikeli olabilecek
kullanicilarin ortaya ¢ikarilmasi hedeflenmektedir. Sar1 ve siyah renkteki kiimeler ise
zarar potansiyeli diisiik, 3’ten yiiksek kullanic1 skoruna sahip kullanicilar

barindirmaktadir.

Ozellikle siyah ve sar1 renk gruplarinda yer alan kullanicilar ag {izerinde zararh
kullanim1 olmayan, ag iizerinden internete erisim saglarken kullandiklar1 cihazlarin
giivenilir web tarayict ve isletim sistemine sahip oldugunu ve DNS sunucu
tercihlerinin  glivenilir DNS sunuculardan yana oldugunu gdstermektedir.
Incelenecek agin bu kullanicilar yiiziinden tehlikeli bir duruma diisme olasilig1 diisiik
olacag: i¢in bu gruplarin tespit edilip diger gruplardan ayirt edilerek asil tehlike
gruplarinin ortaya cikarilmasi hedeflenmektedir. Mavi ve yesil renk gruplar1 ara
gruplardir. Genel olarak kullanicilarin = kullanimlarinda ciddi  problemlerin
olmadigini, cihazlarindaki tercihlerin sistemde yiiksek skorlara sahip, giivenli sayilan
tirtinlerden yana oldugunu gostermektedir. Ancak, yine de bu gruplarda az da olsa
tehlike potansiyeli olan kullanicilarin = varligint = sorgulamak gerekmektedir.
Kullanicilarin  kullanimindan, web, tarayici, isletim sistemi veya DNS sunucu
tercihlerinden kaynakli almis olabilecekleri diisiik skorlarin incelenerek ortaya
c¢ikarilmasi hedeflenmektedir. Pembe ve mor kiimeler en ¢ok incelenecek gruplardir.
Bu gruplarda yer alan kullanicilarin skorlar1 3’iin altinda yer almaktadir. Kullanim
veya DNS sunucu skorlarindan kaynakli diisiik kullanict skoruna sahip olmasi
beklenen bu kullanicilarin daha az giivenli isletim sistemi ve web tarayici kullaniyor
olmalar1 da muhtemeldir. Ag {izerinde tehlikeli bir duruma bu kullanicilarin neden
olmasi beklenmektedir. Dolayisiyla, 6nerilen ag giivenlik sisteminin temel amact bu
kullanicilart ortaya cikararak detayli incelemek ve diisiikk skorun nedenine gore

gerekli Onlemlerin alinmasi i¢in ag yoneticilerini uyarmaktir. Ag gilivenlik
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tiriinlerinin incelenmesiyle birlikte, agin sahip oldugu {irlinlere gore kullanicilarin

daha giivenli sayilan renk gruplarina dogru skorlarinin yiikselmesi hedeflenmektedir.
4.1 Kullanic1 Analizi

Kullanici analizi, bu tez ¢alismasinin en kritik agsamasidir. Ag iizerinden internete
erisim saglayan kullanicilarin detayli incelemesi yer almaktadir. Bu analizi yapmak
icin yazarin [14] calismasinda kullandigi veri seti kullanilmistir. Bu veri setinde
temizlenmis ve Internet Categorization Engine (ICE) tarafindan, 40 farkli kategori
icine kategorize edilmis URL kayit dosyalari mevcuttur [34]. Kayit dosyalarmin
icinde kullanicinin yerel agda aldigi IP adresi, kullanicinin erisim sagladigi web
sayfasinin URL ve alan ad1 bilgileri, bu sayfanin kategorisi, bu sayfa ile gerceklesen
baglantidan iiretilen verinin biiyiikliigii bilgileri yer almaktadir. Bu tez ¢alismasi i¢in
orijinal veri setinden yar1 sentetik veri seti tiretilmistir. Yar1 sentetik veri seti, aslina
uygun olan, sistem testlerinde kullanilan, orijinaline gore icerigi degisebilen ancak
format1 degismeyen veri setlerine verilen isimdir. Orijinal veri setindeki bilgiler
aynen korunmus bunlara ek olarak yeni siitunlar eklenmistir. Bunlar, isletim sistemi,
tarayici1 ve DNS sunucu bilgileridir. En ¢ok kullanilan 6 isletim sistemi, 5 tarayici ve
3 farkli tir DNS sunucusuna gore, bu dirlinlerin [35] de yer alan kullanim
istatistiklerine gore sistem tarafindan kullanicilara atanmistir. Boylece, kullanicinin
ziyaret ettigi web sayfasi, kullandig: cihazin isletim sistemi, tarayici, DNS sunucu ve
yerel agda aldig1 IP adresi bilgileri veri setinde ve bir dosya kayit tiirii olan CSV
(virgiille ayristirilmis degerler) formatinda incelenmek {izere hazirlanmistir.
Kullanict analizi 4 alt grupta tanimlanmistir. Bunlar; internet erisim analizi, igletim
sistemi analizi, tarayic1 analizi ve DNS sunucu analizidir. En temelde, her analizden
veri setindeki ilgili veriye dayanarak skorlar iiretilmistir. Uretilen bu skorlar
analizlerle belirlenen agirlik degerleri ile toplanmis agirlikli ortalama yontemi ile
kullanic1 skorlar1 iretilmistir ve bu skorlara gore kullanicilar 6 farkli gruba
ayrilmistir. Ardindan, literatiirde en ¢ok kullanilan kiimeleme algoritmalarindan olan
K Means Kiimeleme [36] yontemi ile kullanicilar kullanim, web tarayici, isletim
sistemi ve DNS sunucu skorlarina goére 6 farkli kiimeye boliinmiistiir. Bu iki skor

karsilastirilarak artilari, eksileri belirtilmis, zararli veya tehlikeli kullanicilar1 ayirt
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etmede giiclii ve zayif olduklar1 noktalar deklare edilmistir. Alt analiz gruplarinin

calisma sekilleri agagida agiklanmustir.
4.1.1 1internet Erisim Analizi

URL kayit dosyalarinda, kullanicilarin ag iizerinde aldiklar1 yerel IP adresleri ile
ayirt edilerek hangi sitelere erisim sagladiklar1 bilgisi mevcuttur. Bu bilgilere
bakarak kullanicilart analiz etmek miimkiindiir. Dahasi bu g¢alismada kullanilan
verilerde yer alan web sitesi kategorileri, kullanict ve kullamim analizini
kolaylastirmis ve kapsamini artirmistir. Kullanicilarin yogun olarak kullandiklari
sitelere ve kategorilerine bakarak kullanict egilimlerini gérmek de miimkiindiir.
Boyle c¢ikarimlar internet iizerinden reklam ve pazarlama uygulamalarinda sikca
yapilmaktadir [14]. Ulusal giivenlik alaninda yapilacak boyle bir ¢alisma toplumlarin
internet egilimlerini ortaya ¢ikarmakta etkili olabilir. Bu tez ¢alismasinda
kullanicilarin erisim sagladiklar1 web sitelere ve bu sitelerin kategorilerine gore, her
kullanict i¢in ayr1 olmak tizere, kullanim skoru ¢ikarmak hedeflenmistir. Kullanim
skoru ag giivenlik skorundaki en yiiksek etkiye sahip skordur. Web sayfalarinin
kategorilerine gore her erisim saglanan web sayfasi i¢in kullaniciya ayr1 ayr1 1 ile 3
arasinda skor verilmesi, bu skorlarin toplanmasi ve ilgili kullanicinin tiim erigimleri
skorlandiginda bu skorun tiim erisime bdliinerek ortalama kullanim skorunun

kullanicr i¢in hesaplanmasi hedeflenmistir.

Web sayfalarimin skorlar1 kategorilerine gore 1 ile 3 arasinda degismektedir.
Sayfalarin en yiiksek skorun sistemin esik degeri olan3 olmasinin sebebi, herhangi
bir web sayfasina girmenin sisteme olumlu bir katkisi olmayacagi diisiincesiyle
kullanicinin ortalama kullanim skorunu yukarilara gekmemesi igindir. Ornegin, bir
kullanict arama motoruna girdigi igin skor olarak 4 almis olsa, kullanicinin arama
motorunu kullanmasi ag giivenlik skoruna olumlu katki sagliyor demek olur ki
gercekte boyle bir durum s6z konusu degildir. Bir web sayfasina erisim saglamak en
iyi ihtimalle kullanict veya ag giivenligi agisindan tehlike arz etmiyor demektir.
Diger tiim durumlarda da zaten kullanic1 zararli olabilecek bir web sayfasina erisim
saglamig demektir. Bu yiizden web sayfalarina en yiiksek skor olarak ag giivenlik

sisteminin vasat skoru olan 3 verilmistir. Kullanici erisimlerinin biiyiikk bir kismini
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olusturan, sistem tarafindan zararsiz olarak nitelendirilen kategorilere dahil olan web
sayfalarina yapilan kullanici erigimleri sistemi olumlu ya da olumsuz etkilememistir.
Ag giivenlik skorlama sisteminin hedef kategorileri zararli olabilecek kategorilerdir.
Bu kategorilere dahil olan web sayfalarina ziyaretlerin her birinden kullanicilara 3’iin
altinda skor verilmistir. Boylece tehlike arz eden web sayfalarma kullanicilar
tarafindan yapilan her bir erisim kullanici skorunu disiirmiis dolayisiyla ag giivenlik
skorunu olumsuz etkilemistir. 40 kategori i¢inden skoru 3’iin altinda olan, zararl

olabilecek web sayfalarini iceren kategoriler asagidaki ¢izelgede verilmistir.

Cizelge 4.1 Potansiyel Zararl: Kategoriler ve Sistem Skorlari

Zararh Olabilecek Kategoriler Skorlari
Zararli Yazilim/Viriis 1
Potansiyel Tehlikeli 2
Pornografi 1
Kumar 2
Bilinmeyen 1
Reklam 2

Ozetle kullanim skoru, kullanicinin erisim sagladigi web sayfasmin kategori skoruna
gore her erisim i¢in ayr1 ayr1 skor alarak bu skorlarin toplanmasi, sonrasinda toplam
erisime boliinmesiyle elde edilmektedir. Ornegin, XYZ kullanicisinin incelenen ag
tizerinden erisim sagladigi web sayfalarinin erigim sayilar1 ve kategorileri asagidaki

gibi olsun;

e 2 defa Kumar
e 3 defa Bilinmeyen

e 4 defa Arama Motoru
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XYZ’nin kullanici skoru = ((2 x 2) + (3x1) + (4x3)) / 9 seklinde olur. Béylece bu
boliimiin sonunda her kullanici igin kullanim skorlar1 ve ortalama kullanim skoru
bilgileri elde edilmis olur. Bu boliim i¢in kullanim skorlar1 hesaplanirken standart
sapma yontemi de denenmistir fakat bu yontemin etkili olmadigi goriilmiistiir.
Istatistik alaninda kullanilan standart sapma yontemi ile incelenen verideki
degisimlere bakarak onemli ¢ikarimlar yapmak miimkiindiir. Ancak, bu caligmada
siirekli zararli web sayfalarina erisim saglayan kullanicilarin standart sapmalari
diisiik olacagi halde zarar potansiyelleri yiiksek olacaktir, boyle kullanicilar1 ayirt
etmekte etkili olmayacag igin standart sapma yontemi kullanilmamistir. Yine de
daha sonra incelenmek {izere, standart sapmalar hesaplanarak, son rapora

eklenmistir.
4.1.2 [lsletim Sistemi Analizi

Isletim sisteminde bulunan aciklar sayesinde kotii niyetli kullanicilar bilgisayar
sistemlerine zarar verebilmektedir [37]. Isletim sisteminin ¢alisma sekli, kullanic
gruplar1, kullanim amaclar1 gibi sebepler saldirilarin tiiriinii, seklini ve sikliginm
degistirmektedir. Elektronik cihazlardaki islem yonetimi, dosya yonetimi gibi igletim
sistemlerinin sorumlulugunda olan gorevler lizerinden farkli formlarda tehdit ve
tehlikeler mevcuttur [37]. Ag iizerinden yapilan siber saldirilarin biiyiik bir kismi en
cok kullanilan isletim sistemlerini hedef almaktadir. Daha fazla kullaniciya zarar
verme potansiyeli oldugu igin saldirganlar boyle bir yol izlemektedirler. Ozellikle
mobil telefonlarin isletim sistemleri ve giivenlikleri ciddi tehdit altindadirlar[38].
Oldukg¢a fazla kullaniciya sahip olmalari, kullanicilarin giinliik yasantilarinda
oldukca sik kullanmalari, cihaza uygulama iiretme ve yiikleme yontemlerinde
yeterince denetlenmemesi, kullanicilarin uygulama tercihlerindeki bilingsizlik mobil

cthazlarin isletim sistemlerindeki tehditlerin 6nemli sebeplerindendir.

Calismada kullanilan veride yer alan isletim sistemleri [35]° de yer alan istatistiklere
gore en c¢ok kullanilan masaiistii ve mobil cihaz igletim sistemlerinin arasindan 6
isletim sistemi olarak secilmistir. Isletim sistemlerine verilen skorlar sahip olduklart
giivenlik agiklarina gore verilmistir. Amerika merkezli ‘Ulusal Veri Tabani’ [39]

tarafindan tespit edilen giivenlik agiklar1 tizerinden skorlama yapilmistir. [40]” de yer
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alan ve [39]’daki bilgileri kullanilarak olusturulmus, isletim sistemlerinin marka ve
modellerine gore yapilan analizlerden faydalanilmistir. Sadece sistem agiklarina
bakilmasinin ve buna goére skorlama yapilmasinin nedeni, ag tizerinden yapilan
saldirilarin hangi isletim sistemine ne kadar saldir1 oldugunun metrigini ¢ikarmakta
ki zorluk ve saldirilarin asil nedeninin igletim sistemi olmamasidir. Ciinkd, isletim
sistemi tiim gilivenlik Onlemlerine sahip olsa, hicbir sistem ag¢ig1 olmasa dahi
kullanici faktorii ile herhangi bir saldir1 tehditti ile kars1 karsiya gelebilir. Boylece, ag
giivenligi icin isletim sistemi noktasinda degistirilecek ¢cok parametre olmasa da ag
yoneticilerinin  yapabilecekleri, kullanicilara olanak saglayarak anti viriis
programlarinin  yayginlasmasini saglamaktir [31]. Asagidaki c¢izelgede isletim

sistemleri ve isletim sistemlerine atanan skorlar gosterilmistir.

Cizelge 4.2 En Cok Kullanilan 6 Isletim Sistemi ve Sistem Skorlari

Isletim sistemleri Skorlari
Linux 3,50
Windows 7 4,50
Android 3,30
10S 4,00
Mac OS X 3,70
Windows 10 4,30

4.1.3 Web Tarayic1 Analizi

Web tarayicilar1 kullanicilar icin bilgisayarlar, mobil telefonlar, tabletler gibi
elektronik cihazlarin internete acilan yiizii olarak tanimlanabilir. Internette yer alan
bilgileri goriilebilir, okunabilir, duyulabilir hale getiren, bir nevi internetin kullanici
ara yilizli denilebilecek yardimci programlardir. Ag protokollerinin tiimiiyle
uyumludur ve e-posta almadan, dosya indirip yiiklemeye tiim islemleri kullanicinin

gerceklestirmesine olanak saglar. ‘World Wide Web’ in dogmasiyla birlikte kullanim
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icin bir tarayict ihtiyaci hasil olmus, boylece de ‘Mosaic’ isimli ilk tarayici
tiretilmistir[41]. National Center for Supercomputing Applications (NCSA) [42]
tarafindan sunulan mosaic web sayfalarinda goriintiileri gosterebilmekteydi.

Netscape tirtinii de ilk ticari tarayici olarak tretilmistir [41].

Web tarayici giivenlik acgiklarindan faydalanilarak cihazlara ve sistemlere siber
saldirllar diizenlemek miimkiindiir. Capraz site saldirisi, oturum korsanligi ismi
verilen saldirilarla  kullanicilarin  cihazlarina sizma, hirsizlik gibi  islemler
gerceklestirilmektedir [43]. Isletim sistemi skorlama da oldugu gibi, bu adimda da
web tarayicilara skor atamasi yapilmistir. En ¢ok kullanilan 5 tarayici segilmistir[35].
Skorlar yine igletim sisteminde oldugu gibi, [40]" daki caligmada yer alan bilgilere
gore web tarayic1 giivenlik aciklar1 baz alinarak verilmistir . Bilinen tarayicilari
tercih etmek ag giivenligi acisindan onemlidir. Cihaz lizerinde ¢alisan ve internet
lizerinde tretilen tiim veriye hakim olan web tarayicilardan giivenli olani tercih
etmenin onemi siiphesizdir. Asagidaki ¢izelgede en ¢ok kullanilan 5 web tarayicisi

ve sistem tarafindan onlara verilen skorlar gosterilmistir.

Cizelge 4.3 En Cok Tercih Edilen 5 Web Tarayici ve Sistem Skorlari

Web Tarayicilari Skorlan

Chrome 4,50
Internet Explorer 3,00
Firefox 5,00
Safari 3,50
Opera 4,00

4.1.4 DNS Sunucusu Analizi

Alan adi sistemi uygulama katmaninda yer almasina ragmen internetin mimarisinin

yapitaslarindan biridir. Internet hiyerarsisinde kritik bir gorev iistlenmistir. Alan ad

22



sistemi IP adresleri ile alan adlar1 baglantisint kuran sistemdir. IP, Tiirkge manasi
Internet Iletisim Kurallar1 olan ‘Internet Protocol’ iin kisaltilmis halidir. IP adresleri
internette web sitelerini ve kullanicilar1 ayirt etmede kullanilan, numara bloklarindan
olusan, belirli bir protokole dayanan, kimlik benzeri yapilardir. internetteki tiim web
sayfalarmin kendilerine has bir IP adresleri vardir ve internete baglanan tiim
kullanicilara da IP adresi atanir. IPv4 ve IPV6 sirasiyla internet Protokol Versiyon 4
ve Internet Protokol Versiyon 6 anlamina gelen, giiniimiizde kullanilan IP adresleme
protokolleridir [27]. IPv6 sonradan Onerilen protokol olmustur, ¢alisma mantiklar
benzerdir ancak IPv6 versiyon 4’{in gelistirilmis formudur. Insanlarn web
sayfalarinin IP adreslerini akillarinda tutamayacaklari temel diisiincesi ile, web
sayfalar1 icerik ve kullanom amaglarma gore farklt uzantili isimleri almak
zorundadirlar. Béylece web sayfalarina tarayici lizerinden isim ve uzantisini girerek
erisim saglamak miimkiin olmaktadir. Internete baglandigimiz cihaz ile web
sayfasin1 hizmete sunan cihaz arasindaki baglant1 IP adresleri ile saglanmaktadir,
fakat DNS sistemi sayesinde kullanicilar sadece web sayfalarmin isimleri ile
muhatap olurlar. DNS sunucularinin veri tabanlarinda web sayfalarinin alan adlari,
turkiye.gov.tr gibi ve bu adlarin temsil ettigi IP adresleri, 94.55.118.33 gibi,
bulunmaktadir. DNS sunucular1 gerekli eslestirmeyi yaparak gelen talepleri
cevaplandirmakta, kullanicilara erigsmek istedikleri alan adi ve bilgisayarin IP adres

bilgisini saglayarak, ilgili web sayfalarina erisimlerinde yardimci olmaktadirlar [7].

DNS iizerinden yapilan saldirilar oldukga ciddi zararlar vermektedir. Alanlarinda
diinya devi sirketler de bu saldirilardan nasiplerini almaktadirlar. Ornegin,
Amerika’nin en biiyiik bankalarindan Bank of America, haber ajansi Al-Jazeera
sirketleri DNS saldirilarinin hedefi olmuslar ve servis yapamaz hale gelmislerdir
[44]. DNS iizerinden yapilan saldirilarin  ¢ogunlugunu DDOS saldirilart
olusturmaktadir. DNS 6nbellegini bozma, DNS sunucusu gibi davranarak kullaniciy
zararl sitelere yonlendirme diger saldirilardandir. Kullanicilar DNS sunucularim
kullanarak onlara bilgilerini emanet etmektedir ve kendilerini yonlendirmelerine izin
vermektedir. Bu yiizden giivenilmeyen bir DNS sunucusu kullanmak biiylik bir

risktir. Bu ¢alismada DNS sunuculari 3 kisma ayrilmstir.
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e Internet Servis Saglayict DNS Sunuculari
e Bilinen DNS Sunuculari
e Bilinmeyen DNS Sunuculari

Ev ve isyerlerinde internet hizmeti aldigimiz sirketlere Internet Servis Saglayici
denmektedir. Kurulumundan yapilanmasina kadar tiim teknik detaylarindan bu
sirketler sorumludur. Internete baglanmak icin kullaniciya atanan IP adreslerini de
servis saglayicilar kendileri i¢in ayrilmis olan havuzdan saglarlar. Tiim internet
protokol islemlerini sorumluluklarindadir. Genellikle kendi DNS sunuculari vardir.
Stirekli denetim altinda olduklari, hizmet verdikleri iilkenin yasalarina uyma
zorunluluklar1 oldugu i¢in, ticari bir yap1 olarak miisteri giiveni ve memnuniyetini
esas alarak calisma zorunluluklarina dayanarak en giivenli DNS sunucu internet
servis saglayict DNS sunucular olarak belirlenmistir. Cihazda tercih edilen DNS
sunucusu otomatik segeneginde ise kullanilan DNS sunucusu servis saglayict DNS
sunucusudur. Bu sunucuya sistem tarafindan atanan ve en yiiksek DNS skoru olan
‘4.5’ tir. Kullanici internet servis saglayict DNS sunucusunu kullanmasi ag giivenligi

skoruna olumlu katki saglamaktadir.

Bilinen DNS sunuculari, teknoloji ve internet alaninda hizmet veren diinyaca {inlii
sirketlerine ait sunuculardir. Biiyiik bir kismi iicretsiz olmasina ragmen {iicretli DNS
sunuculart da mevcuttur. Google DNS [45], Open DNS [46], Norton DNS [47]
internette en ¢ok bilinen, iicretli ve iicretsiz DNS sunucu hizmeti iiriinleridir. Internet
kullanicilar DNS sunucularmi genellikle yasakli sitelere giris imkani olarak
kullanilan bir ara¢ olarak kullanmaktadir. Yukarida belirtildigi gibi servis
saglayicilar iilkenin mahkeme kararlarina uymak zorundadir, eger bir web sayfasina
erisim mahkeme karari ile engelli ise servis saglayict DNS sunuculari ile o sayfaya
erisim saglanamaz. Ancak, iicretsiz, halka acik DNS sunucular1 yoluyla boyle
sitelerin IP bilgisine eriserek bu sitelere girmek miimkiindiir, bu yiizden de
kullanicilar DNS tercihlerini mahkeme karar1 ile yasaklanan sitelere girmek
istedikleri zaman degistirdikleri i¢in DNS sunucularin1 yasak delici olarak
gormektedirler. Giivenilir, tutarli sirketlerin sunmus oldugu bilinen DNS
sunucularini kullanmak da gilivenlidir [48]. Bu yiizden bilinen DNS sunucularinin

skoru ‘4’ tiir.
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Bilinmeyen DNS sunuculari kullanicilar i¢in ciddi tehditler arz edilmektedir. Web
sayfalarina kilavuzluk eden yardimci bir birim gibi ¢alisan DNS’ler kullanicilari
talep ettikleri adrese yonlendirebilecegi gibi yanlis yollara da saptirabilir.
Kullanicilar1 giivenlik agiklar1 ile karsi karsiya getirebilir [44]. Ag tizerindeki
kullanicilarin internet erisimlerinde bilinmeyen DNS sunucularini kullanmalar1 aglar
da tehdit altinda birakmaktadir. Ozellikle DNS iizerinden yapilacak DOS saldirilar:
ile ag1 hizmet veremez hale getirmek en biiyiik tehlikedir. Bu yiizden bir kullanicinin
bile bilinmeyen DNS sunucularindan hizmet almasi, ag icin kotii haberdir, ag
igeriden bir agik olusmus demektir. Bilinmeyen DNS sunucularin sistem skorlari
‘I’dir. Bunun anlami, bilinmeyen DNS sunucusundan hizmet alan bir kullanici
kullannm ve ag giivenlik skorunu ciddi oranda diisirmektedir. DNS sunucu
skorlarinin ag giivenligi skoruna etkisi, isletim sistemi skorlar1 ve tarayici skorlarinin
toplam etkisine esittir. Yukarida sayilan tehditlere ve DNS sunucularinin tehlike
potansiyeline bakilarak boyle bir skor agirligi belirlenmistir. Kullanicilara onerilecek
en 1yi tercih, servis saglayicinin DNS sunucularini se¢gmeleridir. Eger baska bir DNS
sunucu kullanmalar1 gerekiyor ise de bilinen DNS sunucularini tercih etmeleri

olduk¢a onemlidir.
4.1.5 Skorlarin Kullanici Skoruna Yiizdesel Etkisi

Bu asamaya kadar kullanim, isletim sistemi, web tarayici ve DNS sunucu skorlari
ayr1 ayr1 incelenerek iiretilmektedir. Bu skorlarin birlestirilmesi ile kullanici skoru
¢ikarim yontemlerinden ilki olan agirlikli ortalamalarin hesaplanmasi yontemi ile
kullanici skorlari iiretilmektedir. Her bir skor i¢in kullanici skoruna yiizdesel etkisi
incelenmektedir. Ornegin isletim sistemi skorunun yiizdesel etkisine baslangi¢ degeri
olarak 0 verilmistir. Diger skorlarin yiizdeleri esit verilerek, son kullanic1 skorlar
tiretilmistir. Bu adim isletim sistemi yiizdesel etkisi 100’ e gelene kadar 100 defa
tekrarlanmistir, her adimda isletim sistemi skorunun yiizdesel etkisi artarken diger 3
skorun yiizdeleri diisliriilmiistiir. Tiim kullanicilarin her ylizdedeki ortalama skorlari
hesaplanmustir. Isletim sistemi yiizdesi 0 ve 100 de iken iiretilen kullanic1 skorlarina
bakilmistir ve kullanici skorunun yiizdesel degisimi hesaplanmistir. Bu adim diger 3

skor i¢in de tekrar edilmistir. Skorlarin kullanici skoruna etkileri sekil [4.1] de
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verilmistir. Son olarak hesaplanan yiizdesel degisim degerleri dort skorlama adimi
g0z Oniinde tutularak toplam yiizdesel etkinin hesaplanabilmesi ve agirlikli ortalama

kullanici skoru i¢in agirliklarin belirlenmesi i¢in 100°e goére normalize edilmistir.

4,4
3,6 —%
3,2 e ———

2,4

e s|etim Sistemi

= \\eb Tarayici

e DNS Sunucu
1,6

e Kullanim
1,2

0,8

0,4

Sekil 4.1 Skorlama Adimlarinin Yiizdesel Degisimine Gore Kullanict Skorundaki

Degisim

Sekil 4.1° deki grafige gore kullanim ve DNS skorlar1 kullanici skorlarini azaltirken,
isletim sistemi ve web tarayict skorlart da artirmistir. Yizde 23 ile 3.4 skoru
noktasinda skorlarin kesistigi goriilmektedir. Bu noktadan sonra isletim sistemi ve
web tarayici skorlar kullanici skorunu 4 civarma ¢ekerken, DNS sunucu ve kullanim

skorlar1 kullanici skorunu sistemin esik degeri 3’{in altina dogru ¢ekmektedir.

416 K Means Kiimeleme ve Agirhikh Ortalama Hesaplama Yontemleri ile

Kullanicilarin Gruplandirilmasi

Kullanicilarin gruplandirilarak zararli veya siipheli kullanic1 gruplarinin sonrasinda
ise bu gruplara dahil olan kullanicilarin tespit edilmesi hedeflenmektedir. Bunun i¢in

K Means kiimeleme ve Agirlikli Ortalama Hesaplama yontemleri kullanilmigtir.
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K Means kiimeleme yonteminde birbirine en ¢ok benzeyen degerlerin ayni kiimede
yer almast ve kiimelerin birbirine benzememesi hedeflenmektedir. Bunun igin
istenilen sayidaki simiflarin merkezleri belirlenir, O6rnekler mesafelere gore
siniflandirilir, olusan siniflarin merkezleri degerlere gore gilincellenir ve istenilen
smiflar elde edilinceye kadar ikinci ve ti¢lincli adimlar tekrar edilir. Bu ¢alismada K
Means kiimeleme yOnteminin verilen degerlere gore kullanicilart altt farkli sinifa
bolmesi amaglanmaktadir. Boylece =zararli, siipheli ve =zararsiz kullanicilar
siniflandirilarak zararl ve siipheli kullanicilar digerlerinden ayirt edilebileceklerdir.
Agirlikli Ortalama Hesaplama yonteminde ise kullanicilar 6nceki adimlarda iiretilen
kullanim, igletim sistemi, web tarayict ve DNS sunucu skorlari, bu skorlarin kullanici
skoru lizerindeki ylizdesel degisim etkisi g6z Oniinde bulundurularak

birlestirilmesiyle kullanici skoru iiretilmektedir. Buna gore:
e Kullanim %39.22
e isletim Sistemi %19.19
e DNS sunucu %18.46
e Web Tarayict %23.11

Oranlar ile garpilarak kullanici skorlari ortaya ¢ikartilmaktadir. Uretilen bu skorlara
gore kullanicilar K Means kiimeleme yonteminde oldugu gibi kullanicilar zararli,

stipheli ve zarars1z siniflara ayrilmaktadir.
4.2 Ag Giivenlik Ekipmanlar1 Skorlama

Glintimiizde, ag gilivenliginde kritik rol oynayan yazilim ve donanim {riinleri
bulunmaktadir. Aglarin giivenilirligi, siirdiiriilebilirligi ve tutarliligi boyle iirlinlerin
varligina baghdir. Giin gegtikce artan siber saldirilara karsi sirketler ve kurumlar bu
giivenlik iirtinleri ile maddi manevi kayiplart 6nlemeye ¢alismaktadir. Kurumlarin ve
sirketlerin glivenlik {Uriinlerine 6dedikleri iicretler, saldir1 olmasi durumunda
ugrayacaklar1 kayiplarin yaninda ¢ok az bir miktart teskil etmektedir. Bu tez

caligmasinda da ag giivenligi i¢in kullanimin yol agabilecegi zararin 6nemi kadar ag
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giivenligi  ekipmanlarinin da faydalar1 ve ag gilivenligine olan katkilar
vurgulanmaktadir. Sisteme Onceden tanimlanan ag giivenlik {riinlerinin Onemine
gore skorlandirmalar yapilmis olup, timiiniin varligi halinde sistemin en yiiksek
skoru olan 5 ag giivenligi ekipmanlar1 skoruna verilecektir. Tanimlanan giivenlik

tirtinleri ve skorlari asagidaki tabloda verilmistir.

Cizelge 4.4 Sistemde Karsilastirilan Ag Glivenlik Ekipmanlar1 ve Skorlar1

Ag Giivenlik ekipmanlar: Skorlar
Giivenlik Duvari 2
Zararli Yazilim Onleyici Araglar 0.5
Sanal Ozel Ag — VPN 1

URL Filtreleme 0.5
Spam Engelleyici Yazilim 0.5
Izinsiz Giris Tespit Sistemi 0.5

Sistem, ag giivenlik ekipmanlari skoru sisteme art1 Skor katmak tizere tasarlanmustir.
Ozellikle ag filtreleyen giivenlik duvari ve disaridan aga erisim saglarken sifreli
giivenli bir erisim yolu saglayan VPN {iriinlerinin giiniimiiz aglarinda olmazsa olmaz
tirtinler oldugu gercegiyle skora katkilart %60 segilmistir. Yani, sadece bu iki tiriine
sahip agdaki ekipman skoru, ag giivenlik skorunun vasat skoru olan 3’1 yakalamig
oluyor. Diger iirlinler de dnemli olmakla birlikte olmalart durumunda ag giivenlik

skorunu daha yiiksek seviyelere tagimaktadir.

Tim ortalama skorlarin bulundugu bu boliimiin sonunda ag giivenlik skoru
olusturulmaktadir. Ag giivenlik skoru iizerinde kullanici skorlarinin %60, ag
giivenlik ekipmanlart skorunun %40°lik agirlikli etkisi bulunmaktadir. Kullanici

skorlarinin diisiikliigiine gore ag giivenlik triinleri kullanilirsa, bdylece gerekli
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Onlemlerin alinmasi ile agin giivenliginin saglanacagi gercegi boliimlerin ag glivenlik

skoruna etkileri ile vurgulanmaktadir.

4.3 Ag Giivenligi Skorlama Simiilatorii

Onceki boliimlerde anlatilan sistemin kurgulanmasi i¢in ag giivenlik skorlama
simiilatori gelistirilmistir. C# programlama dilinde gelistirilen simiilatér raporlari,
grafikleri ve sonuclar1 ¢ikartmak iizere tasarlanmis bir ara yiiz programidir. Sistemi
test etmek icin Tlretilen sentetik veri seti de bu simiilatér programi ile
olusturulmaktadir. Calisma mantigin1 daha iyi agiklama adina, programin yalanci

kodu asagida verilmistir.

Start

get input

methodanalyze user
submethodanalyze usage
submethodanalyze os
submethodanalyze_ brw
submethodanalyze dns

methodanaylzetools

extractten_users_by usage

extract_ten_users_by total

create scores

plot diagrams

create reports

End
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5. DENEYSEL SONUCLAR

Bu béliimde, tez ¢alismasinda onerilen ag giivenligi skorlama sistemine sentetik veri
seti uygulanarak elde edilen sonuclar agiklanmistir. Ayrica, kullanic1 egilimleri de
grafiklerle detayli olarak agiklanmistir. Sistem tarafindan iretilen skorlar
degerlendirilmis ve yorumlanmistir. Skorlarin iyilestirilmesi igin yapilabilecekler de
yine bu bdliimde yer almaktadir. A giivenlik skorlama sistemini test etmek amaci ile
kullanilan sentetik veri seti ile 2697 farkli kullanici incelenmistir. 40 farkli
kategoriye ayrilan web siteleri, alt1 farkli isletim sistemi, bes farkli web tarayici ve {i¢
farkli DNS sunucu incelenmistir. Ag giivenlik skoru ve diger sonuglar asagida

aciklanmistir.
5.1 Kullanic1 SKoru Sonuglari

Sistemin temel amaci olan ag giivenlik skoru kullanicilarin; internet erisim davranisi,
kullandig1 isletim sistemi, DNS sunucusu ve web tarayici puanlarinin hesaplanmasi
ve ag giivenlik araglariin puanlanmasi ile olusturulmustur. Oncelikle bunlara
yukaridaki ¢izelgelerde verilen puanlara gore puanlar atanmustir. Ornegin, bir
kullanicinin isletim sistemi tercihi Linux ise isletim sistemi skoru 3.5, web tarayici
olarak Firefox kullaniyorsa web tarayici skoru 5, bilinen DNS sunuculardan birini
tercih etmigse DNS sunucu skoru 4olur ve ag iizerinden sadece arama motoru
sitelerine erisim saglamigsa kullanim skorundan da 3 almistir. Her kullanici i¢in bu
islem tekrar edilerek tiim kullanicilarin skorlari hesaplanmistir ve tutulmustur.
Sonraki adimda tutulan bu degerlerden ortalama kullanim skoru, ortalama isletim
sistemi skoru, ortalama DNS sunucu skoru ve ortalama web tarayici skoru
hesaplanmistir. Sonraki adimda hesaplanan bu skorlarin kullanic1 skoruna yiizdesel
etkileri hesaplanmistir. Bu adimdan sonra agirlikli ortalama hesaplama yontemi ile
kullanic1 skorlar1 c¢ikarilmis ve bu skorlara gore kullanicilar 6 farkli sinifa
boliinmiistiir. Ik dort adimda iiretilen skorlar K Means kiimeleme yontemi ile de
kullanicilar 6 farkli sinifa ayrilmistir. Her iki hesaplama yontemi i¢in de O ve 1
numaralt gruplar zararli, 2 ve 3 numarali gruplar siipheli son olarak da 4 ve 5
numarali gruplar da zararsiz kullanicilarin yogun oldugu gruplar1 temsil etmektedir.

Agirlikl ortalama hesaplama yontemi ile elde edilen sonuglara gore, 0 ve 1 numarali
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gruplar tiim kullanicilarin %14™ni, siipheli kullanicilar %53.3’{inli ve zararsiz
kullanicilar %32.7’sini olusturmaktadir. K Means kiimeleme yonteminden elde
edilen sonuclara gore ise, tiim kullanicilarin, zararli kullanicilar %20.6’sin1, siipheli
kullanicilar %41.6’sin1 ve zararsiz kullanicilar  %37.7’sini  teskil etmektedir.
Incelenmesi gereken gruplar olan zararli ve siipheli kullanici gruplari iki yontem de
de birbirine yakin ¢ikmistir. Agirlikli ortalama hesaplama yonteminde elde edilen
gruplarda zararl kullanic1 gruplar yiizdesel olarak K Means kiimeleme yontemi ile
elde edilen gruplardan daha azdir. Ancak, siipheli kullanict gruplarindaki kullanici
yogunlugu daha fazla olmustur. Asagidaki sekillerde (Sekil 5.1 ve 5.2) her iki

yontem i¢in de kullanicilarin skorlarina gore siif dagilimlart gosterilmistir.
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Sekil 5.1 K Means Kiimeleme Yontemi ile Kullanici Skoruna Goére Kullanic

Yogunlugu
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Sekil 5.2 Agirlikli Ortalama Hesaplama ile Kullanici Skoruna Gore Kullanict
Yogunlugu

Sekillere (Sekil 5.1 ve 5.2) bakildiginda, agirlikli ortalama hesabi ile elde edilen
gruplardaki standart sapmalarin diisiikk oldugu goriilmektedir. Boylece, zararsiz
kullanict gruplarinda zararli kullanicilara, zararli gruplarda da zararsiz kullanicilara
rastlama ihtimali disiiktiir. Diger yandan, K Means kiimeleme yontemi ile elde
edilen grafige bakildiginda zararsiz veya siipheli kullanict gruplarinda oldukea diisiik
skorlarin da yer aldigi goriilmektedir. Bu baglamda agirlikli ortalama skorunun
zararli ve zararsiz kullanicilart elde etme de daha etkili oldugu soylenebilir. Ancak,
K Means kiimeleme algoritmasi benzer kullanicilart ayni gruplara atacagi igin

sistemde birbirine ¢ok yakin kullanicilar iizerinde ikilem yasanma olasilig diigiiktiir.

K Means kiimeleme yontemi ve Agirlikli Ortalama Hesaplama yontemi ile elde
edilen smiflandirmalar farkli acilardan da karsilastirilmistir. Kullanicilarin  ag
tizerinden erisim sagladig1 web sayfalarina gore hesaplanan internet erisim skorlar
ayr tutularak, isletim sistemi, web tarayict ve DNS sunucu skorlari her iki yontemle
de smiflandirilmigtir. Sekil 5.3 ve 5.4° de 3 boyutlu grafiklerle gosterilen bu

siniflandirilma igleminin sonuglar1 asagida verilmistir.
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Hesaplama Yontemiyle Kullanict Smiflari
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Grafiklerde onceki boliimlerde oldugu gibi pembe ve mor renkler zararli, yesil ve
mavi renkler siipheli ve sar1 ve siyah renkler de zararsiz kullanicilari temsil
etmektedir. K Means kiimeleme yonteminde zararli kullanicilar1 gésteren pembe ve
mor renkler isletim sisteminden ve web tarayici skorundan bagimsiz DNS sunucu
skorlarinin diisiik oldugu bolgelerde yogunlastigi goriillmektedir. Agirlikli ortalama
hesaplama yontemine gore ise pembe ve mor renkli zararli kullanicilar diisiik web
tarayici ve isletim sistemi skorunun oldugu bélgelerde yogun olmakla beraber, mor
renkli kullanicilar diisiik DNS sunucu bolgelerinde yogun olarak yer almaktadir.
Stipheli kullanict gruplarindan mavi renk grubu K Means kiimeleme yontemine gore
diisitk DNS sunucu skorunun oldugu bolgede yer almaktadir. Yesil renk gruplart da
diisiik isletim sistemi skorunun oldugu bolgelerde goriilmektedir. Ikinci ydnteme
gore siipheli kullanic1 gruplart mavi ve yesiller grafigin hemen her bolgesinde yer
almaktadir. Buna gore, siipheli kullanicilar tek bir skordan ziyade her ii¢ skorun da
degisimine gore smiflandirilmaktadir. Sar1 ve siyah renk gruplart da K Means
kiimeleme yonteminde yiiksek DNS sunucu boélgelerinde, agirlikli ortalama hesabi
yonteminde ise Onceki gruplar gibi tiim grafik bolgelerine dagilmis durumdadir.
Agirlikli ortalama hesabi ile yapilan smiflandirma farkli skorlardaki kullanicilart
zararli, siipheli veya zararsiz olarak tespit edebilme acisindan, K Means kiimeleme
yontemine gore yapilan smiflandirma da her ii¢ skordan birinin diisiik oldugu
bolgelerde zararsiz, siipheli veya zararli kullanicilart siiflandirmasiyla bu skorlarin
distikliigiine veya yiiksekligine dikkat ¢gekmesi agisindan daha verimli ¢aligmaktadir.
Son olarak sistemdeki kullanicilarin cihazlarinda tercih ettikleri igletim sisteminin
timi icin ayni isletim sistemi olur ise siniflandirmalarin nasil sekillenecegi test
edilmistir. Bu baglamda yapilan siniflandirmalarin gosterildigi ti¢ boyutlu grafikler
(Sekil 5.5 ve 5.6) asagida verilmistir.
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Sekil 5.6 Web Tarayici Isletim Sistemi ve Kullanim Skorlar ile Agirlikli Ortalama

Hesaplama Y 6ntemiyle Kullanict Siniflar

Sekil 5.5 ve 5.6 da yer alan grafikler incelendiginde, K Means kiimeleme
yonteminde zararsiz kullanicilar ii¢ skordan ikisinin yiiksek oldugu bdlgelerde
yogunlasmistir. Ikinci yontemin grafiginde ise ii¢ skorun da yiiksek oldugu
bolgelerde zararsiz kullanicilarin siniflart olan sar1 ve siyah renkler yogunluktadir.
Siipheli kullanici gruplart olan mavi ve yesil renkler, K Means kiimeleme
yonteminde skorlarin yiiksek oldugu bolgelerde de goriilmektedir. Agirlikli ortalama
hesab1 yontemindeki smiflandirmada siipheli kullanicilar web tarayict skorlarinin

diisiik oldugu bolgelerde yogunlagmaktadir. Zararli kullanict siniflart her iki yontem
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de de DNS sunucu skorunun diigiikk oldugu yerlerde yogunlagsmaktadir. Agirlikli
ortalama yonteminde zararl kullanicilar kullanim skorunun diisiik oldugu bolgelerde
de yiiksek DNS sunucu skoruna ragmen, goriilmektedir. Grafikler ve veriler
incelendiginde her iki yontemin de kullanicilar1 smiflandirmada basarili oldugu
goriilmektedir. Beklendigi iizere K Means kiimeleme yonteminin siniflandirmayi
yakin skorlu kullanicilar ile yaptig, agirhikli ortalama hesabiyla yapilan
siiflandirmanin ise farkli skorlama adimlarindan farkli skor alan kullanicilar
zararli, slipheli veya zararsiz gruplarina attigr goriilmektedir. Boylece, K Means
kiimeleme yoOntemiyle ortaya c¢ikmayan zararlt kullanicilarin tespit edilmesinin

agirlikli ortalama hesabiyla yapilan siiflandirma ile miimkiin oldugu goriillmektedir.

Daha oOnce de bahsedildigi iizere, Agirlikli ortalama hesaplama yoOntemiyle
kullanicilarin ayr1 ayri skorlari tretilmistir. 2697 farkli kullanicinin analizi ile
tiretilen tiim kullanicilarin ortalama skoru 2.807661° bulunmustur. Bu skor, sistemin
esik degeri olan ii¢ degerinden daha diisiiktiir. Skora gore sistemde, zararl1 ve slipheli
kullanict gruplar1 daha ¢ok kullaniciya sahiptir. Bu kullanicilarin analiz edilip diisiik
skorlarin nedenleri tespit edilmeli ve agda gerekli tedbirler alinmalidir. Ortalama
skorun iige yakin olmasi incelenen sistemin giivenilir bir ag olduguna da isarettir.
Sistem skoru bire yaklastik¢a agin tehlike seviyesi de artmaktadir. iki veya daha
diistik skorlar agdaki kullanicilarin zararli web sayfalarina erisim sagladigina, erisim
sagladiklar1 cihazlarin teknik ozelliklerinin giivenlik acisindan yeterli seviyede
olmadigina isarettir. Boyle aglar i¢in, ag yoneticileri acil dnlem almali, kisisel veya
kurumsal verileri koruma altina almalidir. Asagida sistemdeki skorlara gore en diisiik

kullanict skoruna sahip 10 kullanicinin skorlari ¢izelge 5.1°de belirtilmistir.
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Cizelge 5.1 En Diisiik 10 Kullanict Tiim Skorlar

Kullanic1 Analizi Skorlar1
Kullanic1 Yer.el 1P Tsletim DNS Standart Toplam Kullanmici
Adresleri Kullanim | Sistemi | Web Tarayier | Sunucu | Sapma Skorlar
Skorlar1 | Skorlan Skorlarn Skorlar: | Skorlar:

193.255.169.103 1 3,7 3 1 0 2,2
193.255.163.154 1 4 3 4 0 2,25
193.255.159.130 15 4,3 3 4,5 1,98 2,3
193.255.162.117 2 3,5 3 1 1,818 2,417
193.255.167.59 1,264 33 3,5 4,5 1,671 2,432
193.255.166.54 1,286 4,5 3 1 1,809 2,476
193.255.164.36 2 4 3 1 0 2,5
193.255.165.141 2 33 3,5 1 0 2,508
193.255.165.131 1 33 4,5 4 0 2,55

193.255.165.1 2,374 33 3 1 0,872 2,57

Cizelgeye gore, toplam kullanic1 skorlar1 diisiik olan tiim kullanicilarin kullanim
skorlar1 esik degerinin altindadir. Yani, bu kullanicilar zarar olabilecek web
sayfalarma erisim saglamistir. Kullanim skorlari 1 olan kullanicilar ag iizerinden
sadece zararli olabilecek web sayfalarina erisim saglamistir. Diisiikk skorlu
kullanicilarin %60°1 bilinmeyen DNS sunucularini tercih etmeleri de toplam kullanic
skorlarindaki diisiikliigiin baslica nedenlerindendir. Isletim sistemi ve web tarayici
skorlar1 toplam kullanic1 skorunu ciddi oranda etkilememistir. Standart sapma
skorlar1 ile yorum yapabilmek zordur, ¢linkii standart sapma skorlar1 0 olan
kullanicilar vardir ve bu kullanicilarin kullanim skorlar1 diisiiktiir. Tam tersi de
miimkiin oldugu i¢in tutarli bir yorum yapilamamaktadir. Kullanicilar tarafindan ag
tizerinden zararli olabilecek kategorilerde yer alan web sayfalarina erisim sayilari

asagida verilmistir.
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e 052 defa bilinmeyen kategorisindeki web sayfalarina
e 487 defa reklam kategorisindeki web sayfalarina

e 74 defa kumar kategorisindeki web sayfalarina

e 451 defa porno kategorisindeki web sayfalarina

e 2 defa virlis, potansiyel tehlikeli web sayfalarina

Bilinmeyen ve porno kategorileri en ¢ok erisimin saglandigi kategoriler olmustur.
Kimligi belirsiz web sayfalarina veya ahlak dis1 icerikler iceren web sayfalarina
kurum aglar1 gibi aglardan erisim saglamak yasak oldugu gibi ciddi de tehlikeler
icermektedir. Ozellikle porno kategorisindeki erisimlerin tespiti ag giivenliginin

yaninda incelenen kurum veya sirketler igin sosyal giivenlik a¢isindan da 6nemlidir.
5.2 Ag Giivenlik Skoru Sonuglari

Onceki boliimde anlatildigr gibi kullanicilar skorlandiktan sonra sistemi skorlamak
icin ag giivenlik araglar1 skorlanir. Ag giivenlik araglar1 skorunun ag giivenlik
skoruna olumlu katki saglamak i¢in temel gereksinim; agin giivenlik duvar1 ve VPN
iirinlerine sahip olmasidir. Ozellikle giivenlik duvari olmadan bir agin giivenliginden
soz etmek pek miimkiin goriinmemektedir. Bu nedenle bir agda tim giivenlik
tirinleri olsa ancak giivenlik duvari olmasa, bu sistemden alacagi en yiiksek skor ti¢ii
gecmeyecektir. Eger agda giivenlik duvart ve VPN sistemleri kullaniliyor ise,
kullanic1 skoru olan ‘2,807661° ile birlikte ag gilivenlik araglart skorunun
birlestirilmesiyle ag giivenlik skoru ‘2,884596° e yiikselecektir. Boylece gilivenli aga
daha da yaklasmis olacaktir. Dahasi, eger ag diger giivenlik lriinleri olan; zararli
yazilim engelleyici araglar, URL filtreleme, Spam engelleyici, IDS iirlinlerine sahip
ise skor ‘3,684596’ olacaktir. Bu skor sistemdeki analizlere gore giivenli bir ag1

isaret etmektedir.
5.3 Kullanic1 Egilimleri Sonuglari

Bu boliimde kullanict egilimlerinin incelenmesiyle elde edilen istatistiksel bilgiler
yer almaktadir. Bu bilgiler, incelenen ag kullanicilarini daha iyi profillemesi ile ag

icin daha verimli giivenlik dnlemleri i¢in ve pazar arastirmalari i¢in faydali olacaktir.
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Kullanicilarin sistem ve iiriin tercihleri grafiklerle gosterilerek teknik detaylardan

bagimsiz kolay okunabilir sonuglar iiretilmistir.
5.3.1 Isletim Sistemi Egilimleri

Ag lizerinden internete erisim saglayan kullanicilarin kayit dosyalarinda yer alan
bilgilere gore, kullanicilarin igletim sistemi egilimleri ¢ikarilmistir. Bilgilerin
istatistiksel degerinin yani sira ag giivenliginde Onlemlerinin en ¢ok kullanilan

isletim sistemlerine uygun alinmasina da olanak saglayacaktir.

800
700
600 - H Android
500 - H Windows 7
400 - = Windows 10
300 - HI0S
200 - B Mac OS X
100 - M Linux

0 -

Sekil 5.7 Isletim Sistemlerinin Kullanicilara Dagilimi Grafigi

Isletim sistemlerinin kullanicilara dagilimi yukarida Sekil 5.7’ de verilmistir. Bu
verilerin analizi sonras1 mobil ve masaiistli kullanicilar ayirt edilebilir, hangi marka
hangi isletim sistemi daha cok tercih ediliyorsa tespit edilebilmesi miimkiindiir. Ag
kullanicilarinin ihtiyaglarma gore ag kurulumunu gergeklestirmek de bu bilgilerin
baska bir faydasi olabilecektir. Ornegin mobil kullanicilarin yogun oldugu bir ag igin
kablosuz modemlerin sayisim1  yliksek tutmak kullanicilarin  ag  kullanimini
kolaylagtirir. Kullanicilarin isletim sistemi kullanimina gore, skorlama da diger
parametreler olan web tarayici ve DNS sunucu se¢imleri de incelenmistir. Mobil ve
masaiistii kullanicilarinin hangi sistemleri veya Triinleri tercih ettikleri degerli
istatistiksel ~ bilgiler ~sunmaktadir. Isletim sistemlerinin  ayrintili  kullanim

istatistiklerinin 6rnekleri agagida (Sekil 5.8-5.11) sunulmustur.
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Sekil 5.8 Windows 7 Isletim Sistemini Kullanan Kullanicilarin Web Tarayict

Tercihleri Grafigi
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Sekil 5.9 Windows 7 Isletim sistemini Kullanan Kullanicilarin DNS Sunucu

Tercihleri Grafigi
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Sekil 5.10 10S Isletim Sistemi Kullanan Kullanicilarin Web tarayici1 Tercihleri

Grafigi
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Sekil 5.11 10S Isletim Sistemini Kullanan Kullanicilarin DNS Sunucu Tercihleri
Grafigi

5.3.2 Web Tarayic1 Egilimleri

Ag lizerinden internete erisim saglayan kullanicilarin erisim kayitlarinda yer alan
bilgilere gore, kullanicilarin web tarayici egilimleri c¢ikarilmistir. Kurumlar
yazigsmalarda, personel ve is takibi gibi operasyonlarda belge yonetimi, kurum
otomasyon sistemleri gibi sunucular1 lizerinden hizmet veren yardimci programlari
kullanmaktadirlar. Genellikle ¢ogu tarayici ile uyumlu ¢alisabilen bu programlar bazi

tarayicilarda diizglin calismamakta ya da tiim fonksiyonlarin kullanilmasina olanak
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tanimamaktadir. En ¢ok kullanilan web tarayicilarin bilinmesiyle kurumun isleyisi ile
ilgili yardimci programlarin bu tarayicilara uyumlu bigimde tercih edilmesi hem
zaman kayiplarim1 azaltacaktir hem de daha giivenli bir ag i¢in yardimci olacaktir.
Ayrica kurumsal mail sunucular1 ve web sayfalar da yine daha uyumlu tarayicilar

igin tercih edilecektir.
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Sekil 5.12 Kullanicilarin Web Tarayic1 Tercihleri Grafigi

Sekil 5.12° de web tarayict drilinlerinin kullanici sayilarina goére dagilimi
gosterilmistir. Onceki boliimlerde bahsedildigi gibi, web tarayicilar iizerinden siber
saldirilar giiniimiizde olduk¢a yaygindir. Web tarayicilarin gilivenlik agiklar
bilinmektedir, ag yoneticileri istatistiklere gore en ¢ok kullanilan web tarayicilarin
aciklarma gore onlem alirsa agdaki saldir1 olabilecek aciklar1 daha iyi kapatmisg
olurlar. Isletim sistemi béliimiinde oldugu gibi bu boliimde web tarayici tercihlerine
gore ayrintili istatistiksel bilgiler incelenmistir. Buna gore ortaya ¢ikan sonuglarin

ornekleri asagida (Sekil 5.13-5.16) verilmistir.
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Sekil 5.13 Chrome Web Tarayicisimi Kullanan Kullanicilarin Isletim Sistemi

Tercihleri Grafigi
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Sekil 5.14 Chrome Web Tarayicisint Kullanan Kullanicilarin DNS Sunucu Tercihleri

Grafigi
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Sekil 5.15 Firefox Web Tarayicisini Kullanan Kullanicilarin DNS Sunucu Tercihleri
Grafigi

43



200
M Linux
150
H Windows 7
100 - H Android
m10S
50+ B MacOS X
= Windows 10
0 -
1

Sekil 5.16 Firefox Web Tarayicisim Kullanan Kullanicilarn Isletim Sistemi

Tercihleri Grafigi
5.3.3 DNS Sunucu Egilimleri

Ag lizerinden internete erisim saglayan kullanicilarin kayit dosyalarinda yer alan
bilgilere gore, kullanicilarin DNS sunucu egilimleri ¢ikarilmistir. DNS sunucularda
kullanicilarin se¢imlerine gore degerlendirmeler yapmak miimkiin olacaktir. Bazi
DNS sunuculart zararli amaclar giiderek kullanicilart yanlis yonlendirmekte veya
kullanicilart saldiriya agik hale getirmektedir. Boyle DNS sunucularinin ve tercih
eden kullanicilarin ag iizerinden erisimini engellemek ag giivenligi i¢in onemli bir

gelistirme olacaktir. Kullanicilarin DNS sunucu tercihleri Sekil 5.17°de verilmistir.
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Sekil 5.17 Kullanicilarin DNS Sunucu Tercihleri Grafigi
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Ozellikle bilinmeyen DNS sunucular1 ve bu sunuculari tercih eden kullanicilarin
sayilar1 ag giivenligi agisindan kritik 6nem tasimaktadir. Giivenilmeyen bir DNS
sunucu sistem i¢in ciddi potansiyel tehlikedir. Bir kullanic1 ve DNS sunucu tercihi
yiiziinden tiim ag tehdit altina alinabilecegi i¢in kullanicilarin tercihleri incelenmeli,
gerekli kisitlar getirilmeli veya uyarilar yapilmalidir. Giivenilir de olsa Bilinen DNS
sunucularini tercih eden kullanicilar da bazi yasakli sitelere erisim i¢in bu sunuculari
tercih etmektedir. Servis Saglayicinin sunmus oldugu DNS sunucular1 degil de diger
sunuculart tercih eden kullamcilarin sayilari bu noktada &nemlidir. Onceki
bolimlerde oldugu gibi bu boliimde de ayrintili DNS sunucu istatistikleri

cikarilmistir. Bu istatistiklerin 6rnekleri asagida verilmistir.
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Sekil 5.18 Bilinen DNS Sunucusunu Kullanan Kullanicilarin isletim Sistemi

Tercihleri Grafigi
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Sekil 5.19 Bilinen DNS Sunucusunu Kullanan Kullanicilarin Web Tarayici
Tercihleri Grafigi
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6. SONUC

Onceki béliimlerde ag giivenligi ve bu tez calismasinda onerilen ag giivenlik
skorlama sistemi agiklanmistir. Bu boliimde, yapilan ¢alisma, ¢alismanin katkilar1 ve
caligmanin sonuglart miizakere edilmektedir. Boyle bir ¢alismanin gerekliligi ile
ortaya ¢ikan sonuglar degerlendirilmistir. Ayrica boliimiin sonunda gelecekte bu tez
caligmasina konu olan ag giivenligi skorlamasi {izerine yapilmasi planlanan

gelistirmelerden bahsedilmistir.
6.1 Tez Calismasina Genel Bakis

Ucgiincii boliimde ag giivenligi iizerine genel bilgiler verilmistir. Bilgisayar aglarmin
ve internetin tanimlar1 yapilarak, ortaya ¢iktiklar1 giinden bugiine geldikleri nokta
iligkilendirilerek agiklanmistir. Gliniimiizde bilgisayar aglarinin kullanim bigimleri
ile bilgisayar biliminde sicak giindem maddelerinden olan nesnelerin interneti
kavrami tizerinde durulmustur. Bilgisayar aglarina yonelik yapilan siber saldirilardan
bahsedilmistir. En ¢ok bilinen, kisi ve kurumlara olduk¢a ciddi maddi manevi
zararlar veren siber saldirilar ve uygulanma yontemleri incelenmistir. Kotii niyetli
kullanicilara ve yazilimlara karsi aglarin korunma ydntemlerinden bahsedilmistir.
Gilintimiizde, ozellikle kurum ve sirket aglart gibi ¢ok kullanicili aglarda olmasi
gereken ag giivenlik Uriinleri detayli olarak aciklanmistir. Boylece ag kavrami, ag
giivenligine neden ihtiyag duyuldugu ve alinabilecek gilivenlik Onlemleri

aciklanmustir.

Dordiincii bolimde bu tez ¢alismasinda Onerilen ag giivenlik skorlama sistemi
detayli olarak aciklanmistir. Verinin olusum siirecinden test ortaminin
olusturulmasina kadar tiim adimlar agiklanmistir. Ayr1 ayri hesaplanan kullanici ve
giivenlik ekipmanlar1 skorlarmmin  adimlarindan  bahsedilmistir. Kullanicilarin
skorlanmasinda kullanilan parametreler; kullanim, isletim sistemi, web tarayici ve
DNS skorlar1 ve bunlarin sistem tarafindan neye dayanarak skorlandig: incelenmistir.
Kullanicilarin almis olduklari skorlarin ne anlama geldigi, ag glivenlik uzmanlarinin
kullanicilardan elde edilen skorlarin bantlarina goére neler yapabilecekleri, hangi

durumun aciliyet tasidigi, hangi durumun saglikli bir agi gosterdigi anlatilmistir. Ag
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giivenlik ekipmanlarinin nelerden olusmasi gerektigi ve var olan ekipmanla alinacak
skorlardan bahsedilmistir. Son olarak da ag giivenlik skorunu simiile etmek igin
gelistirilen program hakkinda bilgiler verilmis olup, programin sézde kodu ile

calisma mantig1 anlatilmistir.

Besinci bolimde ag giivenlik sistemi, onceki bolimlerde bahsedilen sentetik veri
setinin uygulanmasi ile elde edilen sonuglar yer almaktadir. Ag giivenlik skoru ve bu
skorun elde edilmesi i¢in iiretilen kullanicit ve ag ekipmanlar1 skorlar1 verilmistir.
Kullanici skorlarina gore en az skoru alan 10 kullanicinin skorlari Cizelge 5.1 de
gosterilmigtir. Cizelgede bu 10 kullanicinin yerel IP adres bilgisi, kullanim skoru,
isletim sistemi skoru, web tarayici skoru, DNS skoru, standart sapma ve toplam
skoru yer almaktadir. Ayrica kullanicilarin tercih ettikleri web tarayici, isletim
sistemi ve DNS sunucu bilgilerine gore; iirlinlerin kullanici sayilarina goére dagilimi
gosterilmistir. Elde edilen verilerle ortaya c¢ikan ve daha detayli bilgiler sunan,
kullanicilarin isletim sistemi tercihlerine gore web tarayici ve DNS sunucu tercihleri,
web tarayici tercihlerine gore isletim sistemi ve DNS sunucu tercihleri ve DNS
sunucu tercihlerine gore isletim sistemi ve web tarayici tercihleri her tercih i¢in
secilen &rneklerle gosterilmistir. Ornegin isletim sistemi olarak Windows 7 iiriiniinii
tercth eden kullanicilarin tercih ettigi web tarayicilarinin kullanici sayilarina gore

dagilimi Sekil 5.2 de gosterilmistir.

Ozetle, bu calismada bilgisayar aglar1 igin ag giivenligini sorgulayarak skorlayan bir
sistem oOnerilmistir. Skorlama i¢in kullanicilarin ag {izerinden internete erisim
saglarken agda biraktiklar1 izlerden olusan kayit dosyalari ile yapilmaktadir. Log
kayitlarinda yer alan kullanicilarin yerel agda kullandiklar: IP adresler, kullanicilarin
erisim sagladiklar1 web sayfalarinin alan adlari, kullandiklar cihazin igletim sistemi
ve web tarayici bilgileri ile DNS sunucu tercihi bilgileri incelenip, her kullanict i¢in
kullanim, isletim sistemi, web tarayict ve DNS sunucu tercihleri skorlanmaktadir.
Uretilen skorlar istatistiksel calismalarda sik¢a kullanilan K Means kiimeleme ve
Agirlikli Ortalama Hesaplama yontemleri ile 6 ayr1 sinif i¢inde siniflandirilmaktadir.
Bu iki yontem farkli metriklerle kiyaslanmistir ve her iki yontemin de eksik ve arti

yonleri vurgulanmistir. Son olarak da ag giivenlik iiriinlerinin varliina gore bir skor

47



verilmistir ve ag giivenlik skoru olusturulmustur. Log kayitlarinin analizi, ag analizi,
agdaki kullanicilarin siniflandirilmast daha once yapilan calismalarda mevcuttur.
Ancak, agdaki kullanicilarin skorlanmasi, iki farkli yontemle siniflandirilmasi ve ag

giivenlik skorunun iiretilmesi bu tez ¢calismasinda 6nerilen yeniliklerdir.
6.2 Gelecekte Yapilmasi Planlanan isler

Bu tez ¢alismasinda Onerilen ag giivenligi skorlama sistemi ile ag yoneticilerinin
aglarinin  giivenligine dikkat ¢ekmek hedeflenmistir. Bu skorlama sistemi
gelistirilerek tiim aglar i¢in genel bir metrik haline gelmesi, dolayisiyla tiim kurumsal
ve Ozel aglarin giivenilirliklerine gore skorlanmasi bu ¢alismanin nihai hedefidir.
Boylece, devletler ulusal diizeyde siber giivenliklerinin de farkina varabileceklerdir.
Bir¢cok uzmanin siber savaslara dikkatini ¢ektigi gliniimiiz diinyasinda da bu alandaki
eksikleri, zayif noktalar1 gormek de ulusal gilivenlik agisindan devlet politikalarinda
onemli bir yer teskil edecektir. Bu ¢alismada Onerilen sistem ag giivenlik uzmanlari
tarafindan uygulanmasi gereken bir prosediir olarak sunulmaktadir. Yani, uzmanlar
aglarindaki kullanicilarin kayit dosyalar1 ile bu calismada Onerilen metriklerle
kullanicilarini skorlayarak ag giivenlik skorunu elde edebileceklerdir. Gelecekte, ag
giivenlik skorlama sistemi otomatize edilerek kurumlarin veya sirketlerin aglarini
belirli araliklarla, hatta genellikle gercek zamanl olarak, kontrol eden ve i¢ gidiimlii

olarak skorlama yapabilen bir sistemin tasarlanmas1 hedeflenmektedir.

Ag gilivenlik skorlama sistemi, tiim bilesenlerin skorlanarak nihai skorun {iretilmesi
felsefesi lizerine oturtulmustur. En Onemli ayagi kullanicilarin analiz edilerek
skorlanmas1 olan bu sistemde, kullanicilarin skorlandiklar1 parametreler olan
kullanim, isletim sistemi, web tarayici ve DNS sunucular1 ayr1 ayr1 skorlanmaktadir.
Bu adimlarin daha genis kapsamli analizlerle skorlanmasi gelecekte yapilmasi
planlanan bagka bir islemdir. Su anki sistemde isletim sistemleri ve web tarayicilar
sistem aciklarina gore, DNS sunucular giivenile bilirliklerine gére ve kullanici
kullanim1 da erisim saglanan web sayfalarina gore skorlanmaktadir. Isletim sistemi,
web tarayict ve DNS sunucu skorlanirken kullanici deneyimleri, marka degerleri,
maruz kaldiklart saldir1 sayilar1 gibi yeni parametreler eklenerek skorlanmalari

hedeflenmektedir. Kullanicilarin kullanim yogunlugunun da tehlike potansiyeli
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olmasi sebebiyle kullanict kullanim yogunlugu skoru da sisteme eklenecektir. Ag
giivenlik ekipmanlarinin skorlanmasinda da ag giivenlik skorlama sisteminde tanimli
giivenlik ekipmanlarinin sayisinin artmast ve incelenen agda var olan giivenlik
ekipmanlarinin otomatik tespit edilmesi ile bu adimin da iyilestirilmesi gelecek igin
hedeflenmektedir. Ornegin, davranis analizi yapan antiviriis benzeri programlarin da
sistemde varligi sorgulanacaktir. Son olarak da bu tez calismasinda oOnerilen
sistemin, devlet kurumlarinin aglarinin incelenmesi ile illerin, bdlgelerin ve son
olarak iilkenin kurumsal olarak ag giivenlik durumu hakkinda bilgiler verebilecek bir

sisteme genisletilmesi nihai hedef olarak belirlenmistir.
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